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改定履歴 
各改定において、特別の記述の無い限り、上位互換は確保されるものとする。 
・Version1.0 ２０００年３月１８日 制定，コンソーシアム会員内公開。 
  ２０００年７月  一般公開。 
・Version1.01 ２００１年５月２３日 一般公開。 
・Version2.00   ２００１年８月０７日 コンソーシアム会員内公開。 

変更のある目次項目は、以下の通り。 
 変更部位（目次項目） 追加・変更概要 
1 1.2 図で使用の登録商標の記述追記。 
2 4.2 セキュア通信機能導入に伴う電文形式の追加。 
3 4.2.1 セキュア通信機能導入に伴うEHDの規定追加。 
4 4.2.6 AV関連機器クラスグループの規定追記。 
5 4.2.6 表4.3 APPENDIXとの整合合わせによる訂正。 
6 7.4 アドレス変換処理に関する説明追記。 
7 7.4.1, 7.5.1, 9.11.5 電灯線A,B方式の１本化による記述変更。 
8 9.2.3 状変時アナウンスの説明追記。 
9 9.3.5, 9.10.2, 9.12.2 プロパティマップの説明追記。 

 
・Version2.01 ２００１年12月19日 コンソーシアム会員内公開。 
        Version2.00からの誤記修正      
 
・Version2.10Preview ２００１年12月28日 コンソーシアム会員内公開。 
      変更のある目次項目は、以下の通り。 

 
 変更部位（目次項目） 追加・変更概要 
1 4.2 セキュア電文、複合電文、任意電文のフレームフォーマットの

規定を追加。 
2 4.2.11 複合電文形式の規格化にともない、複合ECHONETサービス

の項を追加。 
3 4.2.12 複合電文形式の規格化にともない、処理対象プロパティカウン

タの項を追加。 
4 4.2.13 複合電文形式の規格化にともない、プロパティデータカウンタ

の項を追加。 
5 9.11.1 ノードプロファイルクラスにVersion情報プロパティを追加。
6 10章 ECHONETセキュア通信仕様を追加 
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・Version2.10Draft ２００２年2月15日 コンソーシアム会員内公開。 
      変更のある目次項目は、以下の通り。 
 

 変更部位（目次項目） 追加・変更概要 
1 4.2.1 記述内容修正。 
2 ８章 ECHONET通信処理部状態遷移の見直しと、プロトコル差異

吸収処理部状態遷移の記載の削除。 
3 4.2.11 複合電文用サービス(CpESV)の記述内容修正。 
4 ５章 ｳｫｰﾑｽﾀｰﾄ時も部分的にﾙｰﾃｨﾝｸﾞ可能となるようにﾙｰﾀの立ち上

げ時ｼｰｹﾝｽを追加変更。 
5 4.2.6 セキュア通信アクセスプロパティ設定クラスグループを追加。

0x05管理・操作関連機器クラスグループにセキュア通信用共
有鍵設定ノードを追加。 

6 6.7.1 ノード立ち上げ処理を追加。 
7 9.3.1 機器オブジェクトスーパクラスに規格 Version 情報プロパ

ティを追加。 
8 9.9.1 セキュア通信用共有鍵設定ノードクラス詳細規定を追加。 
9 9.11.1 Version情報プロパティのコードを変更。 

セキュア通信用共有鍵設定(User Key)プロパティを追加。 
セキュア通信用共有鍵設定(Service Provider Key) プロパ
ティを追加。 
セキュア通信用共有鍵移行設定(User Key) プロパティを追
加。 
セキュア通信用共有鍵移行設定(Service Provider Key) プロ
パティを追加。 

10 9.11.2 ルータプロファイルクラスの登録要求ルータ情報プロパティ

にルータ属性の項目を追加。 
マスタルータ情報プロパティを追加。 

11 9.13，9.14，9.15，9.16 通信定義オブジェクトの文章説明を追加。 
12 9.17 セキュア通信アクセスプロパティ設定クラスグループ規定 
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・Version2.10 ２００２年3月7日 コンソーシアム会員内公開。 
変更のある目次項目は、以下の通り。 

 
 変更部位（目次項目） 追加・変更概要 
1 1.1 P.1-1において、EHDのb6、b7の記述見直し 
2 3.4 トリガ設定用を追記 
3 4.2.1 図4..2においてb7誤記修正 
4 4.2.2 図4..4記述修正 
5 4.2.5 図4..6の注でb2～b5の記述削除 
6 4.2.6 表 4..7 のセキュア通信用共有鍵設定ノードの備考欄に「○」

を追記 
7 4.2.7 図4..7においてb7誤記修正 

表4. 9の注*1）記述修正 
8 4.2.8 図4. 8. 1においてb6、b7誤記修正 

記述内容修正。 
9 4.2.11 複合電文用サービス(CpESV)の記述内容修正。 

記述内容修正。 
10 5.2.2 誤記修正。 
11 5.4.3 記述内容修正。 
12 5.4.3，5.4.4 タイトルの「ECHONETルータ」を「一般ルータ」に修正。
13 7.1 記述内容修正 
14 7.7 記述内容修正 
15 8.2 記述内容修正。 

図8.1記述内容修正。 
表8.1記述内容修正。 

16 9.1 記述内容修正。 
17 9.3.3 記述内容修正。 
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・Version2.11  ２００２年4月26日 コンソーシアム会員内公開。 
変更のある目次項目は、以下の通り。 

 
 変更部位（目次項目） 追加・変更概要 
1 4.2 図4.1.2 セキュア通信時のEDTの最大値に関して追記 
2 4章 図4.7以降、図番を修正 
3 4.2.6 表4.3、4.4、4.7、

4.8 
記載内容修正 

4 4.2.8 (4)～(10) 記載内容追記、修正 
5 5.3  図 5.7、5.8-1、

5.8.2 
図中の数字修正 

6 5.4  図5.9、5.10.1、
5.10.2、5.13、5.14、
5.16、5.17 

図中の数字修正 

7 5.4 表5.1、5.2 表番を修正 
8 5.4 図5.13 電文(5)、(6)追記 
9 5.4 図 5.13、5.14、

5.17 
登録ルータプロパティ修正 

10 8.2 表8.1 ClcResetをClcStartに修正 
11 9.2、9.3 記載内容修正 
12 9.3.3 記載内容、追記・修正 
13 9.16 P9-49 条件4 記載内容修正 
14 9.17 P9-53、P9-55 (5) 記載内容修正 
15 10.4.9 図10.8 「セキュアKey」追記 
16 10.4.11 記載内容修正 
17 10.9図10.24～10.26 図中の説明追記、プロパティコード変更 

 
Version3.00Draft ２００２年６月１２日 コンソーシアム会員内公開。 
変更のある目次項目は以下の通り 

 
 変更部位（目次項目） 追加・変更概要 
1 1.2 図1.1新規伝送メディア追加 
2 7.4.6, 7.4.7 IP/Bluetoothプロトコル、IP/Ethernet・IEEE802.3プロトコ

ルについてのアドレス変換処理の規定を追加。 
3 9.2.3 プロパティ値状態変化時のアナウンス（同報）についての説明

を追加。 
4 9.3.1 表 9.2 にノード識別番号プロパティ、メーカ異常コードを追

加。 
5 9.3.13 ノード識別番号プロパティの規定を追加。 
6 9.11.1 ノードプロファイルクラスのプロパティの表および(25)に

ノード識別番号プロパティを追加。 
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Version3.00  ２００２年8月２９日 コンソーシアム会員内公開。 
   変更のある目次項目は以下の通り 
 

 変更部位（目次項目） 追加・変更概要 
1 4.2.6 クラスグループコード追加 
2 4.2.8(1)～(3) 記載内容追記 
3 4.2.8 アクセスルール欄・修正 
4 5.4.1 図5.9の表中・電文(2)で記載内容修正 
5 5.4.2 図5.10-1の表中・電文(2)で記載内容修正 
6 5.4.3 図5.13の表中・電文(1)、(12)～(13)の記載内容修正 
7 5.4.4 図5.14の表中・電文(14)～(15)の記載内容修正 
8 5.5.3 図5.17の表中・電文(8)の記載内容追記 
9 9.3.6 表9.4異常内容プロパティの表記を変更 
10 9.3.12 記載内容追記 
11 9.3.14 メーカ異常コードの規定を追加 
12 9.9.1 記載内容修正 
13 9.11.1 記載内容、追記・修正 
14 9.17 記載内容・新規追記 
15 9.18 記載内容・新規追記 
16 9.19（旧9.17） 記載内容修正 

 
Version3.10Draft ２００２年１１月８日 コンソーシアム会員内公開。 
   変更のある目次項目は以下の通り 

 変更部位（目次項目） 追加・変更概要 
1 4.2 図４．１０．１、４．１０．２の任意電文の項目に、(for future 

reserved)追加 
2 4.2.1 任意電文の説明に、(for future reserved)追加 
3 5.2 複合電文に関する記述追加 
4 5.3.2 表5.8.2のT3の記述追加 
5 5.4.1 図５．９の番号修正 
6 5.4.2 図５．１０．１、５．１０．２の番号修正 

図５．１０．２（旧図５．１０．１）T3の説明修正 
図５．１０．３（旧図５．１０．２）電文（３）説明修正 

7 5.4.3 図５．１３に＊５を追加 
8 5.5.3 図５．１７電文（９）説明修正 

図５．１７インスタンス変化クラスアナウンスの電文番号修正

9 9.3.1 表９．２のノード識別番号に必須○追加 
10 9.11.2 注）説明追加 

（３）自ルータ情報の説明追加 
（６）登録要求ルータ情報の説明修正 

11 9.11.3 遷移状態のEPC修正 
12 9.11.4 遷移状態のEPC修正 
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13 9.11.5 遷移状態のEPC修正 
14 9.15 配列要素No.マスク値のサイズを修正 

マスク後配列要素No.のサイズを修正 
 
Version3.10  ２００２年１２月１８日 コンソーシアム会員内公開。 
 変更のある目次項目は以下の通り 

 変更部位（目次項目） 追加・変更概要 
1 3.2 記載を明確に修正 

Getできるプロパティの意味の説明追記 
2 

4.2.6 
表４．２～表４．６の実体を削除。サービスクラスに関して、

８部を参照するように追記。 
表４．９を追加 

3 4.2.7～ 表４．９～表４．１３を、表４．１０～表４．１４に変更 
4 4.2.11(2) 応答について説明文修正 
5 5.4.1 図5.10.1を修正 
6 5.4.2 図5.10.2を修正 
7 5.5.1 ルータの手動設定について、説明文修正 
8 9.3.1 表9.2誤記修正（異常内容、ノード識別番号、バージョン情報）
9 9.3.12 説明文修正 
10 9.3.13 説明文修正・追記 
11 9.11.2 表の下の注）修正 

 
・Version3.12  ２００３年５月２２日 コンソーシアム会員内公開。 
 変更のある目次項目は以下の通り 

 変更部位（目次項目） 追加・変更概要 
1 4.2 「（２）プロトコル差異吸収処理部間でやり取りする電文構成」

説明文追記 
2 6.8 表6.1中のM4c備考欄修正 
3 9.11.3～9.11.5 プロパティ名称「状態遷移」のEPCを0x8Fから0xAFに変

更 
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Version3.20Draft ２００３年10月17日 コンソーシアム会員内公開。 
 変更のある目次項目は以下の通り 

 変更部位（目次項目） 追加・変更概要 
1 2.3 「自動付与対象コード領域」を「NetID付与対象コード領域」

に名称変更 
2 4.2 セキュア通信フレームフォーマット変更 
3 5.1 タイムアウト・応答待ち時間の定義を追加 
4 5.4 図5.9のﾏｽﾀﾙｰﾀ情報プロパティ値を修正 
5 5.4.1 記載内容を修正・追記・変更 
6 5.4.2 記載内容を修正・追記・変更 
7 5.4.3 記載内容を修正・追記・変更 
8 5.4.4 記載内容を修正・追記・変更 
9 5.5.3 記載内容を修正・変更 
10 5.6 節を追加 
11 5.7 節を追加 
12 9.2.2 記載内容を追記 
13 9.2.3 記載内容を修正 
14 9.3.3 「洗面所」を「洗面所、脱衣所」に変更 
15 

9.11.1 
「セキュア通信用共有鍵設定（User Key）」、「セキュア通信用
共有鍵設定（Service Provider Key）」鍵サイズ変更 
デフォルトルータ情報のSetを必須とする。 

16 
9.11.2 

プロパティの追加・削除 
プロパティ説明内容追加 
NetIDのGetをマスタルータのみ可とする。 

17 9.11.3 NetIDサーバプロファイルクラスを新規に追加 
18 9.11.4～9.11.6 9.11.3～9.11.5を、9.11.4～9.11.6にそれぞれ項番変更 
19 9.16 誤記修正 
20 第１０章 暗号方式をDES暗号方式からAES暗号方式変更 
21 10.6.1 図10.11、10.12誤記修正 
22 10.7.3 図10.15誤記修正 
23 10.7.4 図10.17誤記修正 
24 10.7.6 図10.19、10.20誤記修正 
25 付録6 NetIDの基本シーケンスの図を追加 
26   
27 9.16 ④EA マスク情報を④インスタンスコードマスク情報に誤記

修正 
28 

第１０章 

MASの算出範囲を変更。 
MASの位置をフレームフォーマットの最後尾に変更 
SHDの構成変更。SKHとSNFの構成とする。 
SKHを従来のSKHとAHDの機能をあわせて、拡張し、２
バイトのパラメータに修正。 



 

ix 

ECHONET SPECIFICATION 
第２部 ECHONET 通信ミドルウェア仕様 
 

Date：Jun. 30, 2011
     Version 4.00

CONFIDENTIAL
ECHONET CONSORTIUM

© 2000（2011）  ECHONET CONSORTIUM  ALL RIGHTS RESERVED

29 4.2.8 EPC：0x6Cにおいて要求を受付けない場合の処理について修
正 

30 4.2.11 CpESV＝0x70を for future reservedとして追記 
31 

9.3.13 
9.11.1 

ノード識別番号の説明に「ただし、ハードウェアアドレスが８

バイトに満たない場合、固有番号フィールドに後ろ詰でハード

ウェアアドレスを格納し、残りは０パディングとする。」と追

加。 
32 9.11.2 NetIDのアクセスルールGetを搭載するのは、マスタノード

のみとする。 
33 

9.11.1 

デフォルトルータ情報のアクセスルールSetを必須とする。 
セキュア通信用共有鍵設定（User Key）、セキュア通信用共有
鍵設定（Service Provider Key）のデータ構成変更 
セキュア通信用共有鍵（Serial Key）プロパティを追加。 

34 9.15 アクション設定のEPCを配列型に変更、連動起動条件の値を
追加 

35 9.16 トリガ設定のEPCを配列型に変更、連動起動条件の値を追加
36 10.3 節を新しく設定 
37 9.3.12 プロパティマップの説明追加 

 
Version3.20  ２００４年 １月 8日  コンソーシアム会員内公開。 
 変更のある目次項目は以下の通り 

 変更部位（目次項目） 追加・変更概要 
1 6.2 ECHONETルータの受信時の処理について記載追加 
2 8.2 表8.1で「通常動作」の「下位への指示」修正 
3 9 データ型の記載方法をAppendixと統一 
4 9.3.13 ハードウェアアドレスを前詰で格納するように修正 
5 9.11.1 ハードウェアアドレスを前詰で格納するように修正 
6 9.11.2 アクセスポイント機能（EPC：0xEA）を追加 
7 9.19 Service Provider Levelのプロパティマップのアクセスルール

を修正 
8 10.5.4 SHDにトランザクション ID（TID）を追加。MASの生成範

囲修正。 
9 10.8.3 シリアルKeyで暗号化を行う暗号方式を、セキュア通信用共

有鍵設定(Serial Key)プロパティから読み出すへ修正 
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Version3.21  ２００４年 5月 26日  コンソーシアム会員内公開。 
 変更のある目次項目は以下の通り 

 変更部位（目次項目） 追加・変更概要 

1 5.5.2 
IDを半角に統一 
その他の個所についても、ECHONET、NodeID、NetID を
半角に統一 

2 5.5.2 
「・他サブネットで・・・」、「・NetID が付与・・・」をそ
れぞれ「①他サブネットで・・・」、「②NetIDが付与・・・」
に修正 

3 5.5.3 
電文（１）、（２）のEDTの説明追加 
5.3.1、5.3.2、5.5.2、付録6_1、付録6_2についても同様に追
加 

4 5.5.3 (0xD5))を(0xD5)に修正 

5 5.6.1 ECHONETルータの登録シーケンス中に、他のECHOENT
ルータから要求があった場合の処理の記載を修正 

6 5.6.1 ルータの登録の処理途中の処理について説明の明確化 
7 6.2 （１）の⑦、⑮を削除 

8 6.2 （１）の①、②、③を「SEAのNetIDが自分のEAの」から
「SEAのNetIDが0x00もしくは自分のEAの」に修正 

9 9.11.1 自ノードインスタンスリストと自ノードクラスリストを条件

付必須に修正 
10 9.11.1 （５）NetIDの説明を修正 
11 10.5.3 EDATA部のサイズを修正 
12 10.5.4 図10.3においてSKHの１バイト目、２バイト目を明確化 

 
Version3.30  ２００４年１２月 2日  コンソーシアム会員内公開。 
 変更のある目次項目は以下の通り 

 変更部位（目次項目） 追加・変更概要 
1 1.2 図１．１に IEEE802.11/11b伝送メディアを追加 
2 4.2.2 ドメイン内グループ同報、自サブネット内グループ同報を追加

3 5.4.3 NetIDの初期値を追加 

4 5.4.3 自動設定ルータ、手動設定ルータのコールドスタートに関して

説明を追加 

5 5.4.4 ウォームスタートの説明を、自動設定ルータと手動設定ルータ

を分けて記載 

6 5.6.1 NetIDサーバ処理の記載を変更。1）ルータ機能のチェックを
削除 

7 5.6.1 ルータ登録状態プロパティについて詳細な記述を追加 
8 5.7 受信データのEHDに関する詳細な記載を追加 
9 5.8 「ECHONETノードの禁止事項」として、節を追加 
10 6.2 ドメイン内グループ同報、自サブネットないグループ同報を受
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信した場合の処理を追加 
11 7.4 宛先の情報として第５部を参照する記載を削除 

12 7.4.8 7.4.8 IEEE802.11/11bプロトコルにおけるアドレス変換規定
を追加 

13 7.5 宛先の情報として（）書きにしていた箇所を削除 

14 7.5.1 電灯線通信プロトコルにおける通信種別変換規定の記載を修

正 

15 7.5.8 7.5.8 IEEE802.11/11bプロトコルにおける通信種別変換規定
を追加 

16 7.7 表7.1(1/2)、表7.2(2/2)にBluetooth®, Ethernet, 
IEEE802.11/11bを追加 

17 9.3.1 表9.2のノード識別番号に IEEE802.11/11b7.4を追加 

18 9.11.1 ノードプロファイルクラス詳細規定のノード識別番号に

IEEE802.11/11bを追加 
19 9.11.1 グループ同報番号プロパティを追加 
20 9.11.1 グループ同報機能の追加に伴い、Version情報を変更 
21 9.11.2 ルータ属性のデータにあった誤記を修正 

22 9.11.6 下位通信ソフトウェア種別に Bluetooth®, Ethernet, 
IEEE802.11/11bを追加 

23 10.4 図10.1に IEEE802.11/11b伝送メディアを追加 
24 付録６ T7の説明を訂正 

25 9.11.2 受信電文ルーティング処理を行わないNetIDサーバにルータ
プロファイルクラスを搭載する場合について追記 

 
Version3.40 Draft ２００４年１２月２８日  コンソーシアム会員内公開。 
 変更のある目次項目は以下の通り 

 変更部位（目次項目） 追加・変更概要 

１ 1.2 図1.1に電灯線D,C方式を追加 
レイアウト変更 

2 4.2.6 

クラスグループコードbit7の解放 
図４．７のクラスグループコードのbit7の「0固定」を削除 
図４，７の注を削除 
欄外記載のクラスグループコードの範囲を「0x00～0sFF」と
する 

3 9.12 

通信定義クラスの追加 
プロパティ状態参照可否通信定義クラスグループ、プロパティ

状態通知可否通信定義クラスグループの概要に関する記述の

追加 
4 9.20 プロパティ状態参照可否通信定義クラスグループ規定の追加 
5 9.21 プロパティ状態通知可否通信定義クラスグループの追加 
6 9.3 表9.2の0x11～0x1F：電灯線を電灯線a,d方式に変更 
7 9.3 表9.2に0xA1：電灯線c方式を追加 
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8 9.11.6 (5)下位通信ソフトウェア種別に電灯線ｃ方式と電灯線ｄ方式
を追加 

Version3.40  ２００５年 ２月 ３日  コンソーシアム会員内公開。 

 変更部位（目次項目） 追加・変更概要 
１ 付録7 EDTサイズエラーの定義に説明追記 

 
Version3.41Draft ２００５年 ５月１１日  コンソーシアム会員内公開。 
Version3.41  ２００５年１０月１３日  一般公開。 
Version3.42  ２００５年１０月２７日  コンソーシアム会員内公開。 
 変更のある目次項目は以下の通り 

 変更部位（目次項目） 追加・変更概要 

1 4.2.8 配列要素を用いた要求電文に対する不可応答の処理について

明確な記載を追加 

2 9.3.9 
9.3.10 

商品コード、製造番号のデータ格納方法を追記 

3 9.3.12 プロパティマップの説明追記 
4 9.11.1 個体識別情報の説明追加 
5 付録2,4,5 ビットマップでとりうる値の例を追加 
6 付録7 不可応答時の配列要素No.の有無の必要性を追加 

 

Version3.50 Draft ２００６年 ８月 ３日  コンソーシアム会員内公開。 

Version3.50  ２００６年 ９月２０日  コンソーシアム会員内公開。 

Version3.51 Draft ２００７年 ２月 ２日  コンソーシアム会員内公開。 

Version3.60  ２００７年 ３月 ５日  コンソーシアム会員内公開。 

   ２００７年１２月１１日  一般公開。 
Version4.00 Draft ２０１１年 ４月 ７日  コンソーシアム会員内公開。 

Version4.00  ２０１１年 ６月３０日  コンソーシアム会員内公開。 
 変更のある目次項目は以下の通り 

 変更部位（目次項目） 追加・変更概要 
1 7.4.6, 7.4.7, 7.5.6, 7.5.7 「IP」を「IPv4」に変更 
2 9.3 表9.2に0xB1：IPv6共通を追加 

3 9.11 
「機器オブジェクトスーパークラス規定」の詳細を

「APPENDIX  ECHONET 機器オブジェクト詳細規定」に
変更 
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・ エコーネットコンソーシアムが発行している規格類は、工業所有権(特許,実用新
案など)に関する抵触の有無に関係なく制定されています。 
エコーネットコンソーシアムは、この規格類の内容に関する工業所有権に対して、

一切の責任を負いません。 
・ 本規格発行者は有償・無償を問わず、いかなる第三者に対してもJAVA、IrDA、

Bluetooth®、HBS のライセンスを許諾する権限や免責を与える権限を有してい
ません。JAVA、IrDA、Bluetooth®、HBS を使用する場合、当該使用者は自己
の責任と判断に基づき、上記規格について使用許可を得るなどの措置が必要です。

・ この書面の使用による、いかなる損害も責任を負うものではありません。 
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第１章 概要 

 

１．１ 基本的な考え方 

本書（第２部）で示すECHONET通信ミドルウェア仕様の規定は、通信プロトコル仕様の規定
のみではなく、次節（「１．２ 通信レイヤ上の位置づけ」）にて示すアプリケーションソフトウェア
部と下位通信ソフトウェア部に挟まれた部分の処理も含めた仕様に関するものである。一般的な、

通信プロトコル仕様の規定としては、第２章から第５章に示す内容である。 
ECHONET 通信ミドルウェア（以下、単に「通信ミドルウェア」と呼ぶ）仕様は、下位の伝送
メディアの差異をアプリケーション層から隠蔽して利用できるしくみを提供することを主眼として

仕様を規定したものである。本通信ミドルウェア部の通信プロトコル規定において、他規格との関

連で考慮した点を以下列挙する。 
 

 
（１）ＪＥＭ－１４３９＊２の資産活用。 
・ 機器オブジェクトの具体的な種類やコードの規定等においては、ＪＥＭ－１４３９にて
規定されているコマンドの具体的な内容（機器の種類、具体的コード等）を活用。 

 
 
注）＊１：（社）日本電子機械工業会において、１９８８年９月に制定されたホームネット

ワークのための規格。規格の詳細は、付録１．に示した参考文献（１）～（３）

参照。 
＊２：（社）日本電機工業会において、１９８８年８月に制定されたホームネットワー

ク（特に設備系）のための規格。規格の詳細は、付録１．に示した参考文献（４）

参照。 
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１．２ 通信レイヤ上の位置づけ 

通信ミドルウェアは、アプリケーションソフトウェアと、下位通信ソフトウェアの間に位置する

ものであり、本書（第２部）でその仕様を規定する。本書にて規定する通信ミドルウェア部を、下

図１．１に網掛けにて示した。 
 

 

下位通信ソフトウェア 

伝送メディア 

プロトコル差異吸収処理部 

アプリケーションソフトウェア

 
 

ECHONET通信処理部

共通下位通信インタフェース

サービス 
オブジェクト 

機器 
オブジェクト 

基本 API 基本 API

サービス API

個別下位通信インタフェース

サービス 
ミドルウェア 

通信 
ミドルウェア 

 
現行バージョンがサポートする下位通信ソフトウェア 

標記 下位通信ソフトウェアの名称 伝送メディア 

A 
電灯線a方式 

電灯線d方式 
  電灯線 

B 小電力無線   小電力無線 

C 拡張HBS   ツイストペア線 

D IrDA Control   赤外線 

E LonTalkR   小電力無線 

F BluetoothR (UDP/IPv4) 小電力無線（BT) 

G 
Ethernet 

IEEE802.3 
(UDP/IPv4) イーサネット 

H 
IEEE802.11 

IEEE802.11b 
(UDP/IPv4) 小電力無線（WLAN） 

I 電灯線c方式   電灯線 

J 
Ethernet 

IEEE802.3 
(UDP/IPv6) イーサネット 

K 6LoWPAN (UDP/IPv6) IEEE802.15.4 

 
 
 
 

図１．１ 通信ミドルウェアの位置づけ 
 
 
 

LonTalk®は、米国その他の国々 でのEchelon Corporationの登録商標です。
Bluetooth®はBluetooth SIG,Incの登録商標です。 
Ethernet は、Xerox Corporationの登録商標です。 
その他すべての商標は、それぞれの所有者に属するものです。 
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第２章 ECHONET アドレス 

２．１ 基本的な考え方 

ECHONETアドレス（EA）は、下位の伝送メディアの違いを、ECHONET通信処理部及びア
プリケーションソフトウェア部に意識させないことを目的に導入するものであり、「ドメイン内に

おいて、ECHONETノードをユニークに識別する」ことを基本要件とする。また、ECHONETア
ドレスは、伝送メディア固有の MAC アドレスとは別に定義される論理アドレスであり、
ECHONETノード間でやり取りされる電文全てに送信元と受信先の ECHONETアドレスの情報
が含まれることになる。 
本章で示すECHONETアドレス規定は、同報アドレス規定は含まない（同報アドレスについて
は、第４章にて示す）。 
 
 

２．２ ECHONETアドレス構成 

ECHONET アドレスは、伝送メディアにおけるレイヤ２の通信を実現するアドレス（以下、本
規格においては「MACアドレス」と呼ぶ）で決められるアドレス（以下「NodeID」と呼ぶ）と、
サブネットを特定するアドレス（以下、「NetID」と呼ぶ）で構成する。 
具体的には、下図に示すNetIDと、MACアドレスと一意に対応づけられるNodeIDにより構成す
るものである。NodeIDは、サブネット内でユニークとなるように論理的にふられるアドレスであ
る。 

 
 
 
 
 
 
 

ECHONETノードは、サブネットが変わる場合には、ECHONETアドレスも変わるものとする。
機器移動前後での機器の特定は、個体識別情報として各機器のノードプロファイルオブジェクトに

保持される情報により行なうことができる（「９．１１．１ ノードプロファイルクラス詳細規定」

参照）。また、上記ECHONETアドレス決定手順は、第５章において規定する。 

NetID (1Byte) NodeID(1Byte) 

ECHONETアドレス 
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２．３ NetID 
サブネットの識別子。各々のECHONETノードにおいて、自身のNetIDは、ECHONETルー
タの保持する情報により設定される。ECHONETノードは、ECHONETルータによりNetIDが
指定されるまでは、「NetID指定無し」を示すコード（0x00）をNetIDとして利用し、サブネット
内に限定した通信のみ行えるものとする。NetIDの設定は、第５章において規定する。 
 

表２．１ NetIDコード表 
No. NetID（HEX） 内容 備考 
1 0x００ NetID指定無し指示コード  
2 0x０１ ～ 0x８Ｆ NetID付与対象コード領域  
3 0x９０ ～ 0xＦＦ ユーザ開放コード領域 集合住宅や中小ビル等のシ

ステム管理者が存在して管

理する場合に利用。 
 

２．４ NodeID 
 サブネット内で、ECHONETノードを一意に識別する識別子。NodeIDは、MACアドレスから
変換され、一意に対応づけされているものとする。その変換仕様は、個々の下位通信ソフトウェア

毎に独自に規定するものとする（「７．４ アドレス変換処理」参照）。
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第３章 ECHONETオブジェクト 

 

３．１ 基本的な考え方 

本章で規定する ECHONET オブジェクトは、通信においてやり取りされる制御内容を、
ECHONET に接続する機器を中心とした部品化することと、アプリケーションソフトウェア開発
者ができる限り通信（具体的には、電文構成等細かな通信プロトコル）を意識することなく利用で

きるようにすること等を目的として導入したものであり、ECHONET 通信処理部にて処理するも
のである。通信においてやり取りされる制御内容は、大きく分けると「機器固有の機能に関するも

の」と「機器固有の機能以外のプロファイル情報に関するもの」、「オブジェクトの通信動作に関す

るもの」、「サービスミドルウェアの機能に関するもの」に分けられ、本ECHONET規格において
はこれらをオブジェクトとして規定し、それを操作する形で制御や情報のやり取りを実現すること

とした。ECHONET規格で規定するECHONETオブジェクトは、大きく以下の４つに分類する。 
 
（１） 機器オブジェクト 
（２） プロファイルオブジェクト 
（３） 通信定義オブジェクト 
（４） サービスオブジェクト 

 
一般にオブジェクトは、複数のプロパティを持つ。ECHONET オブジェクトにおいては、固有
の個々の各種機能をECHONETプロパティとして規定する。他ノードの機器の操作は、操作対象
となるノード上のECHONETオブジェクトのECHONETプロパティを読み出したり、設定制御
することで行うこととなる。 

ECHONET オブジェクトとしては、そのオブジェクト自体の種類（次章においてＥＯＪとして
具体的なコードを規定するもの）と、そのオブジェクトが持つ複数のプロパティ（次章においてＥ

ＰＣとして具体的なコードを規定するもの）と、さらにそのプロパティに対するサービス（次章に

おいてＥＳＶとして具体的なコードを規定するもの）により詳細仕様を規定する。詳細仕様の規定

において、以下を考慮事項とした。 
 

ECHONET ノードにおいては、同一種類（例えば、人体検知センサオブジェクト等）の機器オ
ブジェクトを複数保持することはあるものとし、その識別が具体的なコードの指定で実施できるこ

ととする（次章におけるＥＯＪの詳細仕様参照）。 
通信にかかわる各種設定・状態確認が、アプリケーションソフトウェアからのECHONETオブ
ジェクトの操作として実施できることとする。 
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３．２ 機器オブジェクト 

機器の持つ「機器としての動作機能」を機器オブジェクトとしてその詳細を規定する。機器オブ

ジェクトは、機器相互で、通信を介しての制御や状態の確認を容易とすることを目的とするもので

ある。機器オブジェクトのデータは通信ミドルウェア上に存在するが、機器としての動作機能本体

はアプリケーションソフトウェア部に存在する。通信ミドルウェアでは、インスタンスのプロパティ

データが管理され、そのプロパティの通信に関わる動作についてはECHONET通信ミドルウェア
にて管理・処理される。本規格においては、「機器オブジェクト」とは「家庭用エアコン」や「冷凍

冷蔵庫」等の総称として用いる。また、「家庭用エアコン」や「冷凍冷蔵庫」等の各オブジェクトの

仕様は、クラスとして別途個々にプロパティを規定する（APPENDIX参照）。 
機器オブジェクトは各クラスにて利用するプロパティを規定し、その内容およびプロパティに対

するサービスを規定する。この関係を、下図３．１に、具体的な例示と共に示す。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図３．１ 機器オブジェクト構成例図 
 
上図３．１で示した機器オブジェクト（エアコン等）のクラス仕様（プロパティ構成等具体的な

定義とコードの規定）については、「第９章 ECHONET オブジェクト詳細規定」および
APPENDIX にて示す。ECHONET を介してこの ECHONET ノードを制御したい他の
ECHONET ノードは、この機器オブジェクトを操作（書き込み／読み出し）することにより、こ
のECHONETノードの機能の制御や状態の確認を行うこととなる。 
プロパティへの書き込みが行われた場合には、その値がアプリケーションソフトウェアに渡され処

理される。実際に処理が実施されるかどうかは、書き込まれたプロパティ値およびアプリケーショ

ンの状態に依存する。 
また、機器オブジェクトのプロパティ値は、対応するアプリケーションが現在保持する値を、

「Appendix ECHONET機器オブジェクト詳細規定」に記載する各クラスの定義に従って読み出
せるものとし、アプリケーションの機能に従い、ユーザの機器操作、機器内部の処理による自動制

御、ECHONET通信による書き込みにより変化するものとする。 

…… 

人体検知センサクラス 

   ﾌﾟﾛﾊﾟﾃｨ ﾌﾟﾛﾊﾟﾃｨ内容 
センサ動作状態 ＯＮ／ＯＦＦ  
検知レベル レベル１／..  
    ・ 
人体検知状態 有／無  
故障発生状態 発生有／無  

クラスインスタンス（２）

エアコンクラス 

動作状態 ＯＮ／ＯＦＦ  
運転モード 自動／冷房  
 暖房／…. 
温度設定値 設定温度値  
    ・ 
    ・ 
異常発生状態 発生有／無  

    ﾌﾟﾛﾊﾟﾃｨ ﾌﾟﾛﾊﾟﾃｨ内容  
人体検知センサクラス 

   ﾌﾟﾛﾊﾟﾃｨ ﾌﾟﾛﾊﾟﾃｨ内容
動作状態 ＯＮ／ＯＦＦ
検知閾値レベル レベル１／..  
    ・ 
人体検知状態 有／無  
異常発生状態 発生有／無  

機器オブジェクト 

インスタンス（１） 
インスタンス（１）
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３．３ プロファイルオブジェクト 

ECHONETノードの動作状態や、メーカ情報、機器オブジェクトリスト等 ECHONETノード
としてのプロファイルの情報を、アプリケーションソフトウェア及び他のECHONETノードが操
作（書き込み／読み出し）することを目的として規定するものである。本規格においては、「プロファ

イルオブジェクト」とは「ノードプロファイルオブジェクト」や「ルータプロファイルオブジェク

ト」，「プロトコル差異吸収処理部プロファイルオブジェクト」等のプロファイルクラスの総称とし

て用い、詳細は個々に規定する（第９章参照）。プロファイルオブジェクトも、前頁図３．１の機器

オブジェクトと同様に、各クラスにて利用するプロパティを規定し、その内容およびプロパティに

対するサービスを規定する（「第９章 ECHONETオブジェクト詳細規定」参照）。このプロファイ
ルオブジェクトを操作（書き込み／読み出し）することにより、ECHONET ノード（ノード）の
各種プロファイルに関する操作を行う。 
 

３．４ 通信定義オブジェクト 

機器オブジェクト、プロファイルオブジェクト、サービスオブジェクトの通信上の動作を操作す

ることを目的として規定するオブジェクトの総称であり、「エアコン通信定義オブジェクト」，

「ノードプロファイル通信定義オブジェクト」等個々の機器オブジェクトとプロファイルオブジェ

クト、及び後述のサービスオブジェクトの各クラスに対し本クラスを規定する。この通信定義オブ

ジェクトを操作（書き込み／読み出し）することにより、個々の機器オブジェクト、プロファイル

オブジェクト及びサービスオブジェクトのプロパティを操作したときの通信動作の操作を行うこと

ができる。通信定義オブジェクトで規定する通信動作の詳細規定は第９章にて示す。 
 

３．５ サービスオブジェクト 

サービスミドルウェアの機能に基づき、ネットワークに対し公開する機能をモデル化してサービ

スオブジェクトとしてクラス仕様（機能、サービス、プロパティ）を規定し、ECHONET 機器相
互で、通信を介してのサービスミドルウェアの操作を行うことを目的とするものである。詳細規定

は第８部にて示す。 
 

３．６ アプリケーションソフトからみたECHONETオブジェクト 

アプリケーションソフトウェアからのECHONETオブジェクト制御は、第４部で規定する基本
APIを用いて行うこととなる。ここでは、アプリケーションソフトウェアから基本APIを用いて制
御する場合のECHONETオブジェクトの見え方を中心として、主な以下の３つのケースについて
示す。 
 

CASE1：他ノードの状態を取得する。 
CASE2：他ノードの機能を制御する。 
CASE3：自ノードの状態を他ノードへ通知する。 
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ここで示す内容は、あくまでアプリケーションソフトウェアからのECHONETオブジェクトの
見え方について示すものであり、APIの処理の仕様を規定するものではない。APIの処理仕様につ
いては、別途第４部で詳細を規定する。 

 
（１）他ノード状態の取得時のECHONETオブジェクト 

ECHONET 規格では、他ノードの状態の取得方法として、図３．２．１，図３．２．２に示す
２通りの方法を取ることが可能となる。図３．２．１は、アプリケーションからの要求時に、指定

された他ノード（ノードＢ）のオブジェクトに状態取得の要求を出し、その結果を受けてアプリケー

ションに通知するというものであり、基本的に要求を出したノード（ノード A）側の ECHONET
通信ミドルウェアでは、他ノードのオブジェクトのプロパティ保持が不要のケースである。一方、

図３．２．２は、アプリケーションからの要求が特に無い時でも、対象となる他ノードのオブジェ

クトからの状態通知などによるプロパティ値をECHONET通信ミドルウェアにて保持しておき、
特に同期を必要としない（状態の通知元が定期的に状態を通知している）ような場合の取得要求時

に、保持しているプロパティ値をアプリケーションに通知するというものである。後者（図３．２．

２の例）の場合には、ECHONET通信ミドルウェア上に他ノードの ECHONETオブジェクトの
プロパティがコピー配置されているようなオブジェクトが実際に存在することとなる。前者（図３．

２．１の例）の場合には、アプリケーションからのアクセスの為に、仮想的にECHONET通信ミ
ドルウェア上に他ノード上のECHONETオブジェクトのコピーが存在することとなる。どちらに
しても、基本APIを介して所望のECHONETオブジェクトのインスタンスを指定するためには、
ECHONET オブジェクトのクラスコード以外に、インスタンスコード、ノードを特定する情報
（ECHONETアドレス等）も必要となり、アプリケーションから見ると ECHONET通信ミドル
ウェア上に、図３．２．３のような形で関連するECHONETオブジェクトが見えることになる。 
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図３．２．１ 
 

 
 
 
 
 
 
 
 
 
 

図３．２．２ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図３．２．３ 
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（２）他ノード機能の制御時のECHONETオブジェクト 
ECHONET 規格では、他ノードの機能の制御方法としては、前述の状態取得とは異なり（制御対
象機能自体は他ノード上にあるため）、図３．２．４に示す形となる。この場合でも、前述の図３．

２．１の場合と同様に、指定された他ノード（ノードＢ）のオブジェクトに制御（プロパティ値の

設定）の要求を出し、その結果を受けてアプリケーションに通知する（結果を通知しない場合もあ

る）というものである。基本的に要求を出したノード（ノードA）側のECHONET通信ミドルウェ
アでは、他ノード（ノードB）のオブジェクトのプロパティ情報は保持されていなくてもよい。基
本APIを介して所望のECHONETオブジェクトのインスタンスを指定するために、ECHONET
オブジェクトのクラスコード以外に、インスタンスコード、ノードを特定する情報（ECHONET
アドレス等）も必要であり、アプリケーションから見るとECHONET通信ミドルウェア上に、図
３．２．５のノードBの見え方と同様の形で関連するECHONETオブジェクトが見えることにな
る。 

 
 
 
 
 
 
 
 
 
 

 
図３．２．４ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

図３．２．５ 
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（３）自ノード状態の他ノードへの通知時のECHONETオブジェクト 

ECHONET 規格では、自ノードの状態を他ノード上のアプリケーションソフトウェアへ通知す
る方法として、図３．２．６，図３．２．７に示す２通りの方法を取ることが可能となる。図３．

２．６は、アプリケーションからの要求時に、指定された他ノード（ノードＢ）に対して状態を即

座に通知するというものである。この場合必ずしも状態を通知するノード（ノード A）側の
ECHONET 通信ミドルウェアに、機器の状態をオブジェクトとして保持する必要はない。一方、
図３．２．７においては、アプリケーションからの要求があった時点で、ECHONET 通信ミドル
ウェアは、その内容を対応するオブジェクトのプロパティに反映させ、一定時間毎にアプリケーショ

ンからの要求とは異なるタイミング（非同期）にてプロパティ値を他ノードに通知する。この場合

には、ECHONET通信ミドルウェア上に ECHONETオブジェクトのデータが実際に存在するこ
ととなる。一方前者（図３．２．６の例）の場合には、アプリケーションからの通信指定の為に、

仮想的にECHONET通信ミドルウェア上にECHONETオブジェクトが存在することとなる。い
ずれの場合も、アプリケーションソフトウェアからみると、ECHONET通信ミドルウェア上には、
自ノードのECHONETオブジェクトが存在しているように見えることになる（図３．２．８参）。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

図３．２．６ 
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図３．２．７ 
 

 
図３．２．８ 

 
 

前記３つのケースの例からもわかるように、アプリケーションソフトウェアからみると

ECHONET 通信ミドルウェア上には、自ノードの機能を他ノードへ開示したり他ノードからの制
御を受けるための自ノードのECHONETオブジェクトの集まりと、他ノードの機能を制御したり
その状態を取得したりするための各ノード単位のECHONETオブジェクトの集まりが存在するよ
うに見える（実際に存在するものもある）。ここで、自ノードの機能を示すECHONETオブジェク
トのインスタンスのまとまりの単位として、「自機器」を規定し、他ノードの機能を示す

ECHONETオブジェクトクラスインスタンスのまとまりとして「他機器」を指定する。自機器は、
各ECHONET通信ミドルウェアに一つのみ存在するが、他機器は、関連する他ﾉｰﾄﾞの数だけ存在
することとなり、複数存在するものである。 
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以上の内容から、ネットワークを介してエアコンと換気扇、及び人体検知センサがそれぞれ別ノー

ドとして接続されたシステムにおける、エアコン上のアプリケーションソフトウェアからみた

ECHONET通信ミドルウェア上のオブジェクト構成の一例を、図３．２．９に示す。 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図３．２．９ 
 

Power動作状態 ＯＮ／ＯＦＦ  
    ・ 
    ・ 
故障発生状態 発生有／無  

   ﾌﾟﾛﾊﾟﾃｨ ﾌﾟﾛﾊﾟﾃｨ内容

エアコンクラス 

動作状態 ＯＮ／ＯＦＦ  
運転モード 自動／冷房  
 暖房／…. 
現在設定温度 設定温度値  
    ・ 
    ・ 
故障発生状態 発生有／無 

    ﾌﾟﾛﾊﾟﾃｨ ﾌﾟﾛﾊﾟﾃｨ内容  

… 

換気扇クラス 

動作状態 ＯＮ／ＯＦＦ  
    ・ 
    ・ 
故障発生状態 発生有／無  

   ﾌﾟﾛﾊﾟﾃｨ ﾌﾟﾛﾊﾟﾃｨ内容  

自機器 
(自ノード機能開示用オブジェクト群)

他機器２ 
(他ノード機能制御用オブジェクト群)

… 

… 
ECHONET通信ミドルウェア 

他機器ｎ 

他機器１ 
(他ノード機能制御用オブジェクト群) 

… 

人体検知センサ 
 [インスタンス２] 

人体検知センサ 

Power動作状態 ＯＮ／ＯＦＦ  
    ・ 
    ・ 
故障発生状態 発生有／無  

    ﾌﾟﾛﾊﾟﾃｨ ﾌﾟﾛﾊﾟﾃｨ内容

 [インスタンス１] 

［インスタンス１］ ［インスタンス１］ 
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第４章 電文構成（フレームフォーマット） 

４．１ 基本的な考え方 

ECHONET では、電灯線や無線を伝送メディアとして使用できるように考慮して規格を定めて
いる。一般に、電灯線や、宅内における 400MHz 帯無線は、ノイズの影響やフェージングの影響
が大きく、また伝送速度も小さいため、大量データのやり取りは避けたい状況にある。また、単純

な機器の実装負荷を小さくしたいという状況もある。そうした状況に鑑み、通信のレイヤ構造上の

仕様を満たしつつも、電文サイズを少しでも小さくすることを考慮して、ECHONET 通信ミドル
ウェア部での電文構成を規定する。 
 

４．２ 電文構成 

ECHONET 通信ミドルウェアの電文構成を以下の内容にてそれぞれ図４．１－１、図４．１．
２に示す。電文の各構成要素の詳細仕様については、本節の以下の項で示す。 
 
（１）ECHONET通信処理部間でやり取りする電文構成 
 ECHONET通信処理部間でやり取りされる電文を、本規格では ECHONETフレームとよぶ。
ECHONETフレームは、EHDの指定により、EDATA部分が暗号化されているセキュア電文形式
（第１０章参照）とEDATA部分が平文である平文電文形式の２つに大別される。さらにセキュア
電文形式、平文電文形式の電文は、EHD(4.2.1項参照)の指定によりそれぞれさらに３種類の形式に
区別される。すなわち、ECHONETフレームのとりうる電文形式は、以下の６通りとなる。 

 
①平文基本電文形式 
非セキュアな通信により、１電文で1つのプロパティ内容の参照、変更を行う 
 
②平文複合電文形式 
非セキュアな通信により、１電文で複数のプロパティ内容の参照、変更を行う 
 
③平文任意電文形式 
ベンダ独自規定の情報のやり取りを、非セキュアな通信により行う 
 
④セキュア基本電文形式 
セキュアな通信により、１電文で1つのプロパティ内容の参照、変更を行う 
 
⑤セキュア複合電文形式 
セキュアな通信により、１電文で複数のプロパティ内容の参照、変更を行う 
 
⑥セキュア任意電文形式 
ベンダ独自規定の情報のやり取りを、セキュアな通信により行う 
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図４．１－１に平文電文形式の場合のECHONETフレーム構成を、図４．１．２にセキュア電文
形式の場合のECHONETフレーム構成を示す。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図４．１．１ 平文電文形式の場合のECHONETフレーム 

SEA DEA EBC EDATA

EHD ：ECHONET電文ヘッダー （１B)
SEA ：送信元ECHONETアドレス  （２B) 
DEA ：相手先ECHONETアドレス  （２B) 
EBC ：EDATA領域のバイトカウンタ （１B) 
EDATA ：ECHONETデータ  （Max.256B） 

(for future reserved) 

形式Ⅰ（基本電文形式） 

形式Ⅱ（複合電文形式） 

(ECHONETフレーム) 

形式Ⅲ（任意電文形式） 

EHD 

SEOJ EPC ESV EDT

OHD ：オブジェクト電文ヘッダー （１B)
SEOJ ：送信元ECHONETオブジェクト指定 （３B) 
DEOJ ：相手先ECHONETオブジェクト指定 （３B) 
EPC ：ECHONETプロパティ  （１B) 
ESV ：ECHONETサービス  （１B) 
EDT ：プロパティ値データ  （Max.247B） 

DEOJOHD 

SEOJ 
Cp 

ESV OPCDEOJOHD 

OHD ：オブジェクト電文ヘッダー （１B)
SEOJ ：送信元ECHONETオブジェクト指定 （３B） 
DEOJ ：相手先ECHONETオブジェクト指定 （３B） 
CpESV ：複合ECHONETサービス  （１B） 
OPC ：処理プロパティ数  （１B） 
PDC ：プロパティデータカウンタ  （１B） 
EPC ：ECHONETプロパティ  （１B） 
EDT ：プロパティ値データ  （Max.245B） 

PDC EPC EDT ・・・ PDC EPC EDT 

要求１ 

・・・

要求ｎ 
要求１

のサイズ

要求ｎ

のサイズ
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図４．１．２ セキュア電文形式の場合のECHONETフレーム 
 

SHD 

(for future reserved) 

形式Ⅰ（基本電文形式） 

形式Ⅱ（複合電文形式） 

形式Ⅲ（任意電文形式） 

SEOJ EPC ESV EDT 

OHD ：オブジェクト電文ヘッダー （１B) 
SEOJ ：送信元ECHONETオブジェクト指定 （３B) 
DEOJ ：相手先ECHONETオブジェクト指定 （３B) 
EPC ：ECHONETプロパティ  （１B) 
ESV ：ECHONETサービス  （１B） 
EDT ：プロパティ値データ  （*2） 

DEOJOHD

SEOJ
Cp 

ESV OPCDEOJOHD PDC EPC EDT ・・・ PDC EPC EDT 

要求１ 

OHD ：オブジェクト電文ヘッダー （１B) 
SEOJ ：送信元ECHONETオブジェクト指定 （３B） 
DEOJ ：相手先ECHONETオブジェクト指定 （３B） 
CpESV ：複合ECHONETサービス  （１B） 
OPC ：処理プロパティ数  （１B） 
PDC ：プロパティデータカウンタ  （１B） 
EPC ：ECHONETプロパティ  （１B） 
EDT ：プロパティ値データ  （*1） 

PBC PEDATA 

SEA DEA EBC EHD EDATA 

BCC PDG 

(*3) 

EHD ：ECHONET電文ヘッダー （１B)
SEA ：送信元ECHONETアドレス  （２B) 
DEA ：相手先ECHONETアドレス  （２B) 
EBC ：EDATA領域のバイトカウンタ （１B) 
EDATA ：ECHONETデータ  （Max.256B） 

・・・

要求ｎ
要求１

のサイズ

要求ｎ 
のサイズ 

 EDATA 

（注）波線部分は、暗号化される領域（第１０章参照）
（*1）暗号形式を用いる場合、最大値は235Byteであり、暗号・認証形式を用いる場合、最大値は223Byteである。 
（*2）暗号形式を用いる場合、最大値は237Byteであり、暗号・認証形式を用いる場合、最大値は225Byteである。 
（*3）暗号有り／認証有り、暗号有り／認証無しの場合に、フレームフォーマットに含む。暗号無し／認証有りの場合は含まない。 
（*4）暗号有り／認証有り、暗号無し／認証有りの場合に、フレームフォーマットに含む。暗号有り／認証無しの場合は含まない。 

MAS

(*4) 
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（２）プロトコル差異吸収処理部間でやり取りする電文構成 
プロトコル差異吸収処理部間でやり取りする電文を、本規格ではECHONET分割フレームとよ
ぶ。これは、下位通信ソフトウェアに依存しないECHONET通信処理部での処理実現のために、
電文サイズの差を吸収する構成となる。 
 
 
 
 
 
 
 
 
・上位電文との関係 
ECHONET フレームを、下位通信ソフトウェアで１電文として処理可能長さの単位で分割し、そ
の分割フレームに分割・組み立て、及びルーティングに関わるヘッダーコード（EDC）、及び送受
信相手のアドレス情報を付加したものが、上記ECHONET分割フレーム。 
 
 
 
 
 
 
 
 
 

・ 下位電文との関係 
ECHONET分割フレーム 

 
 
 
 
 
 
 

 
 

図４．１．３ ECHONET分割フレーム 
 
 

 SA：下位通信ソフトウェア間でやり取りされる電文の送信元MACアドレス。（下位通信ソフトウェア依存）
DA：下位通信ソフトウェア間でやり取りされる電文の相手先MACアドレス。（下位通信ソフトウェア依存）
DATA領域：下位通信ソフトウェア間でやり取りされる電文の本体。 

ｎ  ：ECHONETフレームの分割数（Max.８）。 
EDC(ｎ)  ：ECHONET電文カウンター （１B) 
ESDATA(1)～(ｎ) ：EHD～EDATAまでの電文（ECHONETフレーム）のｎ分割されたデータ。総合計262Ｂ。 
 SA／DA情報：電文送信時はDA(相手先MACアドレス情報)、電文受信時はSA(送信元MACアドレス情報)。 
   送信時は、ECHONETフレーム内DEAの値からDA情報を生成する。 
    同報指定情報含む。 

SA DATA領域 DA 

ESDATA(ｍ)EDC
(m) 

ESDATA(ｎ)EDC
(ｎ) 

SA／DA 
情報 

・ ・ ・ ・ 

ECHONET フレーム（EHD～EDATA） 

EDC 
(１) 

EDC
(２) 

EDC 
(ｎ) ESDATA(１) ESDATA(２) ESDATA(ｎ)・ ・ ・ ・ 

 SA／DA 
情報 

 SA／DA
情報 

SA／DA 
情報 

 SA／DA
情報 
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・ECHONET伝送フレーム 
ECHONET分割フレームの構成要素のうち「EDC(n)+ESDATA(n)」が、下位通信ソフトウェア
のペイロードとして格納される。本規格では、下位通信ソフトウェアのペイロードとして格納され

る「EDC(n)+ESDATA(n)」を ECHONET 伝送フレームと呼ぶ。プロトコル差異吸収処理部間で
やり取りする ECHONET 分割フレームの分割数が１の場合（＝分割しない場合）、ESDATA は
ECHONETフレームとなり、ECHONET伝送フレームは「EDC(1)+ECHONETフレーム」とな
る。 
 
 
 
 
 
 

４．２．１ ECHONETヘッダー（ＥＨＤ） 

 
図４．２において、図４．１－１、図４．１．２で示したECHONETヘッダー（ＥＨＤ）の詳細
規定を示す。 
 
 
 
 
 
 
 
 
 
  

図４．２ ＥＨＤ詳細仕様 
 

b1、b0の組み合わせは、EDATA部／PEDATA部の電文形式を指定する。b1:b0=0:0は、1つの
電文で1オブジェクトの１プロパティに対する操作が可能である電文形式Ⅰ（基本電文形式）であ
ることを示す。b1:b0=0:1 は、1 つの電文で１オブジェクトの複数のプロパティに対する操作が可
能である電文形式Ⅱ（複合電文形式）であることを示す。b1:b0=1:0は、EDATA部／PEDATA部
が任意の形式となっている電文形式Ⅲ（任意電文形式）であることを示す。 
b2は、EDATA部が平文であるか暗号化されているかの指定を行う。b2=1は、EDATA部が暗号
化されていることを示し、b2=0は EDATA部が平文であることを示す。暗号化を含むセキュア電
文に関する詳細に関しては、第１０章に示す。 

b3は、図４．１－１、図４．１．２で示したDEA（相手先エコーネットアドレス）が、同報ア
ドレスを指定しているのか、個別アドレスを指定しているのかを指定する。b3=１は、DEAが同報

セキュア電文指定
    0:平文，  1：セキュア電文 

ルーティング用ホップ数カウンタ

１ ＊ ＊ ＊ ＃ ＃ ☆ ☆ 
b7 b6 b5 b4 b3 b2 b1 b0

DEAコードの種別(個別/同報)指定
 0:個別， １:同報 

固定

注）b7=0の時、b0～b6は別の規定を行う。(for future reserved) 
 

EDATA部／PEDATA部の構成指定
   b1:b0＝0:0 電文形式Ⅰ(基本電文形式)指定 
       0:1 電文形式Ⅱ(複合電文形式)指定 
       1:0 電文形式Ⅲ(任意電文形式)指定(for future reserved)
       1:1 for future reserved 

ESDATA(ｎ)EDC
(ｎ) 

ｎ  ：ECHONETフレームの分割数（Max.８）。 
EDC(ｎ)  ：ECHONET電文カウンター （１B) 
ESDATA(1)～(ｎ) ：EHD～EDATAまでの電文（ECHONETフレーム）のｎ分割されたデータ。総合計262Ｂ。 
※ECHONET伝送フレームには、SA／DA情報は含まれない 
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アドレスを指定するコードであることを示し、b3=0 のときは個別アドレスを指定するコードであ
ることを示す。同報アドレスコードについては、次項にて詳細を示す。 

b4,b5,b6は、ルーティング用ホップ数カウンタであり、ECHONETルータのみが操作が可能で
ある。ECHONET ルータの一方のサブネット上で受信した電文を、もう一方のサブネットに流す
時、この部分をカウントＵＰする。一般ノードにおいては、送信時、必ずホップ数０で送信する。

b4,b5,b6の組み合わせとカウント数の関係を、次ページの表に示す。ホップ数は、０～７までの８
段まで指定可能とする。 

  
b6 b5 b4 ホップ数（経由ルータ数）
0 0 0 0 
0 0 1 1 
0 1 0 2 
0 1 1 3 
1 0 0 4 
1 0 1 5 
1 1 0 6 
1 1 1 7 

 

４．２．２ 送信元／相手先ECHONETアドレス（ＳＥＡ／ＤＥＡ） 

図４．１－１、図４．１．２で示した送信元ECHONETアドレス（ＳＥＡ）と相手先ECHONET
アドレス（ＤＥＡ）の詳細規定を示す。送信元ECHONETアドレス（ＳＥＡ）及び、ＥＨＤの b3=0 
で個別アドレスが指定された場合の相手先ECHONETアドレス（ＤＥＡ）の構成を図４．３に示
す（詳細は、第２章参照）。 
 
 
 
 

図４．３ SEA、および個別アドレスが指定された場合のDEAの構成 
 
ＥＨＤの b3=１で同報が指定された時の相手先ECHONETアドレス（ＤＥＡ）は、ECHONET
アドレスの特定グループ（全一斉を含む）に対する同報電文であることを示すコードとなる。この

場合のＤＥＡの構成を図４．４に示す。また、同報対象指定コードに関しては、図４．５－１、お

よび図４．５．２に示す。 
 
 
 
 

NetID (1Byte) NodeID (1Byte) 

1Byte目 2Byte目 

同報種別指定ｺｰﾄﾞ 同報対象指定ｺｰﾄﾞ 

1Byte目 2Byte目 
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同報種別指定ｺｰﾄ  ゙ 同報対象指定コード 備考 
0x00 各サブネット内の同報対象の Node グルー

プを指定する。Nodeグループの指定は、図
4.5参照。 

ドメイン内同報。ドメイン内全サブ

ネットにおいて、同報対象指定コード

で指定されたノードに対して同報を行

う。 
0x01 自サブネット内の同報対象の Node グルー

プを指定する。Nodeグループの指定は、図
4.5参照。 

自サブネット内同報。自サブネット内

において、同報対象指定コードで指定

されたノードに対して同報を行う。 
0x02 ｢同報対象指定コード｣で示される NetID

コードのサブネット内の全ノード対象。 
指定サブネット内一斉同報。同報対象

指定コードで指定されたサブネット内

の全ノードに対して同報を行う。 
0x03 各サブネット内の同報対象のグループ同報

番号を指定する。グループ同報番号の指定は
「９．１２．１（２７）グループ同報番号」
参照。 

ドメイン内グループ同報。ドメイン内

全サブネットにおいて、同報対象指定

コードで指定されたノードに対して同

報を行う。 
オプションとする。本機能を使用しな

い場合、「９．１２．１（２７）グルー

プ同報番号」を搭載しなくてよい。た

だし、ドメイン内グループ同報を搭載

する場合、自サブネット内グループ同

報も搭載すること。 
0x04 自サブネット内の同報対象のグループ同報

番号を指定する。グループ同報番号の指定は
「９．１２．１（２７）グループ同報番号」
参照。 

自サブネット内グループ同報。自サブ

ネット内において、同報対象指定コー

ドで指定されたノードに対して同報を

行う。 
オプションとする。本機能を使用しな

い場合、「９．１２．１（２７）グルー

プ同報番号」を搭載しなくてよい。た

だし、自サブネット内グループ同報を

搭載する場合、ドメイン内グループ同

報も搭載すること。 
0x05～0x7F For future reserved  
0x80～0xFF ユーザ開放 集合住宅や中小ビル等の、システム管

理者が存在して管理する場合に利用。

 
図４．４ ＤＥＡ（同報指定）のアドレス構成 
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図４．５．１ 同報対象指定コード 
 
 
 
 

 0 8 4 C 2 A 6 E 1 9 5 D 3 B 7 F  
0      
8      

グループ0 

4      
C      

グループ１ 

2      
A      

グループ２ 

6      
E      

グループ３ 

1      
9      

グループ４ 

5      
D      

グループ５ 

3      
B      

グループ６ 

7      
F      

グループ７ 

 
図４．５．２ Nodeグループ指定ビット仕様 

 
 
 
 
 
 

注）Nodeグループ０～７に属するノードのNodeIDは、以下の通り。 
  例えば、NodeID=0xA2 は、グループ２に属する。 

☆ ☆ ☆ ☆ ☆ ☆ ☆ ☆ 
b7 b6 b5 b4 b3 b2 b1 b0

Nodeグループ０への同報の有無

Nodeグループ１への同報の有無

Nodeグループ２への同報の有無

Nodeグループ３への同報の有無

Nodeグループ４への同報の有無

Nodeグループ５への同報の有無

Nodeグループ６への同報の有無

Nodeグループ７への同報の有無

＝１：有 
 ０：無 

上位 
下位 

同報対象指定コード（同報時のＤＥＡの２バイト目）
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４．２．３ エコーネットバイトカウンタ（ＥＢＣ） 

図４．１－１、図４．１．２で示したECHONETデータ領域（EDATA領域）のサイズを示す。
1Byte構成で、EDATA領域のサイズとして指定できる範囲は、6～256 Byte（0x06～0xFF、また
0x00は 256を示す）とする。6Byteの規定は、電文として成り立つ最低ということで、平文電文
構成において、必ずSEOJ或いはDEOJのどちらかが指定され、EPCとESVまでの指定がされ
ている必要があることをからきている。6Byte の電文となり得るのは、DEOJ を指定しての ESV
が要求である電文か、或いはSEOJを指定してのESVが不可応答である電文である。 
 

４．２．４ ECHONETデータ（ＥＤＡＴＡ） 

ECHONET通信ミドルウェアにてやり取りされる電文のＤＡＴＡ領域。最大、256Byteとする。 
 

４．２．５ オブジェクト電文ヘッダー（ＯＨＤ） 

図４．１－１、図４．１．２で示したオブジェクト電文ヘッダー（ＯＨＤ）の詳細規定を示す。

ｂ１とｂ０がどちらも０ということは無い。 
 
 
 
 
 
 
 
 
 
 
 
 
 

図４．６ ＯＨＤ詳細仕様 
 

４．２．６ ECHONETオブジェクト（ＥＯＪ） 

 
図４．１－１、図４．１．２で示した送信元ECHONETオブジェクト（ＳＥＯＪ）コー
ドと相手先ECHONETオブジェクト（ＤＥＯＪ）コードの詳細規定を示す。  

 
 
 
 ＃ ＃ ＃ ＃ ＃ ＃ ＃ ＃ 

b7 b6 b5 b4 b3 b2 b1 b0 

☆ ☆ ☆ ☆ ☆ ☆ ☆ ☆ 
b7 b6 b5 b4 b3 b2 b1 b0

1Byte目 2Byte目 

＊ ＊ ＊ ＊ ＊ ＊ ＊ ＊ 
b7 b6 b5 b4 b3 b2 b1 b0 

3Byte目 

注）b6とb7が、b6=0，b7=1以外の値の組み合わせの時、b0～b5の
    意味付けは別となる。b6=0,b7=1以外の値の組み合わせ時のb0～b5
の意味付けは将来規定（for future reserved）とする。 
 

１ ０ ０ ０ ０ ０ ☆ ☆ 
b7 b6 b5 b4 b3 b2 b1 b0 

送信元オブジェクト指定  1:有、0:無

All"０"固定

固定

相手先オブジェクト指定  1:有、0:無
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図４．７ ＥＯＪ詳細仕様 
 
 

ECHONET オブジェクトは、［Ｘ１．Ｘ２］［Ｘ３］の形式で表現することとし、それぞれ以下
のように規定する。（但し、“．”は、単なる記述上の標記であり、具体的なコードを割り当てるもの

ではない。）すなわち、Ｘ１、Ｘ２の組み合わせによりオブジェクトのクラスを示し、Ｘ３はそのク

ラスのインスタンスを示す。なお、１つのECHONETノードには同一のクラスのインスタンスが
複数存在してもよいが、それを個々に識別する際に、このＸ３を用いる。 
具体的な表４．１～ 表４．８中の項目は、JEM-1439を活用し、規定した。ここに示すオブジェ
クトは、今後順次詳細規定を実施していくが、その規定の段階で、オブジェクト自体の規定（存在

の有無）については見直しをかけていく。詳細（プロパティ構成まで）規定を実施したオブジェク

トについては、備考欄に○をつけ、詳細規定は、APPENDIXにて示す。 
インスタンスコード 0x00 を特殊コード（全インスタンス指定コード）とし、このコードが指定
されたDEOJ受信時には、指定されたクラスの全インスタンスへの同報指定コードとして扱う。 
 
 
 
 
 
 

・Ｘ１ ：クラスグループコード 0x00～0xFF。具体的には、表４.１参照。 
・Ｘ２ ：クラスコード  0x00～0xFF。具体的例は、表４．２～表４．８参照。 
・Ｘ３ ：インスタンスコード 0x００～0x７Ｆ。 

[Ｘ１．Ｘ２]で属性規定されたものと同一のクラスが、複数、一つのノード
内に存在する時の識別用コード。 
但し、0x00は、同一クラスのインスタンス全体への一斉同報指定として使用。

Ｘ３：インスタンスコード

Ｘ１：クラスグループコード

Ｘ２：クラスコード
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表４．１ クラスグループコード表 

クラスグループ 
コード クラスグループ名 備考 

0x00 センサ関連機器クラスグループ  
0x01 空調関連機器クラスグループ  
0x02 住宅・設備関連機器クラスグループ 照明を含む 
0x03 調理・家事関連機器クラスグループ  
0x04 健康関連機器クラスグループ  
0x05 管理・操作関連機器クラスグループ  
0x06 AV関連機器クラスグループ  

0x07～0x0C  for future reserved  
0x0D サービスクラスグループ  
0x0E プロファイルクラスグループ  
0x0F ユーザ定義クラスグループ  

0x10～0x1F 状態通知方法指定用通信定義クラスグループ  
0x20～0x2F  Set制御受付方法指定用通信定義クラスグループ  
0x30～0x3F 連動設定(アクション設定)用通信定義クラスグループ  
0x40～0x4F 連動設定(トリガ設定)用通信定義クラスグループ  
0x50～0x5F セキュア通信アクセスプロパティ設定クラス  
0x60～0x6F ローカル変更制限設定通信定義クラスグループ  
0x70～0x7F ネットワーク制御制限状態表示通信定義クラスグルー

プ 
 

0x80～0x8F プロパティ状態参照可否通信定義クラスグループ  
0x90～0x9F プロパティ状態通知可否通信定義クラスグループ  

 
 
表４．２ クラスグループコード（X1=0x00）の時のクラスコード一覧表 
詳細は、Appendixの表１．１を参照のこと。 

 
表４．３ クラスグループコード（X1=0x01）の時のクラスコード一覧表 
詳細は、Appendixの付録１．２の表F.7を参照のこと。 

 
表４．４ クラスグループコード（X1=0x02）の時のクラスコード一覧表 
詳細は、Appendixの表１．３を参照のこと。 

 
表４．５ クラスグループコード（X1=0x03）の時のクラスコード一覧表 
詳細は、Appendixの表１．４を参照のこと。 

 
表４．６ クラスグループコード（X1=0x04）の時のクラスコード一覧表 
詳細は、Appendixの表１．５を参照のこと。 
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表４．７ クラスグループコード（X1=0x05）の時のクラスコード一覧表 
クラスコード クラス名 詳細規定の有無 備考 
0x00～0xFB For  future  reserved   

0xFC セキュア通信用共有鍵設定ノード ● 本クラスの詳細規定は、第 2部、9.9.1項に
記載 

0xFD スイッチ   
0xFE 携帯端末   
0xFF コントローラ   

注）●：第2部でプロパティ構成を含めた詳細を規定。 
 
 
表４．８ クラスグループコード（X1=0x0E）の時のクラスコード一覧表 

クラスコード クラス名 詳細設定の有無 備考 
0x00～0xEF For  future  reserved   

0xF0 ノードプロファイル ● 本クラスの詳細規定は、第2部、9.11.1項に
記載 

0xF1 ルータプロファイル ● 本クラスの詳細規定は、第2部、9.11.2項に
記載 

0xF2 ECHONET通信処理部プロファイル ● 本クラスの詳細規定は、第2部、9.11.3項に
記載 

0xF3 プロトコル差異吸収処理部プロファイ

ル 
● 本クラスの詳細規定は、第2部、9.11.4項に

記載 
0xF4 下位通信ソフトウェアプロファイル ● 本クラスの詳細規定は、第2部、9.11.5項に

記載 
0xF5～0xFF For  future  reserved   

注）●：第2部でプロパティ構成を含めた詳細を規定。 
 
 
表４．９ クラスグループコード（X1=0x0D）の時のクラスコード一覧表 
詳細は、第８部１．３節の表１．１を参照のこと。 
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４．２．７ ECHONETプロパティ（ＥＰＣ） 

図４．１－１、図４．１．２で示したECHONETプロパティ（ＥＰＣ）コードの詳細規定を示
す。ＥＰＣは、サービス対象機能を指定する。前項で示したＸ１（クラスグループコード）とＸ２

（クラスコード）で指定されるオブジェクト毎に規定する。（同一コードでも、指定されるオブジェ

クトが異なると対象機能も異なることになるが、できる限り同様の機能のものは、同じコードとな

るように詳細は規定する。）オブジェクト毎の具体的なコード値の規定は、第９章と APPENDIX
にて規定する。すなわち、本コードは、オブジェクト定義におけるオブジェクトプロパティの識別

子に相当するものである。 
 

 

 

 

 

 

 

 

 
図４．８ ＥＰＣ詳細仕様 

 
表４．１０ ＥＰＣコードの領域割り当て表 

 ８ ９ Ａ Ｂ Ｃ Ｄ Ｅ Ｆ 
０         

１         

２         

３         

４         

５         

６         

７         

８         

９         

Ａ         

Ｂ         

Ｃ         

Ｄ         

Ｅ         

Ｆ         

 
 
 
 

１ ☆ ☆ ☆ ☆ ☆ ☆ ☆ 
b7 b6 b5 b4 b3 b2 b1 b0

オブジェクト全クラス共通、クラスグループ
毎に共通、クラス毎に固有、ユーザ定義領域
の４領域に分けて指定。（表４.９参照） 

固定

注）b7=0 の場合、他のビットの意味付けは別規定となる。。

 ↑ 
b3～b0の値 
(16進表示） 

オブジェクト全
クラスに共通と
なる領域 

ユーザ
定義領
域＊１ 

←b7～b4の値
(16進表示） 

注）＊１：ユーザ毎に規定。 
         ユーザ定義のオブジェクトクラスの場合、 
         b7～b4(上位４ビット)が、0xＡ～0xＦは全てユーザ定義領域となる。 
  ＊２：この二つの領域分けは原則とし、実際は、各クラスグループ毎に境界
線の変更はあるものとする。個々の領域については、第９章とAPPENDIX
の具体的なオブジェクトクラス詳細仕様の中で規定する。 

クラスグループ
毎に共通となる
領域＊２ 

クラス毎に固有となる
領域＊２ 
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４．２．８ ECHONETサービス（ＥＳＶ） 

図４．１－１、図４．１．２で示したECHONETサービス（ＥＳＶ）コードの詳細規定を示す。 
 
 
 
 
 
 
 
 

図４．９．１ ＥＳＶ詳細仕様 
 
本コードによるサービスは、EPCで指定されるプロパティに対する操作を指定するものである。
操作として、以下の３種類を設ける。さらに「応答」として、指定されたプロパティが存在する時

の「応答」と、指定された「要求」対象のプロパティ（配列要素含む）が存在しない場合及び指定

のサービスが処理できない場合の「不可応答」を設ける。 
「要求」・「応答」（応答／不可応答）・「通知」 
 
「応答」は、応答を必要とする「要求」を受けての返信の位置付けとし、DEOJにより指定され
たオブジェクトが存在する場合には、「応答」か「不可応答」（指定された処理を受理できないか、

或いは、オブジェクトは存在するがプロパティが存在しない、或いはプロパティは存在するが指定

の配列要素が存在しない時の応答）を返すものとする。応答不要な「要求」の場合，及び指定され

たオブジェクトが存在しない場合には、「応答」は行わないものとする。 
「通知」は、自発的に自プロパティの情報を送信するものと、通知要求の応答として送信するもの

が存在するが、コード上の区別は行わないものとする。 
また、操作の具体的な内容として、「書き込み」（応答要求書き込み／応答不用書き込み）・「読出

し」・「通知」（通知／応答要通知）を設け、さらに対象のプロパティの内容が配列となっているかど

うかの違いを考慮して、以下の１２種類を設定する。 
① プロパティ値書き込み（応答要／応答不要） 
② プロパティ値読出し 
③ プロパティ値通知 
④ プロパティ値配列要素指定書き込み（応答要／応答不要） 
⑤ プロパティ値配列要素指定読出し 
⑥ プロパティ値配列要素指定通知 
⑦ プロパティ値配列要素指定追加（応答要／応答不要） 
⑧ プロパティ値配列要素指定削除（応答要／応答不要） 
⑨ プロパティ値配列要素指定存在確認 
⑩ プロパティ値配列要素追加（応答要／応答不要） 
⑪ プロパティ値通知（応答要） 
⑫ プロパティ値配列要素指定通知（応答要） 

 

０ １ ☆ ☆ ☆ ☆ ☆ ☆ 
b7 b6 b5 b4 b3 b2 b1 b0

詳細は、表４.１０参照。

固定

注）b7:b6=0:1以外の時、b0～b5の意味付けは別規定となる。 
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ここで、電文の構成（SEOJ，DEOJの存在の有無）とEPC，ESVの関連を示す。 
 
［１］ SEOJのみが指定されているECHONET電文でのEPCは、SEOJで指定される送信元
オブジェクトのプロパティを示すものとする。この場合のESVは、SEOJ、EPCで指定
されるプロパティに対する「要求」に応じた「応答」、「通知」、或いは自発的な「通知」

が配置されるものとする。この構成で、ESV が「要求」であった場合には、受信電文は
エラー電文と見なす。。 

［２］ DEOJのみが指定されているECHONET電文でのEPCは、DEOJにより指定される送
信先オブジェクトのプロパティを示すものとする。この場合のESVは、DEOJ、EPCで
指定されるプロパティに関する「要求」が配置されるものとする。この構成で、ESV が
「応答」或いは「通知」であった場合には、受信電文はエラー電文と見なす。 

［３］ SEOJ、DEOJの両方が指定されているECHONET電文でのEPCは、ESVの値によっ
てSEOJ或いはDEOJどちらのEOJによって指定されるオブジェクトに関するもので
あるかが決まるものとする。ESV が「応答」或いは「通知」である場合には、EPC は
SEOJにより指定されるオブジェクトを構成するものとし、DEOJで指定されたオブジェ
クト宛ての「応答」或いは「通知」と見なす。ESVが「要求」である場合には、EPCは
DEOJ を構成するものと見なし、SEOJ で指定されたオブジェクトからの「要求」と見
なす。 

 
前記した内容によるESVの具体的コードの割り付けを表４．１１－１～表４．１１－３に示し、
前記①～⑫毎に具体的な説明を（１）～（１２）にて示す（表中、備考欄に関連No.を示した）。 
（１）～（１２）中の図においては、「要求」時のDEOJが個別指定のコードとして示したが、指
定されたクラスの全インスタンスへの同報を示すDEOJ（X3=0x00となるDEOJ）であった場合
には、1 つの電文で不特定の複数のオブジェクトインスタンスに対してサービスが要求されるが、
この場合には、インスタンス個別に要求電文が送信されたものとして処理する。すなわち、応答電

文の送信が必要な場合には、インスタンスの数と同じ数の応答電文を作成し、そのぞれのインスタ

ンスに応じた応答内容を格納し送信すること。 
尚、表中、前述の「配列要素」を「要素」として表示した。また、各 ESV の関連をシーケンス
図として図４．９．２に示す。 
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表４．１１．１ 要求用ＥＳＶコード一覧表 

ｻｰﾋﾞｽｺｰﾄﾞ 
（ESV） 

ECHONETサービス内容 記号 備考 

0x60 プロパティ値書き込み要求（応答不要） SetI 

0x61 プロパティ値書き込み要求（応答要） SetC 

(1) 、同報可 

0x62 プロパティ値読み出し要求 Get (2) 、同報可 

0x63 プロパティ値通知要求 INF_REQ (3) 、同報可 

0x64 プロパティ値要素指定書き込み要求（応答不要） SetMI 

0x65 プロパティ値要素指定書き込み要求（応答要） SetMC 

(4) 、同報可 

0x66 プロパティ値要素指定読み出し要求 GetM (5) 、同報可 

0x67 プロパティ値要素指定通知要求 INFM_REQ (6) 、同報可 

0x68 プロパティ値要素指定追加要求（応答不要） AddMI 

0x69 プロパティ値要素指定追加要求（応答要） AddMC 

(7) 、同報可 

0x6A プロパティ値要素指定削除要求（応答不要） DelMI 

0x6B プロパティ値要素指定削除要求（応答要） DelMC 

(8) 、同報可 

0x6C プロパティ値要素指定存在確認要求 CheckM (9) 、同報可 

0x6D プロパティ値要素追加要求（応答不要） AddMSI 

0x6E プロパティ値要素追加要求（応答要） AddMSC 

(10) 、同報可 

0x6F for future reserved   

 
 

表４．１１．２ 応答・通知用ＥＳＶコード一覧表 
ｻｰﾋﾞｽｺｰﾄﾞ 
（ESV） 

ECHONETサービス内容 記号 備考 

0x71 プロパティ値書き込み応答 Set_Res ESV=0x61の応答 (1) 、個
別応答 

0x72 プロパティ値読み出し応答 Get_Res ESV=0x62の応答 (2) 、個
別応答 

0x73 プロパティ値通知 INF *1         (3) 、個
別通知、同報通知共に可 

0x74 プロパティ値通知（応答要） INFC (11) 、個別通知 

0x75 プロパティ値の要素指定書き込み応答 SetM_Res ESV=0x65の応答 (4) 、個
別応答 

0x76 プロパティ値の要素指定読み出し応答 GetM_Res ESV=0x66の応答 (5) 、個
別応答 

0x77 プロパティ値の要素指定通知 INFM *2         (6) 、個
別通知、同報通知共に可 

0x78 プロパティ値要素指定通知（応答要） INFMC (12) 、個別通知 

0x79 プロパティ値の要素指定追加応答 AddM_Res ESV=0x69の応答 (7) 、個
別応答 

0x7A プロパティ値通知応答 INFC_Res ESV=0x74 の応答 (11) 、
個別応答 

0x7B プロパティ値の要素指定削除応答 DelM_Res ESV=0x6Bの応答 (8) 、個
別応答 

0x7C プロパティ値の要素指定存在確認応答 CheckM_Re
s 

ESV=0x6Cの応答 (9) 、個
別応答 

0x7D プロパティ値要素指定通知応答 INFMC_Res ESV=0x78 の応答 (12) 、
個別応答 
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0x7E プロパティ値の要素追加応答 AddMS_Res ESV=0x6Eの応答 (10) 、個
別応答 

0x70, 
0x7F 

for future reserved   

注）＊１：自発的なプロパティ値通知、及び、０ｘ６３の応答に使用。 

＊２：自発的なプロパティ値通知、及び、０ｘ６７の応答に使用。 
 
 

表４．１１．３ 不可応答用ＥＳＶコード一覧表 
ｻｰﾋﾞｽｺｰﾄﾞ 
（ESV） 

ECHONETサービス内容 記号 備考 

0x50 プロパティ値書き込み要求不可応答 SetI_SNA ESV=0x60の不可応答 (1) 、
個別応答 

0x51 プロパティ値書き込み要求不可応答 SetC_SNA ESV=0x61の不可応答 (1) 、
個別応答 

0x52 プロパティ値読み出し不可応答 Get_SNA ESV=0x62の不可応答 (2) 、
個別応答 

0x53 プロパティ値通知不可応答 INF_SNA ESV=0x63の不可応答 (3) 、
個別応答 

0x54 プロパティ値要素指定書き込み不可応答 SetMI_SNA ESV=0x64の不可応答 (4) 、
個別応答 

0x55 プロパティ値要素指定書き込み不可応答 SetMC_SNA ESV=0x65の不可応答 (4) 、
個別応答 

0x56 プロパティ値要素指定読み出し不可応答 GetM_SNA ESV=0x66の不可応答 (5) 、
個別応答 

0x57 プロパティ値要素指定通知不可応答 INFM_SNA ESV=0x67の不可応答 (6) 、
個別応答 

0x58 プロパティ値要素指定追加不可応答 AddMI_SNA ESV=0x68の不可応答 (7) 、
個別応答 

0x59 プロパティ値要素指定追加不可応答 AddMC_SNA ESV=0x69の不可応答 (7) 、
個別応答 

0x5A プロパティ値要素指定削除不可応答 DelMI_SNA ESV=0x6Aの不可応答 (8) 、
個別応答 

0x5B プロパティ値要素指定削除不可応答 DelMC_SNA ESV=0x6Bの不可応答 (8) 、
個別応答 

0x5C プロパティ値要素指定存在確認不可応答 CheckM_SNA ESV=0x6Cの不可応答 (9) 、
個別応答 

0x5D プロパティ値要素追加不可応答 AddMSI_SNA ESV=0x6Dの不可応答(10) 、
個別応答 

0x5E プロパティ値要素追加不可応答 AddMSC_SNA ESV=0x6Eの不可応答(10) 、
個別応答 

0x5F for future reserved   
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図４．９．２ サービス関連基本シーケンス図 
 
 

 

esv=0x6＊(＊=0,4,8,A,D) 

ECHONET 
ノード 

ECHONETノード
（対象ﾌ゚ ﾛﾊ゚ ﾃｨ有） 

ECHONET
ノード 

ECHONETノード
（対象ﾌ゚ ﾛﾊ゚ ﾃｨ有）

esv=0x6＊(＊=1,2,3,5,6,7,9,B,C,E)

ECHONET 
ノード 

ECHONETノード
（対象ﾌ゚ ﾛﾊ゚ ﾃｨ有）

esv=0x63／0x67 

ECHONET
ノード 

ECHONETノード
（対象ﾌ゚ ﾛﾊ゚ ﾃｨ有）

esv=0x73／0x77 

処理可能状態

処理不可状態esv=0x5＊(＊=1,2,3,5,6,7,9,B,C,E)

esv=0x6＊(＊=0～E) 

ECHONET 
ノード 

ECHONETノード
（対象ｵﾌﾞｼ゙ ｪｸﾄ有＆ﾌﾟﾛﾊ゚ ﾃｨ無）

ECHONET
ノード 

ECHONETノード
（対象ｵﾌﾞｼ゙ ｪｸﾄ無）

処理不可状態esv=0x5＊(＊=0～E) 

＜応答無し＞

＜応答無し＞ 

一斉同報 

個別応答 

個別応答 

個別応答 

esv=0x73／0x77 

ECHONET 
ノード 

ECHONETノード
（対象ﾌ゚ ﾛﾊ゚ ﾃｨ有） 

自発的通知(個別／同報任意) 

esv=0x6＊(＊=1,2,5,6,9,B,C,E) 
     0x74／0x78 

esv=0x7＊(＊=1,2,5,6,9,B,C,E) 
    0x7A／0x7D

esv=0x6＊(＊=0～E) 
0x74／0x78 
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（１） プロパティ値書き込みサービス［0x60,0x61,0x71,0x50,0x51］ 
「要求」（0x60,0x61）は、DEOJで指定したオブジェクトのEPCで指定したプロパティ
にEDTで示した内容を書き込むことを要求することを示す。 

EPC で指定したプロパティが配列プロパティの場合、要求を受付たノードでは、EDT
での内容をその先頭から配列要素サイズで切り出し、該当する配列プロパティの第０要素

から順番に書き込みを行う。これは、配列要素として存在する全ての配列要素に対して行

われるが、存在しない配列要素に対して書き込みを行ってはならない。EDTで指定される
内容が、書き込み可能な配列プロパティのサイズを超えている場合は、超えた分のデータ

は破棄される。EDTで指定される内容が、書き込み可能な配列プロパティのサイズを下回
る場合は、第０要素からEDTで用意されたデータ分だけの書き込みを行う。 
この「要求」に対しては、応答を実施する値指定の場合（0x61）で、要求を受けつける
（或いは受けつけた）場合には「応答」（0x71）を返すものとする。ただし「応答」は、
処理実施応答ではない。また、要求を受けつけない場合、或いは、指定されたDEOJは存
在するが指定されたEPCが存在しない場合には、「不可応答」(0x50,0x51)を応答として返
すものとする。応答の場合の電文構成としては、要求を指定されたオブジェクトの値が

SEOJとなり、対象のプロパティのコードを EPCに設定することとする。また、対象と
なるオブジェクト自体が存在しない場合には、「応答」も「不可応答」も返さないものとす

る。（やり取りの手順については図４．９．２参照。）さらに、応答電文のDEAは、「要求」
元（「要求」電文のSEA）とする。 
 
 
 
 
 
 
 
 
 
 
 
 
「要求」時のEDATAでSEOJの指定がある場合には、「不可応答」時及び「応答」時ど
ちらの場合もEDATAの構成要素として「要求」時のEDATA中の SEOJで指定された
EOJがDEOJとして配置（OHDのb1も1に設定）されるものとする。 
 
 

OHD EPC ESVDEOJ「要求」時のEDATAの構成 

OHD EPC ESVSEOJ

0x71 

「応答」時のEDATAの構成 

OHD EPC ESVSEOJ「不可応答」時のEDATAの構成 

0x50／0x51 

EDT

0x60,61 

b0=1 

b1=1 

b0=1 
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（２） プロパティ値読出しサービス［0x62,0x72,0x52］ 
「読出し」（0x62）は、DEOJ で指定したオブジェクトの EPC で指定したプロパティ
の内容の読み出しを要求することを示す。 

EPCで指定したプロパティが配列プロパティの場合、要求を受付たノードでは、配列プ
ロパティの内容を第０要素から順番に取り出して並べたものを応答電文の EDT とする。
配列プロパティの全要素の合計サイズが EDT の最大を超える場合は、超えた分を破棄し
てEDTが生成される。また、存在しない配列要素の部分は詰めた形でEDTは生成される。 
要求を受けつける（或いは受けつけた）場合には「応答」（0x72）を返すものとし、要
求を受けつけない場合、或いは、指定されたDEOJは存在するが指定されたEPCが存在
しない場合には、「不可応答」(0x52)を応答として返すものとする。応答の場合の電文構成
は、要求を指定されたオブジェクトの値をSEOJに、要求されたプロパティをEPCに、
要求されたプロパティの値（読出し内容）を EDT に設定する。また、不可応答の場合に
は、EDTはないものとする。また、対象となるオブジェクト自体が存在しない場合には、
「応答」も「不可応答」も返さないものとする（やり取りの手順については図４．９．２

参照）。応答電文のDEAは、「要求」元（「要求」電文のSEA）とする。 
 
 
 
 
 
 
 
 
 
 
 
 
「要求」時のEDATAでSEOJの指定がある場合には、「不可応答」時及び「応答」時
どちらの場合もEDATAの構成要素として「要求」時のEDATA中のSEOJで指定された
EOJがDEOJとして配置（OHDのb1も1に設定）されるものとする。 
 
 

OHD EPC ESVDEOJ「要求」時のEDATAの構成 

OHD EPC ESV EDTSEOJ

0x62

0x72 

「応答」時のEDATAの構成 

OHD EPC ESVSEOJ「不可応答」時のEDATAの構成 

0x52 

b1=1 

b0=1 

b0=1 
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（３） プロパティ値通知サービス［0x63,0x73,0x53］ 
「通知」には、「通知要求」（0x63）の応答としての通知と、「通知要求」とは関係無い
自発的な通知の２種類があるが、この２種類のコード上の区別はない。（ここで、「通知要

求」の応答としての通知とは、プロパティの値（内容）を特に相手を特定せずに知らせる

ことを意味し、自発的な通知とは、特にだれかから要求があったわけではないが自分から

知らせることを意味する。）「通知要求」（0x63）は、DEOJ で指定したオブジェクトの
EPCで指定したプロパティの内容を通知（一斉同報によるアナウンス。以下「アナウンス」
は、ドメイン内一斉同報の意味で用いる。）することを要求することを示す。 

EPCで指定したプロパティが配列プロパティの場合、要求を受付たノードでは、配列プ
ロパティの内容を第０要素から順番に取り出して並べたものをプロパティ通知サービスの

電文のEDTとする。配列プロパティの全要素の合計サイズがEDTの最大を超える場合は、
超えた分を破棄して EDT が生成される。また、存在しない配列要素の部分は詰めた形で
EDTは生成される。 
この「通知要求」に対して要求を受けつけた場合には「応答」（0x73）として値を通知
するものとし、要求を受けつけない場合、或いは、指定されたDEOJは存在するが指定さ
れたEPCが存在しない場合には、「不可応答」(0x53)を応答として返すものとする。応答
の場合の電文構成としては、要求を指定されたオブジェクトの値をSEOJに、要求された
プロパティをEPCに、要求されたプロパティの値（通知内容）をEDTに、DEAとして
は一斉同報を設定するが、不可応答の場合には、EDTには何も書かず、DEAは要求元の
EA の値を設定するものとする。また、対象となるオブジェクト自体が存在しない場合に
は、「応答」も「不可応答」も返さないものとする。（やり取りの手順については図４．９．

２参照。）自発的「通知」の場合、必須となっている状態変化時通知ではDEAに一斉同報
を設定するが、それ以外の場合はDEAは同報、個別を問わず任意に設定できる。 
 
 
 
 
 
 
 
 
 
 
 
「要求」時のEDATAでSEOJの指定がある場合には、「不可応答」時及び「応答」時ど
ちらの場合もEDATAの構成要素として「要求」時のEDATA中の SEOJで指定された
EOJがDEOJとして配置（OHDのb1も1に設定）されるものとする。自発的「通知」
の場合は、必須となっている状態変化時通知においてはDEOJを付加しないものとするが、
それ以外の場合は、DEOJの付加は任意とする。 
 

OHD EPC ESVDEOJ「要求」時のEDATAの構成 

OHD EPC ESV EDTSEOJ

0x63 

0x73 

「応答」時のEDATAの構成 

OHD EPC ESVSEOJ「不可応答」時のEDATAの構成 

0x53

自発的「通知」時のEDATAの構成 

b1=1 

b0=1 

b0=1 
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（４） プロパティ値要素指定書き込みサービス[0x64,0x65,0x75,0x54,0x55] 
「要求」（0x64,0x65）は、DEOJで指定したオブジェクトのEPCで指定したプロパティ
にEDT（配列要素No.と書き込み要求の値情報が入る）で示した配列要素に指定された値
を書き込むことを要求することを示す。応答を実施する値指定の場合（0x65）には、要求
を受けつける（或いは受けつけた）ときに「応答」（0x75）を返すものとする。ただし「応
答」は、処理実施応答ではない。また、要求を受けつけない場合、或いは、指定されたDEOJ
は存在するが指定されたEPCが存在しない場合、及び、指定されたDEOJとEPCは存
在するが指定された配列要素が存在しない場合には、「不可応答」(0x54,0x55)を応答とし
て返すものとする。 
応答の場合の電文構成は、要求を指定されたオブジェクトの値がSEOJとなり、対象の
プロパティを EPC に設定することとする。また、対象となるオブジェクト自体が存在し
ない場合には、「応答」も「不可応答」も返さないものとする（やり取りの手順については

図４．９．２参照）。さらに、「応答」電文のDEAは、「要求」元（「要求」電文のSEA）
とする。 
要求を受けつけない場合、あるいは指定されたDEOJとEPCは存在するが指定された
配列要素が存在しない場合の「不可応答」のEDTは、「要求」の配列要素No.とする。ま
た､指定されたDEOJは存在するが指定された EPCが存在しない場合の「不可応答」の
EDTは、なしとするか､あるいは配列要素Noとする。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
配列形式のプロパティについては、各配列要素 No.の内容はプロパティ毎に個別に定義
されるものとする。指定された、配列要素（要素）が存在しない場合には、不可応答を返

信することとする。また、「要求」時のEDATAでSEOJの指定がある場合には、「不可応
答」時及び「応答」時どちらの場合もEDATAの構成要素として「要求」時のEDATA中
のSEOJで指定されたEOJがDEOJとして配置（OHDのb1も1に設定）されるもの
とする。 
 

OHD EPC ESVDEOJ「要求」時のEDATAの構成 

OHD EPC ESVSEOJ

0x75 

「応答」時のEDATAの構成 

OHD EPC ESVSEOJ「不可応答」時のEDATAの構成 

0x54／0x55

EDT

配列要素No. 書き込みデータ 

0x64,65 

Max245B 
２B（unsigned short） 

b1=1 

b0=1 

b0=1 

配列要素No.

２B（unsigned short） 
プロパティ無しの場合の応答の場合にはあって

もなくてもよい。 

配列要素No.

２B（unsigned short）
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（５） プロパティ値要素指定読出しサービス［0x66,0x76,0x56］ 
「読出し」（0x66）は、DEOJ で指定したオブジェクトの EPC で指定したプロパティ
のEDT（値の読出し対象の配列要素No.情報が入る）で示した配列要素に設定されている
内容の読み出しを要求することを示す。この「読出し」に対し、要求を受けつける（或い

は受けつけた）場合には「応答」（0x76）を返すものとする。要求を受けつけない場合、
或いは、指定されたDEOJは存在するが指定されたEPCが存在しない場合、及び、指定
されたDEOJと EPCは存在するが指定された配列要素が存在しない場合には、「不可応
答」(0x56)を返すものとする。 
応答の場合の電文構成は、要求を指定されたオブジェクトの値をSEOJに、要求された
プロパティをEPCに、要求されたプロパティの値（読出し内容）をEDTに設定する。 
要求を受けつけない場合、あるいは指定されたDEOJとEPCは存在するが指定された
配列要素が存在しない場合の「不可応答」のEDTは、「要求」の配列要素No.とする。指
定されたDEOJは存在するが指定されたEPCが存在しない場合の「不可応答」のEDT
は、なしとするか､あるいは配列要素Noとする。また、対象となるオブジェクト自体が存
在しない場合には、「応答」も「不可応答」も返さないものとする。（やり取りの手順につ

いては図４．９．２参照。）さらに、「応答」電文の DEAは、「要求」元（「要求」電文の
SEA）とする。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
配列形式のプロパティは、各配列要素 No.の内容はプロパティ毎に個別に定義されるもの
とする。指定された、配列要素（要素）が存在しない場合には、不可応答を返信すること

とする。また、「要求」時のEDATAでSEOJの指定がある場合には、「不可応答」時及び
「応答」時どちらの場合も EDATA の構成要素として「要求」時の EDATA 中の SEOJ
で指定されたEOJがDEOJとして配置（OHDのb1も1に設定）されるものとする。 

OHD EPC ESVDEOJ「要求」時のEDATAの構成 

OHD EPC ESV EDTSEOJ

0x76 

「応答」時のEDATAの構成 

EDT

配列要素No.

0x66 

２B（unsigned short） 

OHD EPC ESVSEOJ「不可応答」時のEDATAの構成 

0x56 

配列要素No. 読出しデータ 

Max245B 
２B（unsigned short） 

b1=1 

b0=1 

b0=1 

配列要素No.

２B（unsigned short） 
プロパティ無しの応答の場合には､あってもな

くてもよい。 
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（６） プロパティ値要素指定通知サービス［0x67,0x77,0x57］ 
「通知」には、「通知要求」（0x67）の応答としての通知と、「通知要求」とは関係無い
自発的な通知の２種類があるが、この２種類のコード上の区別はないものとする。（ここで、

「通知要求」による通知とは、プロパティの配列要素の値（内容）を特に相手を特定せず

に知らせることを意味し、自発的な通知とは、要求があったわけではないが自分から知ら

せることを意味する。）「通知要求」（0x67）は、DEOJ で指定したオブジェクトの EPC
で指定したプロパティの EDT で指定された配列要素 No.の内容を通知（アナウンス）す
ることを要求することを示す。この「通知要求」に対して、要求を受けつけた場合には「応

答」（0x77）としてプロパティの配列要素の値（内容）を通知するものとする。要求を受
けつけない場合、あるいは指定されたDEOJは存在するが指定されたEPCが存在しない
場合、及び、指定されたDEOJとEPCは存在するが指定された配列要素が存在しない場
合には、「不可応答」(0x57)を返すものとする。 
応答の場合の電文構成としては、要求を指定されたオブジェクトの値をSEOJに、要求
されたプロパティをEPCに、要求された配列要素No.とその配列要素の値（通知内容）を
EDTとする。この時、DEAとしては一斉同報を設定するが、不可応答の場合には、DEA
は要求元のEAの値を設定するものとする。また、対象となるオブジェクト自体が存在し
ない場合には、「応答」も「不可応答」も返さないものとする。（やり取りの手順について

は図４．９．２参照。） 
要求を受けつけない場合、あるいは指定されたDEOJとEPCは存在するが指定された
配列要素が存在しない場合の「不可応答」のEDTは、「要求」の配列要素No.とする。指
定されたDEOJは存在するが指定されたEPCが存在しない場合の「不可応答」のEDT
は、なしとするか､あるいは配列要素Noとする。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

OHD EPC ESVDEOJ「要求」時のEDATAの構成 

OHD EPC ESV EDTSEOJ

0x77 

「応答」時のEDATAの構成 

EDT

配列要素No.

0x67

２B（unsigned short） 

OHD EPC ESVSEOJ「不可応答」時のEDATAの構成 

0x57

配列要素No. 読出しデータ 

Max245B 
２B（unsigned short）

自発的「通知」時のEDATAの構成 

b1=1 

b0=1 

b0=1 

配列要素No.

２B（unsigned short） 
プロパティ無しの応答の場合には､あってもな

くてもよい。 



 

４-２５ 

© 2000（2011）  ECHONET CONSORTIUM  ALL RIGHTS RESERVED

ECHONET SPECIFICATION 
第２部 ECHONET 通信ミドルウェア仕様 
第４章 電文構成（フレームフォーマット） 

Date：Jun. 30, 2011
     Version 4.00

CONFIDENTIAL
ECHONET CONSORTIUM

 
各配列要素 No.の内容はプロパティ毎に個別に定義されるものとする。指定された、配
列要素（要素）が存在しない場合には、不可応答を返信することとする。また、「要求」時

のEDATAでSEOJの指定がある場合には、「不可応答」時及び「応答」時どちらの場合
もEDATAの構成要素として「要求」時のEDATA中のSEOJで指定されたEOJがDEOJ
として配置（OHDのb1も1に設定）されるものとする。自発的「通知」の場合は、必須
となっている状態変化時通知は DEOJ は付加しないものとするが、それ以外の場合は、
DEOJの付加は任意とする。 
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（７） プロパティ値要素指定追加［0x68,0x69,0x58,0x59,0x79］ 
「要求」（0x68,0x69）は、DEOJで指定したオブジェクトのEPCで指定したプロパティ
にEDT（配列要素No.と書き込み要求の値情報が入る）で示した配列要素を追加し、指定
された値を書き込むことを要求することを示す。応答を実施する値指定（0x69）は、要求
を受けつける（或いは受けつけた）場合には「応答」（0x79）を返すものとするが、この
「応答」は、処理実施応答ではない。また、要求を受けつけない場合、或いは、指定され

たDEOJは存在するが指定されたEPCが存在しない場合、及び、指定されたDEOJと
EPC は存在するが指定された配列要素が既に存在している場合には、「不可応答」
(0x58,0x59)を応答として返すものとする。 
応答の場合の電文構成は、要求を指定されたオブジェクトの値がSEOJとなり、対象の
プロパティを EPC に設定することとする。また、対象となるオブジェクト自体が存在し
ない場合には、「応答」も「不可応答」も返さないものとする。（やり取りの手順について

は図４．９．２参照。）さらに、「応答」電文のDEAは、「要求」元（「要求」電文のSEA）
とする。 
要求を受けつけない場合、あるいは指定されたDEOJと EPCは存在し､かつ指定され
た配列要素が存在する場合の「不可応答」のEDTは、「要求」の配列要素No.とする。指
定されたDEOJは存在するが指定されたEPCが存在しない場合の「不可応答」のEDT
は、なしとするか､あるいは配列要素Noとする。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
配列形式のプロパティについては、各配列要素 No.の内容はプロパティ毎に個別に定義
されるものとする。指定された、配列要素（要素）が追加できない場合には、不可応答を

返信することとする。また、「要求」時のEDATAでSEOJの指定がある場合には、「不可
応答」時及び「応答」時どちらの場合もEDATAの構成要素として「要求」時のEDATA
中のSEOJで指定されたEOJがDEOJとして配置（OHDのb1も1に設定）されるも
のとする。 

OHD EPC ESVDEOJ「要求」時のEDATAの構成 

OHD EPC ESVSEOJ

0x79 

「応答」時のEDATAの構成 

OHD EPC ESVSEOJ「不可応答」時のEDATAの構成 

0x58／0x59

EDT

配列要素No. 書き込みデータ 

0x68,0x69 

Max245B 
２B（unsigned short） 

b1=1 

b0=1 

b0=1 

配列要素No.

２B（unsigned short） 
プロパティ無しの応答の場合には､あってもな

くてもよい。 

配列要素No.

２B（unsigned short）
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（８） プロパティ値要素指定削除［0x6A,0x6B,0x5A,0x5B,0x7B］ 
「要求」（0x6A,0x6B）は、DEOJで指定したオブジェクトのEPCで指定したプロパティ
から、EDT（配列要素No.）で示した指定した配列要素を削除することを要求することを
示す。応答を実施する値指定（0x6B）は、要求を受けつける（或いは受けつけた）場合に
は「応答」（0x7B）を返すものとするが、この「応答」は、処理実施応答ではない。また、
要求を受けつけない場合（削除しない場合を含む）、或いは、指定されたDEOJは存在す
るが指定されたEPCが存在しない場合には、「不可応答」(0x5A,0x5B)を応答として返す
ものとする。 
応答の場合の電文構成としては、要求を指定されたオブジェクトの値が SEOJ となり、
対象のプロパティはEPC，に設定することとする。また、対象となるオブジェクト自体が
存在しない場合には、「応答」も「不可応答」も返さないものとする。（やり取りの手順に

ついては図４．９．２参照。）さらに、「応答」電文の DEAは、「要求」元（「要求」電文
のSEA）とする。 
要求を受けつけない場合、あるいは指定されたDEOJとEPCは存在するが配列要素が
存在しない場合の「不可応答」の EDT は、「要求」の配列要素 No.とする。指定された
DEOJは存在するが指定されたEPCが存在しない場合の「不可応答」のEDTは、なし
とするか､あるいは配列要素Noとする。 

 
 
 
 
 
 
 
 
 
 
  
 
 
 
 
 
 
配列形式のプロパティについては、各配列要素 No.の内容はプロパティ毎に個別に定義
されるものとする。指定された、配列要素（要素）が存在しない場合には、不可応答を返

信することとする。また、「要求」時のEDATAでSEOJの指定がある場合には、「不可応
答」時及び「応答」時どちらの場合もEDATAの構成要素として「要求」時のEDATA中
のSEOJで指定されたEOJがDEOJとして配置（OHDのb1も1に設定）されるもの
とする。 
 

OHD EPC ESVDEOJ「要求」時のEDATAの構成 

OHD EPC ESVSEOJ

0x7B 

「応答」時のEDATAの構成 

OHD EPC ESVSEOJ「不可応答」時のEDATAの構成 

0x5A／0x5B

EDT

 配列要素No.

0x6A,0x6B

２B（unsigned short）

b1=1 

b0=1 

b0=1 

配列要素No.

２B（unsigned short） 
プロパティ無しの応答の場合には､あってもな

くてもよい。 

配列要素No.

２B（unsigned short）
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プロパティ値要素指定存在確認［0x6C,0x5C, 0x7C］ 
「要求」（0x6C）は、DEOJで指定したオブジェクトのEPCで指定したプロパティに

EDT（配列要素No.の値情報が入る）で示した配列要素が存在するかどうかを確認するこ
とを要求することを示す。要求を受けつける（或いは受けつけた）場合には「応答」（0x7C）
を返すものとする。また、要求を受けつけない場合（ESVが処理できない場合）、或いは、
指定された DEOJ は存在するが指定された EPC が存在しない場合には、「不可応答」
(0x5C)を返すものとする。 
応答の場合の電文構成としては、要求を指定されたオブジェクトの値が SEOJ となり、
対象のプロパティは EPC に設定することとする。また、対象となるオブジェクト自体が
存在しない場合には、「応答」も「不可応答」も返さないものとする。（やり取りの手順に

ついては図４．９．２参照。）「応答」電文のDEAは、「要求」元（「要求」電文のSEA）
とする。 
要求を受けつけない場合、あるいは指定されたDEOJとEPCは存在する場合の「不可
応答」のEDTは、「要求」の配列要素No.とする。、指定されたDEOJは存在するが指定
されたEPCが存在しない場合の「不可応答」のEDTは、なしとするか､あるいは配列要
素Noとする。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
配列形式のプロパティについては、各配列要素 No.の内容はプロパティ毎に個別に定義
されるものとする。また、「要求」時のEDATAにSEOJの指定がある場合には、「不可応
答」時及び「応答」時どちらの場合もEDATAの構成要素として「要求」時のEDATA中
のSEOJで指定されたEOJがDEOJとして配置（OHDのb1も1に設定）されるもの
とする。 
 

OHD EPC ESVDEOJ「要求」時のEDATAの構成 

OHD EPC ESV

EDT

SEOJ

0x7C 

「応答」時のEDATAの構成 

OHD EPC ESVSEOJ「不可応答」時のEDATAの構成 

0x5C

EDT

 配列要素No.

0x6C 

２B（unsigned short） 

 配列要素No. 存在確認結果 

存在する場合 ：0x30 
存在しない場合：0x31 

b1=1 

b0=1 

b0=1 

配列要素No.

２B（unsigned short） 
プロパティ無しの応答の場合にはあってもなく

てもよい。 
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（９） プロパティ値要素追加［0x6D,0x6E,0x5D,0x5E,0x7E］ 
「要求」（0x6D,0x6E）は、DEOJ で指定したオブジェクトの EPC で指定したプロパ
ティに、配列要素を新たに追加し、追加した配列要素に EDT で指定した値情報を書き込
むことを要求することを示す。応答を実施する値指定の場合（0x6E）には、要求を受けつ
ける（或いは受けつけた）ときに「応答」（0x7E）を返すものとするが、この「応答」は、
処理実施応答とし、追加した配列要素 No.を EDT として返信するものとする。また、要
求を受けつけない場合、或いは、指定されたDEOJは存在するが指定されたEPCが存在
しない場合には、「不可応答」(0x5D,0x5E)を返すものとする。 
応答の場合の電文構成としては、要求を指定されたオブジェクトの値が SEOJ となり、
対象のプロパティは EPC に設定することとする。また、対象となるオブジェクト自体が
存在しない場合には、「応答」も「不可応答」も返さないものとする。（やり取りの手順に

ついては図４．９．２参照。）さらに、「応答」電文の DEAは、「要求」元（「要求」電文
のSEA）とする。 
要求を受けつけない場合､あるいは指定されたDEOJと EPCは存在するが指定された
配列要素の追加ができない場合の「不可応答」のEDTは、「要求」の配列要素No.とする.
また､指定されたDEOJは存在するが指定された EPCが存在しない場合の「不可応答」
のEDTは､なしとするか､あるいは配列要素Noとする。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
配列形式のプロパティについては、各配列要素 No.の内容はプロパティ毎に個別に定義
されるものとする。また、「要求」時のEDATAでSEOJの指定がある場合には、「不可応
答」時及び「応答」時どちらの場合もEDATAの構成要素として「要求」時のEDATA中
のSEOJで指定されたEOJがDEOJとして配置（OHDのb1も1に設定）されるもの
とする。 
 

OHD EPC ESVDEOJ「要求」時のEDATAの構成 

OHD EPC ESVSEOJ

0x7E 

「応答」時のEDATAの構成 

OHD EPC ESVSEOJ「不可応答」時のEDATAの構成 

0x5D／0x5E 

EDT

0x6D、0x6E 

Max247B 
追加書き込みデータ。

b1=1 

b0=1 

b0=1 

配列要素No.

２B（unsigned short） 

配列要素No. 

配列要素No. 

書き込みデータ 

２B（unsigned short） 
プロパティなしの応答の場合には､あってもなくてもよい。 
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（１０） プロパティ値通知(応答要)［0x74, 0x7A］ 
「通知(応答要)」（0x74）は、SEOJで指定したオブジェクトのEPCで指定したプロパ
ティの値を、自発的に、個別ノード宛に通知し、応答を要求するものである。この「通知(応
答要)」に対しては、DEOJの指定がある場合と無い場合で、応答処理が異なる。 

DEOJ指定が無い場合には、全て、自発的通知受信の「応答」（0x7A）を返す。 
DEOJ 指定がある場合には、指定された DEOJ の存在の有無により処理が異なる。指
定されたDEOJが存在する場合には、自発的通知受信の「応答」（0x7A）を返す。指定さ
れたDEOJが存在しない場合には電文は廃棄する。 
また、同報指定による「通知(応答要)」を受信したノードは、本電文を破棄するものと
する。 
 
 
 
 
 
 
 
 
 

b0=1 

OHD EPC ESVSEOJ

0x7A 

b1=1 

OHD EPC ESV EDTSEOJ

0x74 

「通知」時のEDATAの構成 EDT 

「応答」時の 
EDATAの構成 

DEOJ

DEOJ
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（１１） プロパティ値要素指定通知(応答要)［0x78, 0x7D］ 
「通知(応答要)」（0x78）は、SEOJで指定したオブジェクトのEPCで指定したプロパ
ティのEDT（配列要素No.）で指定した配列要素の値を、自発的に、個別ノード宛に通知
し、受信応答を要求するものである。この「通知(応答要)」に対しては、DEOJ の指定が
ある場合と無い場合で応答の電文形式及び、応答処理が異なる。 

DEOJ指定が無い場合には、全て、通知受信の「応答」（0x7D）を返す。 
DEOJ 指定がある場合には、指定された DEOJ の存在の有無により処理が異なる。指
定された DEOJ が存在する場合には、通知受信の「応答」（0x7D）を返す。指定された
DEOJが存在しない場合には電文は廃棄する。 
また、同報指定による「通知(応答要)」を受信したノードは、本電文を破棄するものと
する。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

OHD EPCSEOJ

OHD EPCSEOJ

EDT 

配列要素No. 「応答」時の 
EDATAの構成 

b0=1 

b1=1 

「通知」時のEDATAの構成 

配列要素No. 通知データ 

Max245B 
２B（Unsigned Short）

２B（Unsigned Short）

ESV

ESV

0x7D 

0x78

DEOJ

DEOJ
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前記した表４．１１－１～表４．１１－３で示したサービスは、各々のプロパティ毎に

規定される。プロパティ毎に搭載必須のサービスとして指定されているものは、そのプロ

パティの機能を持ち、通信を介して開示（読み書き通知等操作）するのであれば、必ず処

理できないといけないことを示すものとする。プロパティ毎のサービスの処理規定につい

ては、第２部第９章及びAPPENDIX「ECHONETオブジェクト詳細仕様」の各オブジェ
クトクラスの詳細規定の表の「アクセスルール」欄にて規定する。「アクセスルール」とは、

実施可能なサービスのまとまりを規定するものであり、本規格においては、以下の１０種

類を規定する。 
 
 

Set ：プロパティ値の書込要求関連のサービスを処理する。 
  （本項（１）記載内容処理の実施。） 
Get ：プロパティ値の読出要求関連のサービスを処理する。 
  （本項（２）及び（３）及び（１１）記載内容処理の実施。） 
SetM ：配列扱いのプロパティ値の要素指定書込要求関連のサービスを処理す

る。 
  （本項（４）記載内容処理の実施。） 
GetM ：配列扱いのプロパティ値の要素指定読出要求関連のサービスを処理す

る。 
  （本項（５）及び（６）及び（１２）記載内容処理の実施。） 
AddM ：配列扱いのプロパティ値の要素指定での追加要求関連のサービスを処   

理する。 
  （本項（７）記載内容処理の実施。） 
DelM ：配列扱いのプロパティ値の削除要求関連のサービスを処理する。 
  （本項（８）記載内容処理の実施。） 
CheckM ：配列扱いのプロパティ値の要素の存在確認要求関連のサービスを処理

する。 
  （本項（９）記載内容処理の実施。） 
AddMS ：配列扱いのプロパティ値の配列要素指定無しでの追加要求関連のサー

ビスを処理する。 
  （本項（10）記載内容処理の実施。） 
Anno ：プロパティ値の通知のサービスを処理する。 
  （本項（３）及び（１１）記載内容処理の実施。） 
AnnoM ：配列扱いのプロパティ値の通知のサービスを処理する。 
  （本項（６）及び（１２）記載内容処理の実施。） 

 
プロパティ毎に上記処理は規定される。 
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４．２．９ ECHONETプロパティ値データ（ＥＤＴ） 

 
図４．１－１、図４．１．２で示したECHONETプロパティ値データ（ＥＤＴ）領域
のコードの詳細規定を示す。EDTは、ECHONETサービス（ＥＳＶ）による具体的設定
制御、或いは状態通知等サービス対象となるECHONETプロパティ（ＥＰＣ）のデータ。
ＥＤＴは、ＥＰＣ毎にサイズ、コードの値等詳細が規定される（第９章参照）。 

 
 

４．２．１０ ECHONET電文カウンタ（ＥＤＣ） 

 
図４．１－３で示した ECHONET分割フレームを構成する、ECHONET電文カウン
タ（ＥＤＣ）コードの詳細規定を示す。 
電文の分割は、最大８とし、ｂ０～ｂ２で分割された電文の順番（ｂ０＝ｂ１＝ｂ２＝０

からスタートし、最大ｂ０＝ｂ１＝ｂ２＝１を最終とする）を示すものとする。さらに、

ECHONET 通信処理部からの電文が、連続して同じノード宛であり、且つ、連続する電
文全てが分割を必要とする場合も考慮し、分割送信の電文識別指定のビット（ｂ４，ｂ５，

ｂ６）を規定するが、その具体的な値の設定方法は特に規定しない。受信側のプロトコル

差異吸収処理部では、送信元のMACアドレスが同じで、且つｂ４～ｂ６の値が同じ電文
を、ｂ０～ｂ２の分割カウンタをもとにして組み立てることとなる。 

 
 
 
 
 
 
 
 
 
 
 

図４．１０ ＥＤＣ詳細仕様 
 
分割無しの場合には、b2:b1:b0=0:0:0，b3=1 として設定するものとする。なお、同一相手には、
分割電文の同一識別指定のものは、連続して送信することが望ましい。 
 
 
 
 

１ ＃ ＃ ＃ ＊ ☆ ☆ ☆ 

b7 b6 b5 b4 b3 b2 b1 b0

分割した電文の順番（番号）指定。 

固定

分割した電文の最終を指示。
0:継続有、1:継続無（最終） 

分割送信の電文の識別指定。

注）b7=0の場合、他のビットの意味付けは将来規定（for future reserved）とする
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４．２．１１ 複合ECHONETサービス（ＣｐＥＳＶ） 

図４．１．１、図４．１．２で示した複合ECHONETサービス（ＣｐＥＳＶ）コードの詳細規定
を示す。 
 
 
 
 
 
 
 
 

図４．１１ CpESVの構成 
 

本コードによるサービスは、複合電文形式の場合に使用され、EPC で指定される複数のプロパ
ティに対する一斉操作を指定するものである。ただし、操作の順序を規定するものではなく、どの

プロパティから操作されていくかについては実装の問題となる。 
操作としては、要求、応答、通知の３種類を設ける、また応答に関してはさらに、EPCにより指
定された全てのプロパティに対してサービスが受理された場合の「受理応答」と、指定された複数

のプロパティの１つ以上が存在しない場合、あるいは１つ以上のプロパティで指定のサービスが処

理できない場合の「不可応答」を設ける。 
・要求 
・応答（受理応答／不可応答） 
・通知 

 
「応答」は、応答を必要とする「要求」に対する返信であり、DEOJにより指定されたオブジェ
クトが存在する場合には、必ず返さなくてはならない。EPCにより指定されたすべてのプロパティ
に対してサービスの処理を受理した場合は受理応答を、指定された１つ以上のプロパティで処理を

受理できないか、或いは、オブジェクトは存在するが1つ以上のプロパティが存在しない場合は不
可応答を返すものとする。応答不要な「要求」の場合，及び指定されたオブジェクトが存在しない

場合には、「応答」は行わないものとする。 
また、操作の具体的な内容として、「書き込み」（応答要求書き込み／応答不要書き込み）・「読出

し」・「通知」（自発通知／応答要通知）を考慮し、以下の５種類を設定する。複合電文における

OpESVでは、配列要素プロパティは対象としないものとする。 
 
① プロパティ値書き込み要求（応答不要） 
② プロパティ値書き込み要求（応答要） 
③ プロパティ値読み出し要求 
④ プロパティ値通知 
⑤ プロパティ値通知（応答要） 

０ １ ☆ ☆ ☆ ☆ ☆ ☆ 
b7 b6 b5 b4 b3 b2 b1 b0

詳細は、表４.１１～表４．１４参照。 

固定（ for future reserved ） 

注）b7:b6=0:1以外の時、b0～b5の意味付けは別規定となる。 
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ここで、CpESVと電文の構成（SEOJ，DEOJの存在の有無）、EPC，ESVの関連を示す。 
 

［１］ ＳEOJのみが指定されているECHONET電文でのEPCは、SEOJで指
定される送信元オブジェクトのプロパティを示している。この場合の

CpESVは、SEOJ、EPCで指定される複数のプロパティに対する「要求」
に応じた「応答」、或いは自発的な「通知」が配置されるものとする。この

構成で、CpESVが「要求」であった場合には、その電文をエラー電文とし
て扱わなくてはならない。 

［２］ ＤEOJのみが指定されているECHONET電文でのEPCは、DEOJによ
り指定される相手先オブジェクトのプロパティを示すものとする。この場

合のCpESVは、DEOJ、EPCで指定される複数のプロパティに対する「要
求」が配置されるものとする。この構成で、CpESVが「応答」或いは「通
知」であった場合には、その電文をエラー電文として扱わなくてはならな

い。 
［３］ ＳEOJ、DEOJの両方が指定されている ECHONET電文での EPCは、

CpESVの値によってSEOJ或いはDEOJどちらのEOJによって指定さ
れるオブジェクトに関するものであるかが決まるものとする。CpESV が
「応答」或いは「通知」である場合には、EPCはSEOJにより指定される
オブジェクトを構成するものとし、DEOJ で指定されたオブジェクト宛て
の「応答」或いは「通知」と見なす。CpESV が「要求」である場合には、
EPCはDEOJを構成するものと見なし、SEOJで指定されたオブジェクト
からの「要求」と見なす。 

 
CpESV の具体的コードの割り付けを表４．１２～表４．１４に示し、前記①～⑤の詳細につい
ては（１）～（５）にて示す（表中、備考欄に関連 No.を示した）。（１）～（５）中の図において
は、「要求」時のDEOJが個別指定のコードとして示したが、インスタンス一斉同報を示すDEOJ
であった場合には、「不可応答」及び「応答」ともに対象となるインスタンス毎に構成され、返信さ

れるものとする。また、各CpESVの関連をシーケンス図として図４．１２に示す。表中の「for future 
reserved」のコードは、将来規定用であり、本Versionにおいては、使用してはいけないコードで
あることを示す。 
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表４．１２ 要求・通知用CpＥＳＶコード一覧表 

ｻｰﾋﾞｽｺｰﾄﾞ 
（CpESV） 

ECHONETサービス内容 記号 備考 

0x60 プロパティ値書き込み要求(応答不要) CpSetI (1) 

0x61 プロパティ値書き込み要求(応答要) CpSetC (2) 

0x62 プロパティ値読み出し要求 CpGet (3) 

0x63～0x6F for future reserved   

 
 

表４．１３ 受理応答用CpＥＳＶコード一覧表 
ｻｰﾋﾞｽｺｰﾄﾞ 
（CpESV） 

ECHONETサービス内容 記号 備考 

0x71 プロパティ値書き込み受理応答 CpSet_Res CpESV=61の応答 (2) 

0x72 プロパティ値読み出し受理応答 CpGet_Res CpESV=62の応答 (3) 

0x73 プロパティ値通知 CpINF_Res (4) 

0x74 プロパティ値通知(応答要) CpINFC (5) 

0x7A プロパティ値通知応答 CpINFC_Res CpESV=74の応答 (5) 

0x70, 
0x75～0x79, 
0x7B～0x7F 

for future reserved   

 
 

表４．１４ 不可応答用CpＥＳＶコード一覧表 
ｻｰﾋﾞｽｺｰﾄﾞ 
（CpESV） 

ECHONETサービス内容 記号 備考 

0x50 プロパティ値書き込み不可応答（１） CpSetI_SNA CpESV=60の不可応答 (1)

0x51 プロパティ値書き込み不可応答（２） CpSetC_SNA CpESV=61の不可応答 (2)

0x52 プロパティ値読み出し不可応答 CpGet_SNA CpESV=62の不可応答 (3)

0x5F 電文長オーバフロー CpOverFlow 応答電文サイズが大きす
ぎる場合の応答 

0x53～0x5E for future reserved   
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図４．１２ 基本シーケンス 
 

 

CpESV=0x60 

ECHONET 
ノード 

ECHONETノード
（対象ﾌ゚ ﾛﾊ゚ ﾃｨ有） 

CpESV=0x6＊(＊=1,2),0x74 

ECHONET
ノード 

ECHONETノード
（対象ﾌ゚ ﾛﾊ゚ ﾃｨ有）

CpESV=0x7＊(＊=1,2,A） 

CpESV=0x6＊(＊=1,2) 

ECHONET 
ノード 

ECHONETノード
（対象ﾌ゚ ﾛﾊ゚ ﾃｨ有）

ECHONET
ノード 

ECHONETノード
（対象ﾌ゚ ﾛﾊ゚ ﾃｨ有）

CpESV=0x73 

処理可能状態

処理不可状態CpESV=0x5＊(＊=1,2) 

CpESV=0x6＊(＊=0～2) 

ECHONET 
ノード 

ECHONETノード
（対象ｵﾌﾞｼ゙ ｪｸﾄ有かつﾌ ﾛ゚ﾊ ﾃ゚ｨ無）

CpESV=0x6＊(＊=0～2),0x74 

ECHONET
ノード 

ECHONETノード
（対象ｵﾌﾞｼ゙ ｪｸﾄ無）

処理不可状態CpESV=0x5＊(＊=0～2) 

＜応答無し＞

＜応答無し＞ 

個別、一斉同報 

個別応答 

個別応答 

個別応答 
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（１） プロパティ値書き込み要求(応答不要)サービス［0x60、0x50］ 
応答不要書き込み要求（CpESV=0x60）は、DEOJで指定したオブジェクトのEPCで
指定した複数のプロパティに EDT で示した内容を書き込むことを要求する。このとき、
どのような順序で書き込まれるかについては規定しない。要求を処理する側のノードの応

答は、以下のようになる。 
 
（ａ）全てのプロパティに対して処理を受理した場合 
応答を行わない。 

 
（ｂ）要求対象のプロパティのうち、１つ以上のプロパティが存在しない場合、あるい

は1つ以上のプロパティにおいて、処理を受理できない場合、あるいは対象プロ
パティが配列形式の場合 
書き込み不可応答（１）（CpESV=0x50）を返す。 

 
（ｃ）要求対象のオブジェクトが存在しない場合 
応答を行わない。 
 

（ｄ）要求電文中に、複数の同一プロパティが存在する場合 
異なる要求が複数要求されたものとして個別に処理を行い、処理結果に応じて

応答を行う。 
（注）処理の順序は実装に依存するため、対象とするプロパティの状態が最終 
的にどのような値になるかも実装依存となる。 

 
プロパティ値書き込み要求(応答不要)に関する書き込み不可応答の電文構成は、要求を
指定されたオブジェクトコードが SEOJ となり、要求元のオブジェクトコードが DEOJ
となる。OPCは要求電文と同じ値が入る。 
要求１から要求ｎのうち、存在しないプロパティに対する要求、または処理を受理でき

なかった要求に関しては、PDC、EDT ともに書き込み要求と同じ値を使用する。一方、
処理が受理できたプロパティに対する要求に関しては、PDCの値を 0x01とし、EDTを
省く。EPCは、要求電文のEPCをそのまま使うものとする。また、対象となるオブジェ
クト自体が存在しない場合には、「応答」も「不可応答」も返さないものとする。 
なお、OHDに関しては、電文中のSEOJ、DEOJの構成にあわせて、適切な値を指定
しなくてはならない。図４．１３において、要求ｍが受理できない場合の応答不要書き込

み要求と書き込み不可応答の関係について示す。要求電文中の EPC の並び順と、書き込
み不可応答電文中のEPCの並び順は、同一でなくてはならない。 
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図４．１３ 書き込み要求(応答不要)と書き込み不可応答の関係 
 
 
 
 

SEOJ 
Cp 

ESV OPCDEOJ OHD PDC

要求１

SEOJ 
Cp 

ESV OPCDEOJ OHD 

応答１

のサイズ

書き込み要求(応答不要)のEDATA／PEDATA 

0x60

0x50

0x01書き込み要求 ( 応答不要)の不可応答のEDATA／PEDATA 

EPC EDT ・・・PDC・・・ PDC・・・ EPC EDT ・・・ EPC EDT 

要求m 要求ｎ

応答m
のサイズ

応答ｎ

のサイズ

PDC EPC・・・PDC・・・ PDC・・・ EPC ・・・ EPC 

応答１ 応答ｎ応答ｍ 

要求１

のサイズ

要求m
のサイズ

要求ｎ

のサイズ

処理可 処理不可 処理可

EDT 

0x01
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（２） プロパティ値書き込み要求(応答要)サービス［0x61、0x71、0x51］ 
応答要書き込み要求（CpESV=0x61）は、DEOJで指定したオブジェクトのEPCで指
定した複数のプロパティに EDT で示した内容を書き込むことを要求する。このとき、ど
のような順序で書き込まれるかについては規定しない。要求を処理する側のノードの応答

は、以下のようになる。 
 
（ａ）全てのプロパティに対して処理を受理した場合 
書き込み受理応答（CpESV=0x71）を返す。 

 
（ｂ）要求対象のプロパティのうち、１つ以上のプロパティが存在しない場合、あるい

は1つ以上のプロパティにおいて、処理を受理できない場合、あるいは対象プロ
パティが配列形式の場合 
書き込み不可応答（２）（CpESV=0x51）を返す。 

 
（ｃ）要求対象のオブジェクトが存在しない場合 
応答を行わない。 

 
（ｄ）要求電文中に、複数の同一プロパティが存在する場合 
異なる要求が複数要求されたものとして個別に処理を行い、処理結果に応じて

応答を行う。 
（注）処理の順序は実装に依存するため、対象とするプロパティの状態が最終 
的にどのような値になるかも実装依存となる。 

 
プロパティ値書き込み要求(応答要)に対する書き込み不可応答の電文構成は、要求を指定された
オブジェクトコードがSEOJとなり、要求元のオブジェクトコードがDEOJとなる。OPCは要求
電文と同じ値が入る。 
要求１から要求ｎのうち、存在しないプロパティに対する要求、または処理を受理できなかった

要求に関しては、PDC、EDT ともに書き込み要求と同じ値を使用することとする。一方、処理が
受理できたプロパティに対する要求に関しては、PDCの値を 0x01とし、EDTを省く。EPCは、
要求電文の EPC をそのまま使うものとする。また、対象となるオブジェクト自体が存在しない場
合には、「応答」も「不可応答」も返さないものとする。 
書き込み受理応答の電文構成は、要求を指定されたオブジェクトコードがSEOJとなり、要求元
のオブジェクトコードがDEOJとなる。EDTは省かれる。 
なお、OHDに関しては、電文中のSEOJ、DEOJの構成にあわせて、適切な値を指定しなくては
ならない。図４．１４において、応答要書き込み要求と、書き込み受理応答、要求ｍが受理できな

い場合の書き込み不可応答の関係について示す。要求電文中の EPC の並び順と、書き込み不可応
答電文中のEPCの並び順は、同一でなくてはならない。 
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図４．１４ 書き込み要求(応答要)と書き込み受理応答、書き込み不可応答の関係 
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（３） プロパティ値読み出し要求サービス［0x62、0x72、0x52、0x5F］ 
プロパティ値読み出し要求（CpESV=0x62）は、DEOJで指定したオブジェクトのEPC
で指定した複数のプロパティから内容を読み出すことを要求する。このとき、どのような

順序で読み出されるかについては規定しない。要求を処理する側のノードの応答は、以下

のようになる。 
 
（ａ）全てのプロパティに対して処理を受理した場合 
読み出し受理応答（CpESV=0x72）で読み出した全ての値を返す。 

 
（ｂ）要求対象のプロパティのうち、１つ以上のプロパティが存在しない場合、あるい

は1つ以上のプロパティにおいて、処理を受理できない場合、あるいは対象プロ
パティが配列形式の場合 
読み出せたプロパティについての値を読み出し不可応答（CpESV=0x52）で返
す。 

 
（ｃ）要求対象のオブジェクトが存在しない場合 
応答を行わない。 

 
（ｄ）要求電文中に、複数の同一プロパティが存在する場合 
異なる要求が複数要求されたものとして個別に処理を行い、処理結果に応じて

応答を行う。 
（注）処理の順序は実装に依存するため、読み出したプロパティの状態が複 
数存在した場合、最終的な状態がどちらなのかは実装依存となる。 

 
読み出し不可応答の電文構成は、要求を指定されたオブジェクトコードがSEOJとなり、
要求元のオブジェクトコードがDEOJとなる。OPCは要求電文と同じ値が入る。 
要求１から要求ｎのうち、存在しないプロパティに対する要求、または処理を受理でき

なかった要求に関しては、PDCの値を 0x01とし、EDTを省く。一方、処理が受理でき
たプロパティに対する要求に関しては、読み出した値をEDTにいれ、EPCとEDTをあ
わせたバイト数を PDC とする。また、対象となるオブジェクト自体が存在しない場合に
は、「応答」も「不可応答」も返さないものとする。 
読み出し受理応答の電文構成は、要求を指定されたオブジェクトコードがSEOJとなり、
要求元のオブジェクトコードがDEOJとなる。読み出した値をEDTにいれ、EPCとEDT
をあわせたバイト数をPDCとする。 
なお、OHDに関しては、電文中のSEOJ、DEOJの構成にあわせて、適切な値を指定
しなくてはならない。図４．１５において、読み出し要求と、読み出し受理応答、要求ｍ

が受理できない場合の読み出し不可応答の関係について示す。要求電文中の EPC の並び
順と、読み出し受理応答、読み出し不可応答電文中の EPC の並び順は、同一でなくては
ならない。 
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図４．１５ 応答要読み出し要求と読み出し受理応答、読み出し不可応答の関係 

 
図４．１５からも明らかなように、読み出し受理応答は読み出し要求よりも電文長が大

きくなる。したがって、読み出し要求される全プロパティの値を返そうとした場合、許さ

れる電文長を超える場合がある。そのような場合は、電文長オーバフローサービスコード

（CpESV=0x5F）を使用して応答することとする。その際、いくつのプロパティ値を返す
かは、応答側に任せられるが、そのプロパティの並び順は要求電文中の並び順と同一であ

ることする。 
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（４） プロパティ値通知サービス［0x73］ 
プロパティ値通知（CpESV=0x73）は、EPC で指定した複数のプロパティの内容を読
み出し、DEOJ で指定したオブジェクトに対して通知する。電文中に DEOJ が含まれて
いない場合は、ノードに対する通知となる。アドレス指定は、個別／同報のいずれの指定

も可能である。このとき、プロパティ値がどのような順序で通知されるかについては規定

しない。この電文を受け取ったノードは、応答を返さないものとする。 
 
 
 
 
 
 
 
 
 

図４．１６ 通知要求と通知応答の関係 
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（５） プロパティ値通知（応答要）サービス［0x74、0x7A］ 
応答要のプロパティ値通知（CpESV=0x73）は、EPC で指定した複数のプロパティの
内容を読み出し、DEOJ で指定したオブジェクトに対して通知する。電文中に DEOJ が
含まれていない場合は、ノードに対する通知となる。アドレス指定は、個別のみが可能で

ある。このとき、プロパティ値がどのような順序で通知されるかについては規定しない。

この電文を受け取ったノードの応答は、以下のようになる。 
 
（ａ）通知を受理した場合 
プロパティ値通知応答（CpESV=0x7A）を返す。 

 
（ｂ）DEOJで指定されたオブジェクトが存在しない場合 
応答は行わない。 

 
通知応答の電文構成は、要求を指定されたオブジェクトコードがSEOJとなり、要求元
のオブジェクトコードがDEOJとなる。OPCは要求電文と同じ値が入る。 
なお、OHDに関しては、電文中のSEOJ、DEOJの構成にあわせて、適切な値を指定
しなくてはならない。図４．１７において、プロパティ値通知(応答要)サービスと、プロ
パティ値通知応答サービスの関係について示す。プロパティ値通知要求サービス電文中の

EPCの並び順と、プロパティ値通知応答サービス電文中のEPCの並び順は、同一でなく
てはならない。 

 
 
 
 
 
 
 
 
 
 
図４．１７ プロパティ値通知(応答要)とプロパティ値通知応答の関係 
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４．２．１２ 処理対象プロパティカウンタ（ＯＰＣ） 

 
複合電文形式でのみ使用される。処理対象プロパティカウンタは1バイトで構成され、
複合電文において、書き込み対象、あるいは読み出し対象となるプロパティの数を保持す

る。処理対象プロパティカウンタが取ることが可能な値は、１以上とする。したがって、

同時に操作可能なプロパティの数が唯１つである複合電文も許されることになる。同時に

操作可能なプロパティの最大値は、許される電文の長さによって制限される。 
例えば、図４．１８のように要求が３つある場合の処理対象プロパティカウンタは0x03
となる。 

 
 
 
 
 
 

図４．１８ 要求数が３の場合の処理対象プロパティカウンタ 
 

 

４．２．１３ プロパティデータカウンタ（ＰＤＣ） 

 
複合電文形式でのみ使用される。複合電文形式において、プロパティデータカウンタに

後続するECHONETプロパティコード（EPC）とECHONETデータ（EDT）を合わせ
たバイト数を保持する。例えば、図４．１９のように要求１、要求２、要求３のECHONET
データのサイズがそれぞれ２Byte、１Byte、５Byte の場合、１番目のプロパティデータ
カウンタには0x03が、２番目のプロパティデータカウンタには0x02が、３番目のプロパ
ティデータカウンタには0x06が入ることとなる。 

 
 
 
 
 
 
 

図４．１９ プロパティデータカウンタ 
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第５章 基本シーケンス 

５．１ 基本的な考え方 

本章では、ECHONET で接続されたノードの通信ミドルウェア間（さらに厳密に言えば、
EHCONET 通信処理部間）でやり取りされる手順のうち、搭載必須の手順を「基本シーケンス」
と呼び、大きく以下の四つに分けて、その仕様を示す。 

 
１）オブジェクト制御の基本シーケンス 
２）ノード立ち上げ時の基本シーケンス（１） 
３）ノード立ち上げ時の基本シーケンス（２） 
４）ノード通常動作時の基本シーケンス 

 
ECHONETノードは、ECHONETルータ機能を持つ機器と持たない機器に分けられる。[2]ノー
ド立ち上げ時の基本シーケンス（１）」では、ECHONETノード全般に関する立ち上げ時の基本シー
ケンスを示し、「３）ノード立ち上げ時の基本シーケンス（２）」では、ECHONET ルータ機能も
しくは、NetID サーバ機能を持つ ECHONET 機器の立ち上げ時の基本シーケンスを示す。
ECHONETノード全般に関する立ち上げ時の基本シーケンスと、ECHONETルータ機能もしくは、
NetIDサーバ機能を持つECHONET機器の立ち上げ時の基本シーケンスで用いるタイムアウト時
間及び応答待ち時間の定義を、表 ５．１に示す。 
本章で示す基本シーケンスとして規定する内容は、搭載必須であることから、複雑なやり取りとな

ると、機器の種類によっては、アプリケーション処理に比しての通信処理が非常に重いものとなる。

その為、できる限り簡単な手順となるように規定した。 
ノード立ち上げ時の ECHONET 通信処理部の、内部処理シーケンスは、「6．7．立ち上げ処理」
に示す。 

表 ５．１ タイムアウト・応答待ち時間一覧 

時間 

通信相手 

→ノード/ルータ 

通信範囲 

→サブネット内/外 個別/同報 時間の意味 

T1 ノード サブネット内 個別 タイムアウト 

T2 ノード サブネット外 個別 タイムアウト 

T3 ルータ/NetIDサーバ サブネット内 個別 タイムアウト 

T4 ルータ/NetIDサーバ サブネット外 個別 タイムアウト 

T5 ノード サブネット内 同報 応答待ち時間 

T6 ノード サブネット外 同報 応答待ち時間 

T7 ルータ/NetIDサーバ サブネット内 同報 応答待ち時間 

T8 ルータ/NetIDサーバ サブネット外 同報 応答待ち時間 
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５．２ オブジェクト制御の基本シーケンス 

 ECHONET 通信ミドルウェア間のやり取りは、前章にて規定したオブジェクトのプロパティに
対するサービス（ＥＳＶ：ECHONET サービス）指定によって行われる。オブジェクトに関する
基本シーケンスとして、大きくは、「オブジェクト制御全般に関する基本シーケンス」と「サービス

内容に関する基本シーケンス」がある（下記）。それぞれの基本シーケンスを、本節の以下の項で示

す。 
 

１）オブジェクト制御全般に関する基本シーケンス 
２）サービス内容に関する基本シーケンス 

 

５．２．１ オブジェクト制御全般に関する基本シーケンス 

ECHONET 通信ミドルウェアでは、基本電文構成のオブジェクトのプロパティに関するサービ
ス（表４．１１、表４．１２～４．１４に規定）を受け取った時の基本処理として、以下の５つの

処理を行う。本項では、それらの処理の内、最初の四つについて示す。５つめの処理（（Ｅ）の処理）

は、次項の「サービス内容に関する基本シーケンス」にて示す。 
 

Ａ）制御対象のオブジェクトが存在しない時の処理 
Ｂ）制御対象のオブジェクトは存在するが、制御対象のプロパティが存在しな
い或いは解釈できない時の処理 
Ｃ）制御対象のオブジェクトと制御対象のプロパティは存在するが、指定され
た配列要素が存在しない或いは解釈できない時の処理 
Ｄ）制御対象のプロパティは存在するが、指定のサービスの処理機能が無い時
の処理 
Ｅ）制御対象のプロパティが存在し、指定のサービスの処理機能も有している
時の処理 
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（Ａ）制御対象のオブジェクトが存在しない時の処理 
受信したECHONET電文は廃棄し、応答も返さない。 

 
 
 
 
 
 
 
 
 
図５．１ 制御対象のオブジェクトが存在しない場合の受信時の基本シーケンス 

 
（Ｂ）制御対象のオブジェクトは存在するが、制御対象のプロパティが存在しない或いは解釈でき

ない時の処理 
受信したECHONET電文を廃棄し、対応した処理不可応答（ESV＝０ｘ５０～０ｘ５E、CpESV
＝0x50～0x52）を返送する。DEOJは存在するが、存在しないEPCに対するESV＝0x6＃(＃：
０～E)、CpESV＝0x6#（＃：0～2）の要求受信時の基本シーケンスを下図に示す。 

 
 

 
 
 
 
 
 
 
 
 
 
 
図５．２ 制御対象のオブジェクトは存在するが、制御対象のプロパティが存在しない或い
は解釈できない時の受信時の基本シーケンス 

ECHONET ﾉｰﾄﾞ

電文＊１

受信電文廃棄
(応答不要)
～

～

＊１:受信側ECHONET ﾉｰﾄﾞに
     存在しないDEOJが指定 
     された電文。 

ECHONETノード

ESV=０ｘ6＃ の要求電文

受信電文廃棄
(不可応答要)

～

～

ESV=０ｘ5＃ の応答電文
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（Ｃ）制御対象のオブジェクトと制御対象のプロパティは存在するが、指定された配列要素が存

在しない或いは解釈できない時の処理 
 
受信した ECHONET電文は廃棄するが、指定されたサービス（ESV＝０ｘ６４～０ｘ６E）に
対応した処理不可応答（ESV＝０ｘ５４～０ｘ５E）を返送する。基本シーケンスを下図に示す。 

 
 

 
 
 
 
 
 
 
 
 
 
 
図５．３ 制御対象のオブジェクトと制御対象のプロパティが存在するが、指定された配

列要素が存在しない或いは解釈できない場合の受信時の基本シーケンス 
 
（Ｄ）制御対象のプロパティは存在するが、指定のサービスの処理機能が無い時の処理 
前記（Ｂ）の処理と同様の処理を行う。 

ECHONETノード

ESV=０ｘ6＃ の要求電文

受信電文廃棄
(不可応答要)

～

～

ESV=０ｘ5＃ の応答電文
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５．２．２ サービス内容に関する基本シーケンス 

ECHONET 通信ミドルウェアで、オブジェクトのプロパティに関するサービス（表に規定）を
受け取った時の基本処理として、指定されたプロパティが存在し、且つ、サービスを処理する機能

を持っている場合の３つの基本シーケンスを示す。 
 
Ａ）結果応答不要の要求受信時の基本シーケンス 
Ｂ）結果応答要の要求受信時の基本シーケンス 
Ｃ）プロパティ値通知時の基本シーケンス（自発的通知） 

 
 
（Ａ）結果応答不要の要求受信時の基本シーケンス 
プロパティに対する他のECHONETノードからの操作（ESV＝０ｘ６０～０ｘ６E、CpESV＝

0０ｘ６０～０ｘ６２）の内、ESV＝０ｘ６０，０ｘ６４，０ｘ６８，０ｘ６Ａ，０ｘ６Ｄ、CpESV
＝０ｘ６０（応答不要）を受け取った時のECHONETノードの基本シーケンスを下図に示す。 
 
 
 
 
 
 
 
 
 
 

図５．４ ESV＝0x60,0x64,0x68,0x6A,0x6D、CpESV＝0x60の要求受信時の基
本シーケンス 

 
 

ECHONET ﾉｰﾄﾞ

ESV=0x60,0x64,0x68,0x6A,6D の要求電文

プロパティ値制御
(書込/追加/削除)要求

～

～



 

 ５-６

ECHONET SPECIFICATION 
第２部 ECHONET 通信ミドルウェア仕様 
第５章 基本シーケンス 

Date：Jun. 30, 2011
     Version 4.00

CONFIDENTIAL
ECHONET CONSORTIUM

© 2000（2011） ECHONET CONSORTIUM  ALL RIGHTS RESERVED

（Ｂ）結果応答要の要求受信時の基本シーケンス 
プロパティ値に関する他のECHONETからの操作（ESV＝０ｘ６０～０ｘ６E、CpESV＝０ｘ６
０～０ｘ６２）の内、ESV＝０ｘ６１～０ｘ６３，０ｘ６５～０ｘ６７，０ｘ６９，０ｘ６Ｂ，０
ｘ６Ｃ，０ｘ６Ｅ（応答要の要求）、CpESV＝０ｘ６１、０ｘ６２を受け取った時の ECHONET
ノードの基本シーケンスを、ESV毎に図５．５に示す。 

 
 
・ESV＝０ｘ６＊（＊：１，２，５，６，９，Ｂ，Ｃ，Ｅ）、CpESV＝０ｘ６＊（＊：１，２）の
要求受信時の基本シーケンス 
（要求電文の送信元に対して応答を返信） 

 
 
 
 
 
 
 
 
 
 
 
 
・ESV＝０ｘ６＃（＃：３，７）の要求受信時の基本シーケンス 
（一斉同報にて応答を返信） 

 
 
 
 
 
 
 
 
 
 
 
 
図５．５ ESV＝０ｘ６α（α：１～３,５～７,９,Ｂ,Ｃ,Ｅ）CpESV＝０ｘ６α（α：１，２）要
求受信時の基本シーケンス

ECHONETノード

ESV=０ｘ6＊ の要求電文

プロパティ値制御
(書込or読出or追加or削除or確認)要求

～

～

ESV=０ｘ７＊ の応答電文

ECHONETノード

ESV=０ｘ6＃ の要求電文

プロパティ値制御
(通知)要求受理

～

～

ESV=０ｘ７＃ の応答電文
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（Ｃ）プロパティ値通知時の基本シーケンス 
オブジェクトのプロパティ値に変化があった場合（アプリケーションソフトウェアからの

状態設定変更）に、状態を通知することが必須となっているプロパティが処理すべき基本

シーケンスを下図に示す。 
 
 
 
 
 
 
 
 
 
 
 
 

図５．６ プロパティ値変化時の基本シーケンス 
 
 
 

ECHONETノード

ESV=0x7＊設定電文(一斉同報)

オブジェクト制御
要求内容状態変化

～

＊：３，７
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５．３ ECHONETノード立ち上げ時の基本シーケンス 

 
本節で示す ECHONET ノードは、立ち上げ時、まず自己を認識・規定するための

ECHONET アドレスの取得から始まる。ECHONET アドレスは、既に「第２章 
ECHONETアドレス」にて示したように、NodeIDとNetIDから構成される。 
本章では、NodeIDは、ECHONET通信ミドルウェアが動作開始する時点では既に取
得済みとして、NetIDの取得処理シーケンスとして、以下の二つを規定する。 

 
（１）コールドスタート＊１時の基本シーケンス 
（２）ウォームスタート＊２時の基本シーケンス 

 
ここで、基本シーケンスに出てくる「デフォルトルータ」について示す。ECHONET 通信ミド
ルウェアでは、サブネットを意識することなくECHONETノードを特定するECHONETアドレ
スを用いてやり取りを実現する。ECHONETアドレスのNetIDが同じものは、同一のサブネット
上にあり、下位通信ソフトウェアにおいては、MACアドレスを指定して相手の ECHONETノー
ドに対して電文を直接送信可能である。一方、ECHONETアドレスのNetIDが自ECHONETノー
ドのNetIDと異なるものは、ルータを介して接続される他のサブネット上のECHONETノードと
いうことになり、ルーティング処理が必要になる。ルータでない個々のECHONETノードの、他
のサブネット上のECHONETノードへのECHONET電文送信時の処理負荷を軽減する目的で、
「デフォルトルータ」の考え方を導入する。ルータでない個々のECHONETノードは、NetID設
定時に、同じサブネット内に接続されている複数のルータのうち、１つのルータのECHONETア
ドレスを「デフォルトルータ」情報として内部で保持する。このとき、「デフォルトルータ」情報は、

NetID 読出し応答受信時の EDT と、SEA の下位１バイトであり、それぞれデフォルトルータの
NetID、デフォルトルータの NodeID とする。他のサブネット上の ECHONET ノードへの
ECHONET 電文は、相手先のサブネットの如何に関わらず「デフォルトルータ」宛に送信すれば
よい（「６．３．２ 送信電文のルーティング処理仕様」参照）。デフォルトルータは、下記のように
設定される。 
 
（１）コールドスタート時に、自サブネット内のルータに対する同報で、NetIDの読み出しを行っ
たとき 
応答のあったECHONETルータの中から１つを選択してデフォルトルータとし、そのEAをデフォ
ルトルータ情報プロパティに設定する。選択方法は任意である。（５．３．１項） 
 （２）NetID書き込み要求を受信したとき 
要求もとのECHONETルータをデフォルトルータとし、そのEAをデフォルトルータ情報プロパ
ティに設定する。（５．５．３項） 
 （３）ウォームスタート時に、デフォルトルータからの応答がなく、自サブネット内のルータに

対する同報で、NetIDの読み出しを行ったとき 
応答のあったECHONETルータの中から１つを選択してデフォルトルータとし、そのEAをデフォ
ルトルータ情報プロパティに設定する。選択方法は任意である。（５．３．２項） 
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本節で示す基本シーケンスは、NetIDがNetID付与対象コード領域となるものについてであり、
NetIDがユーザ開放領域（0x90～0xFF）となるECHONETノードに関しては、本節では特に規
定しない。 

 
注）＊１：＜コールドスタート＞ 
通信ミドルウェア及び下位通信ソフトウェアのリセットスタート。ECHONETアド
レスの再設定状態でのスタート。 

＊２：＜ウォームスタート＞ 
NetIDの設定を保持したままの状態でのスタート。 
ECHONETアドレス設定済みの状態でのスタート。 
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５．３．１ ECHONETノードコールドスタート時の基本シーケンス 

 
ECHONET 通信ミドルウェアは、コールドスタート時、NodeID を下位の伝送メディアから取
得、或いは、アプリケーションソフトウェアからの設定にて取得し、その後、ECHONET を介し
て、NetIDの取得を行う。本項で示す内容は、コールドスタート時にECHONETノードがNetID
を取得するための基本シーケンスである。 
下図にNodeIDの設定が終了した後（下位の伝送メディア上、サブネット内通信が可能な状態と
なった後）に実施する基本シーケンスを示す。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

電文（１） ・SEAのNetIDを指定無しのデフォルト値（0x00）指定。 
・DEAで自サブネット内全ノード一斉同報(0x01FF)指定。 
・DEOJでルータプロファイルオブジェクト(0x0EF101)を指定 ・SEOJの指定無し。 
・EPCでNetIDプロパティ(0xE1)を指定。  ・ESVで読み出し要求(0x62)指定。 

電文（２） ・個別応答電文。（DEAは、電文(1)のSEA。SEAはルータのEAのNetIDを0x00としたもの。）
・電文(１)による読出し応答(SEOJ=0x0EF101, DEOJ の指定無し, EPC=0xE1, ESV=0x72, 

EDT=NetID情報)を指定。 
電文（３） ・DEAでドメイン内一斉同報(0x00FF)指定。 ・SEAで、付与されたNetIDによる自己EA指定。

・SEOJでノードプロファイルオブジェクト(0x0EF001)を指定。   ・DEOJの指定無し。 
・EPCでｲﾝｽﾀﾝｽ変化ｸﾗｽｱﾅｳﾝｽﾌﾟﾛﾊﾟﾃｨ(0xD5)を指定。 ・ESVで通知 (0x73)指定。 
・EDT=インスタンス変化クラス情報を指定 

T７ 電文(2)受信待ち時間。Ｔｙ時間(60s：設計指針。))経過しても電文(2)の受信が無かった場合に
は、NetIDとして0x00を設定する。 

 
図５．７ ECHONETノード立ち上げ時の基本シーケンス（１） 

新規立ち上げ
ECHONETノード

起動済み ECHONET
ルータからの応答 

内部ｲﾆｼｬﾙ処理／
NodeＩＤ設定 完了

T７以内 

NetＩＤ設定完
ﾃﾞﾌｫﾙﾄﾙｰﾀEA設定 

電文(1)：NetID読み出し要求     

電文(2)：NetID読み出し応答

電文(3)：ｲﾝｽﾀﾝｽ変化ｸﾗｽｱﾅｳﾝｽ

(サブネット内一斉同報) 

(ドメイン内一斉同報)
ｲﾝｽﾀﾝｽ変化ｸﾗｽが9以上の場合には、複数の電文(3)
がでることになる。（9.11.1 (15)参照。） 
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５．３．２ ECHONETノードウォームスタート時の基本シーケンス 

 
下図に ECHONETノードのウォームスタート時の基本シーケンスを示す。ECHONETアドレ
スの情報（NetID、NodeID、デフォルトルータ情報）を保持した状態で電源OFFされ、この状態
から、再起動する場合に行うのがウォームスタートである。 
ウォームスタートでは、保持していたNodeIDおよびNetIDを用いて起動するが、電源OFF等の
間にNetIDの変化が発生していないことを確認するための処理を行う。まず、保持していたデフォ
ルトルータ情報を基にデフォルトルータ宛にNetID読み出し要求を出す。次に、その結果として返
信されるNetIDが自己の持つNetID情報と一致しているか否かをチェックする。一致している場
合のシーケンスを示したのがが図５．８．１である。電文（２）の応答が無い場合のシーケンスを示

したのが、図５．８．２である。さらに、もし、図５．８．１の電文（２）、或いは、図５．８．２の電文（３）による

NetID 情報が自己の持つ情報と一致しない場合には、前項で示した ECHONET ノードコールドス
タート時の処理を実施する。 
なお、保持していたNetIDが「0x00」の場合（すなわち、ルータが存在しないシステムの場合）、
電文（1）の送信は省略しても良い。また、同様に保持していた NetID が「0x00」の場合、図５．
８．２に示した電文(2)の送信、電文(3)の受信、NetID の比較処理は行わなくても良い。なお、こ
の場合、起動後の任意のタイミングで電文(2)の送信、電文(3)の受信、NetID の比較処理を行うこ
とが望ましい。 
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電文（１） ・SEAで既に保持済みの自己のECHONETアドレスを設定。 
・DEAでデフォルトルータアドレスを指定。 
・DEOJでルータプロファイルオブジェクト(0x0EF101)を指定。 ・SEOJの指定無し。 
・EPCでNetIDプロパティ(0xE1)を指定。    ・ESVで読み出し要求(0x62)指定。 

電文（２） ・個別応答電文。（DEAは、電文(1)のSEA。SEAはルータのEAのNetIDを0x00としたもの。）
・電文(１)による読み出しの応答(SEOJ=0x0EF101, DEOJ の指定無し, EPC=0xE1, 
ESV=0x72, EDT=NetID情報)を指定。 

電文（３） ・DEAでドメイン内一斉同報(0x00FF)指定。 
・SEOJでノードプロファイルオブジェクト(0x0EF001)を指定。   ・DEOJの指定無し。 
・EPCでｲﾝｽﾀﾝｽ変化ｸﾗｽｱﾅｳﾝｽﾌﾟﾛﾊﾟﾃｨ((0xD5)を指定。 ・ESVで通知 (0x73)指定 
・EDT=インスタンス変化クラス情報を指定 

T３ 電文(2)受信待ちのタイムアウト。Ｔ３時間(60s：設計指針。) 

 
図５．８．１ ECHONETノード立ち上げ時の基本シーケンス（２） 

新規立ち上げ
ECHONETノード

ECHONETアドレス
設定済みの休止状態

T３以内 

電文(2)のNetIDと
自己NetIDの一致確認 

電文(1)：NetID読み出し要求     

電文(2)：NetID読み出し応答

電文(3)：ｲﾝｽﾀﾝｽ変化ｸﾗｽｱﾅｳﾝｽ

(デフォルトルータ宛)

(ドメイン内一斉同報)
ｲﾝｽﾀﾝｽ変化ｸﾗｽが 9以上の場合には、複数の電文(3)が
でることになる。（9.11.1 (15)参照。） 

ECHONETへ再接続 

(一致しなかった場合コールドスタート) 
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電文（１） ・SEAで既に保持済みの自己のECHONETアドレスを設定。 
・DEAでデフォルトルータアドレスを指定。 
・DEOJでルータプロファイルオブジェクト(0x0EF101)を指定。 ・SEOJの指定無し。 
・EPCでNetIDプロパティ(0xE1)を指定。    ・ESVで読み出し要求(0x62)指定。 

電文（２） (DEAで、サブネット内一斉同報指定。他は電文（１）に同じ。) 
電文（３） ・個別応答電文。（DEAは、電文(1)のSEA。SEAはルータのEAのNetIDを0x00としたもの。） 

・電文(１)による読み出しの応答(SEOJ=0x0EF101,DEOJ の指定無し, EPC=0xE1, ESV=0x72, 
EDT=NetID情報)を指定。 

電文（４） ・DEAでドメイン内一斉同報(0x00FF)指定。 
・SEOJでノードプロファイルオブジェクト(0x0EF001)を指定。   ・DEOJの指定無し。 
・EPCでｲﾝｽﾀﾝｽ変化ｸﾗｽｱﾅｳﾝｽﾌﾟﾛﾊﾟﾃｨ((0xD5)を指定。 ・ESVで通知 (0x73)指定 
・EDT=インスタンス変化クラス情報を指定 

T３ 電文(2)受信待ちのタイムアウト。Ｔ３時間(60s：設計指針。) 
T７ NetID読み出し応答 受信待ちのタイムアウト。 

Ｔ７時間(60s：設計指針。)経過しても電文(３)の受信が無かった場合には、予め保持しているEAで動
作を開始する。 

 
図５．８．２ ECHONETノード立ち上げ時の基本シーケンス（３） 

新規立ち上げ
ECHONETノード

ECHONETアドレス設
定済みの休止状態

T３経過 
応答無 

電文(3)のNetIDと
自己NetIDの一致確認 
or 
電文(3)待ちﾀｲﾑｱｳﾄ（ルータ
が存在しない） 

電文(1)：NetID読み出し要求     

電文(3)：NetID読み出し応答

電文(4)：ｲﾝｽﾀﾝｽ変化ｸﾗｽｱﾅｳﾝｽ

(デフォルトルータ宛) 

(ドメイン内一斉同報)
ｲﾝｽﾀﾝｽ変化ｸﾗｽが 9以上の場合には、複数の電文(4)が
でることになる。（9.11.1 (15)参照。） 

ECHONETへ再接続 

(一致しなかった場合コールドスタート。 
) 一致した場合、或いはルータからの応答 
 が無い場合には、保持しているNetIDで 
 起動。） 

電文(2)：NetID読み出し要求     
(サブネット内一斉同報) 

T７経過 
以内 
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５．４ NetIDサーバ、ECHONETルータ立ち上げ時の基本シーケンス 

 ECHONET においては、異なるサブネットを統合したネットワーク構築を容易とすることを目
的としてNetIDサーバ、ECHONETルータを定義している。NetIDサーバ、ECHONETルータ
の装置としての規定は、第７部で示す。ここでは、NetIDサーバ及び、ECHONETルータ立ち上
げ時の基本シーケンスを示す。 
NetIDサーバはECHONETドメイン内に唯一存在するものであり、NetIDをECHONETルータ
に付与する機能を有するものとする。 
また、サブネット内に複数のECHONETルータが存在する場合、NetIDサーバへの経路上にあ
るECHONETルータ（そのサブネット内で最初にNetIDサーバによって自ルータ情報を付与され
たECHONETルータ）が一つ存在することとなり、このルータはそのサブネット内の「マスタルー
タ」（ルータプロファイルオブジェクトの「マスタルータ情報」プロパティで指定）となる。

ECHONETルータは、NetIDサーバに近い（経路上）のサブネット以外のサブネットにおいては、
全て「マスタルータ」となる（図５．９参照）。マスタルータ情報は、ECHONETルータのコール
ドスタート／ウォームスタートにおいて利用する。 
 

NetIDサーバ、ECHONETルータ立ち上げ時の基本シーケンスとして、以下の四つを規定する。
下記（３）と（４）は、ECHONETルータに関する規定である。 

 
（１） NetIDサーバコールドスタート時の基本シーケンス 
（２） NetIDサーバウォームスタート時の基本シーケンス 
（３） ECHONETルータコールドスタート時の基本シーケンス 
（４） ECHONETルータウォームスタート時の基本シーケンス 

 
本節で示す基本シーケンスは、NetIDがNetID付与対象コード領域となるものについてであり、

NetIDがユーザ開放領域（0x90～0xFF）となるECHONETノードに関しては、本節では特に規
定しない。 
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図５．９ マスタルータ情報説明図 

マスタルータは、 
サブネット内に唯一。 

 
サブネットA 
(NetID=0x01)

サブネットB 
(NetID=0x02)

サブネットC 
(NetID=0x03) 

サブネットD 
(NetID=0x04) 

ECHONETルータ 

ルータプロファイル内プロパティ 
・NetID：0x01 
・ﾏｽﾀﾙｰﾀ情報：0x4201（ｽﾚｰﾌﾞﾙｰﾀ） 

ルータプロファイル内プロパティ 
・NetID：0x02 
・ﾏｽﾀﾙｰﾀ情報：0x4102（ﾏｽﾀﾙｰﾀ） 

NetIDサーバ 

ルータプロファイル内プロパティ 
・NetID：0x01 
・ﾏｽﾀﾙｰﾀ情報：0x4101（ﾏｽﾀﾙｰﾀ） 

ルータプロファイル内プロパティ 
・NetID：0x02 
・ﾏｽﾀﾙｰﾀ情報：0x4202（ｽﾚｰﾌﾞﾙｰﾀ） 

ルータプロファイル内プロパティ 
・NetID：0x02 
・ﾏｽﾀﾙｰﾀ情報：0x4202（ｽﾚｰﾌﾞﾙｰﾀ） 

ルータプロファイル内プロパティ 
・NetID：0x03 
・ﾏｽﾀﾙｰﾀ情報：0x4103（ﾏｽﾀﾙｰﾀ） 

ECHONETルータ ECHONETルータ

ルータプロファイル内プロパティ 
・NetID：0x04 
・ﾏｽﾀﾙｰﾀ情報：0x4104（ﾏｽﾀﾙｰﾀ） 
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５．４．１ NetIDサーバコールドスタート時の基本シーケンス 

NetIDサーバは、ドメイン内にただ一つ存在し、ECHONETルータのNetIDやルータ IDの設
定・管理を行う。 NetIDサーバのコールドスタートは新規設置および置き換え時に実施されるも
のとし、NetIDの立ち上げが指定された場合に呼び出される。（第7部 ２．４ NetIDサーバ機
能参照） 
 
（１）内部イニシャル処理 
NetIDサーバはコールドスタート時にNodeIDを下位伝送メディアまたはアプリケーションソフト
ウェアの設定により取得する。 
 
（２）一般ノードとしての起動 

NodeIDが確定したNetIDサーバは新旧置き換えを考慮し一般ノードとして起動する。 NetID
サーバはサブネット内のNetIDの設定状況を検証し、検出ノード数とNetIDの設定状況により、
表5．1のCASE１からCASE５のように振舞う。 
すなわち、「NetID が設定されているノードが存在しない場合」「NetID が設定されているノード
がただ一つの場合」、「NetID が設定されているノードが 2 つ以上あり、それらが保持する NetID
が 全て0x00か、または1つ以上異なる場合」はNetIDサーバが当該サブネットのNetIDをNetID
付与対象コード領域（０ｘ０１～０ｘ８F）内で新たに設定する。 「NetIDが設定されているノー
ドが存在しない場合」については、マスタルータもNetIDサーバも存在しないことが暗黙的に示さ
れているので、直ちに通常動作に移っても良い。 「NetIDが設定されているノードが2つ以上あ
り、それらの保持するNetIDがすべて同じ場合」はNetIDサーバの置き換えと仮定し、検出した
NetIDを当該サブネットのNetIDとする。 
 

表 ５．２コールドスタート時のNetID検出時に起こりうるケース 

CASE 検出 
ノード数 

NetID 
設定状況 処   理 

１ ０ ― 
２ １ ― 
３ 1つ以上異なる
４ 全てが0x00 

NetIDサーバがサブネットのNetIDを
NetID付与対象コード領域内で新たに設定 

５ 
２以上 

全て同じ 検知したNetIDをNetIDサーバのサブネッ
ト側NetIDとする。 
 － はＣＡＳＥの分類に無関係であることを示す。 

 
（３）近接マスタルータの有無の検証 
一般ノードとして起動した NetID サーバはサブネット内にマスタルータが存在するか否かを検証
し、マスタルータが存在する場合は、マスタルータのNetIDサーバ情報からNetIDサーバのEA
を取得する。 
 
（４）旧NetIDサーバとの重複回避 
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マスタルータが存在しNetIDサーバ情報からEAが取得できた場合は、そのEAを持つNetIDサー
バに対して「ルータ機能停止要求」を個別送信する。 
 
（５）ルータ機能停止要求を受信したNetIDサーバの挙動 
「ルータ機能停止要求」を受けた旧NetIDサーバは自己のマスタルータ情報をスレーブに変更する。 
 
（６）NetID設定変更処理 
上記（３）においてサブネット内にマスタルータを検出しなかった新規NetIDサーバ、あるいは、
上記（３）～（５）により旧NetIDサーバとの置換が完了した新規NetIDサーバは近接サブネッ
トに「NetID書込み要求」のサブネット内一斉同報を行う。 
これによりNetIDが書き換えられたECHONETルータは通常のコールドスタートシーケンスを実
行し、NetIDサーバに自ルータ情報を書込み、全ルータ情報を更新した後、該ルータが管理するサ
ブネットに「NetID書込み要求」を一斉同報する。  
以上の動作がルータを介して再帰的に実行され、最終的にNetIDサーバの全ルータ情報が適切に更
新される。 
上記（３）において旧NetIDサーバが存在するにもかかわらず、旧NetIDサーバの検出に失敗し
た為、複数のマスタルータを検出して起動に失敗したECHONETルータはルータプロファイルク
ラスの異常内容プロパティにルータ起動失敗をセットしてドメイン内一斉同報にて送信する。 
 
（７）複数のサブネットに対する対応 
NetIDサーバが管理しようとするサブネットが複数である場合、該サブネットの全てについて上記
シーケンスが実施されるものとする。 
 
上記シーケンスの参考図を付録６に示す。 
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５．４．２ NetIDサーバウォームスタート時の基本シーケンス 

 
NetIDサーバのウォームスタートは、停電等により、ドメイン内で一斉に電源がOFF 
となったような場合からの復旧時に実施される。 すなわち、NetIDの立ち上げが指定されること
なく起動するときに実施される。（第7部 ２．４ NetIDサーバ機能参照） 
 
（１）一般ノードとしての起動 
ウォームスタート時のNetIDサーバは、一般ノードとして起動し、サブネット内のNetIDの設定
状況を検証し、検出ノード数とNetIDの設定状況により、表5．2のCASE１からCASE４のよう
に振舞う。 
すなわち、検出ノード数が 0の場合、または検出ノード数が 1以上で、そのすべてのNetIDが自
己の保持するNetIDと一致する場合ウォームスタートを続行し、その他の場合はコールドスタート
に遷移する。 
 
 

表 ５．３ ウォームスタート時のNetID検出時に起こりうるケース 

CASE 検出 
ノード数 

NetID 
設定状況 処   理 

１ ０ － 保持しているNetIDで起動 

２ 
一つ以上が 
保持した値と異

なる 
３ すべて0x00 

コールドスタートに遷移 

４ 

１以上 

すべて保持した

値と同じ 保持しているNetIDで起動 

－ はＣＡＳＥの分類に無関係であることを示す。 

（２）近接マスタルータの有無の検証 
一般ノードとして起動した NetID サーバはサブネット内にマスタルータが存在する
か否かを検証し、マスタルータが存在する場合は、マスタルータのNetIDサーバ情報か
らNetIDサーバのEAを取得する。 

 
（３）旧NetIDサーバとの重複回避 
マスタルータが存在しNetIDサーバ情報からEAが取得できた場合は、そのEAが、
自己のEAと一致するか検証し、EAが一致しない場合はコールドスタートに遷移する。 

EA が一致する場合は立ち上げシーケンスを終了し通常動作を開始する。（NetID 書
き込み要求のサブネット内一斉同報を行ってはならない）。  

 
上記シーケンスの参考図を付録６に示す。 
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５．４．３ ECHONETルータコールドスタート時の基本シーケンス 

ECHONETルータとして、自動設定ルータと手動設定ルータを規定する。自動設定ルータとは、
NetIDサーバから自動的にNetIDを取得するECHONETルータのことであり、手動設定ルータ
とは、ユーザが手動でNetIDを設定するECHONETルータのことである。 
ECHONET ルータは、接続されるそれぞれのサブネット上において、一般ノードとは異なる立ち
上がり処理を行う。ECHONET ルータがコールドスタートを実行する条件として、新規に参入す
る場合、ウォームスタートに失敗した場合、ECHONETルータが保持するノードのノードプロファ
イルクラスのNetID書き込み要求を受信した場合がある。 
ECHONETルータが通常動作するための条件を、以下にそれぞれの場合に示す。 

 
（１） 自動設定ルータのコールドスタート時の起動条件 
① コールドスタートを行う自動設定ルータが接続するサブネットにおいて、マスタ

ルータが一つ存在する。マスタルータを０もしくは、２以上検出した場合、

ECHONETルータとしては起動してはならない。 
② NetIDサーバから自ルータ情報及び、全ルータ情報を取得する。NetIDサーバと
通信できなかった場合、ECHONETルータとしては起動してはならない。 

 
自動設定ルータのコールドスタート時の起動条件を表 ５．４にまとめる。 

 

表 ５．４ 自動設定ルータコールドスタート時の起動条件 

CASE 
ﾏｽﾀﾙｰﾀ検

出数 

NetIDサー

バとの通信
処理 

１ ２以上 － ルータとしては起動しない。 

２ ０ － ルータとしては起動しない。 

３ 不可 ルータとしては起動しない。 

４ 

１ 

可 ルータとして起動処理する。 

       注）－：don’t care 

 
自動設定ルータのコールドスタート時の基本シーケンスについて以下に記載する。 

まず、内部イニシャル処理を行い、自己のNodeID、NetIDの設定を完了する。NetIDは0x00としなくては

ならない。その後、自動設定ルータは、自己が接続するすべてのサブネット一つずつに対して、ルータ

プロファイル宛てへ、マスタルータ情報読出し要求をサブネット内一斉同報で送信する。この時、マスタ

ルータ情報読出し応答を受信し、マスタルータ情報を取得し、マスタルータの検出数が０もしくは２以上

の場合、ECHONET ルータとして起動してはならない。その場合、一般ノードとして起動し、以降のシー

ケンスは行わない。 

自動設定ルータは、自己が接続するすべてのサブネット一つずつに対して、ノードプロファイル宛て

へ、NetID 読出し要求をサブネット内一斉同報で送信する。ECHONET ルータは、自 NetID と異なる

NetID を保持する他ノードからの直達電文を受信した場合も、処理を行う。受信した NetID 読出し応答の

NetIDを、仮NetIDとしてECHONETルータは保持する。 

次に、自動設定ルータは、マスタルータが存在しているサブネット内のルータプロファイルオブジェク
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トに対して、NetIDサーバ情報読出し要求をサブネット内一斉同報で送信する。NetIDサーバ情報を取得

し、NetID サーバの検出数が０もしくは２以上の場合、ルータとして起動してはならない。その場合、一般

ノードとして起動し、以降のシーケンスは行わない。 

自動設定ルータは、自己が接続するすべてのサブネット一つずつに対して、ルータプロファイル宛て

へ、全ルータ情報読出し要求を送信する。コールドスタート実行中である自動設定ルータが接続するす

べてのサブネットに存在する ECHONET ルータから全ルータ情報を取得する。このとき、同一のサブ

ネットから複数の受理応答があり、その全ルータ情報の値が異なる場合は、ルータとしての起動処理は

行わず、一般ノードとしての起動し、以降のシーケンスは行わない。 

全ルータ情報取得後、登録要求ルータ情報書込み要求を、NetID サーバへ送信する。このときの登録要

求ルータ情報は、以下のとおりである。 

ルータ属性 ：0x01（自動設定機能あり） 

自ルータ ID ：0x00 

接続Net数 ：ルータが接続されているサブネットの数 

EA情報 ：接続されているサブネットに対してルータが示してECHONETア 

ドレスを列挙する。ただし、自己がマスタルータとなっているサブ 

ネットのNetIDは0x00、他は仮NetIDとなる。 

 

登録要求ルータ情報書込み要求送信時のEA情報において、スレーブルータのNetIDは、自己の
接続するサブネット内に存在するノードプロファイルから取得した値（仮NetID）とし、マスタルー
タのNetIDは、０ｘ００とする。 
登録要求ルータ情報書込み要求を送信後、一定時間内にNetIDサーバから自ルータ情報書込み要
求を受信できない場合、登録要求ルータ情報書込み要求を再送する。NetIDサーバからルータ登録
状態通知（EDT：ルータ登録busy状態0x30）を受信した場合、一定時間間隔後に、登録要求ルー
タ情報書込み要求を再送する。NetIDサーバから自ルータ情報書込み要求を受信した場合、NetID
サーバへ自ルータ情報書込み応答を送信する。自ルータ情報書込み応答送信後、一定時間内に

NetIDサーバから全ルータ情報書込み要求を受信できない場合、登録要求ルータ情報書込み要求を
再送する。NetIDサーバから全ルータ情報書込み要求を受信した場合、NetIDサーバへ全ルータ情
報書込み応答を送信する。全ルータ情報書込み応答を送信後、一定時間内に NetID サーバから
ECHONETルータ登録完了通知をNetIDサーバから受信できなかった場合、登録要求ルータ情報
書込み要求を再送する。NetID サーバから ECHONET ルータ登録完了通知を受信した場合、
ECHONET ルータ登録完了通知応答を NetID サーバへ送信する。NetID サーバへ ECHONET
ルータ登録完了通知応答を送信した時点で、ECHONETルータは ECHONETルータとして、起
動開始する。 

ECHONETルータは、取得した全ルータ情報がすべて同一である場合、NetIDサーバから受信
した自ルータ情報書込み要求に含まれるNetIDが、自己の接続するサブネットに存在するノードプ
ロファイルから受信したNetID読出し応答に含まれるNetIDと異なる場合、NetIDが異なるサブ
ネットに存在するノードプロファイル宛てへ、サブネット内一斉同報でNetIDサーバから受信した
自ルータ情報書込み要求受信時に取得したNetIDを用いて、NetID書き込み要求を送信する。取
得した全ルータ情報が同一でない場合、NetIDサーバから受信した自ルータ情報書込み要求受信時
に取得したNetIDを用いて、自己が接続しており、マスタルータが存在していないサブネットに対
して、サブネット内一斉同報でNetID書込み要求を送信する。 
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（２） 手動設定ルータのコールドスタート時の起動条件 
① コールドスタートを行う手動設定ルータが接続するサブネットにおいて、マスタ

ルータが一つ存在する場合か、存在しない場合がある。マスタルータを２以上検

出した場合、ルータとしては起動してはならない。 
② 手動設定ルータが設定しようとする NetID がドメイン内で使用されている場合、
ルータとしては起動してはならない。 

 
手動設定ルータのコールドスタート時の起動条件を表 ５．５にまとめる。 
 
 
表 ５．５ 手動設定ルータコールドスタート時に起こりうるケース 

CASE 
ﾏｽﾀﾙｰﾀ検

出数 

NetIDサー

バとの通信
NetIDの重複 処理 

１ ２以上 － － ルータとしては起動しない。 

２ ０ － － ルータとして起動処理する。 

３ 不可 － ルータとして起動処理する。 

４ 重複していない ルータとして起動処理する。 

５ 

１ 

可 

重複している ルータとしては起動しない。 

       注）－：don’t care 

 
手動設定ルータは、コールドスタート時に設定するNetIDを保持した状態で、シーケンスを開始
するものとする。 
手動設定ルータのコールドスタート時の基本シーケンスについて以下に記載する。 
まず、内部イニシャル処理を行い、自己のNodeIDの設定を完了する。その後、手動設定ルータは、
自己が接続するすべてのサブネット一つずつに対して、ルータプロファイル宛てへ、マスタルータ

情報読出し要求をサブネット内一斉同報で送信する。この時、マスタルータ情報読出し応答を受信

し、マスタルータ情報を取得する。その内容により、下記のいずれかの処理を行う。 
 
(1)いずれのサブネットからもマスタルータ情報の応答がなかった場合 
ECHONET ルータとして起動を開始する。自己が接続するすべてのサブネットのノードプロファ
イル宛てに、サブネット内一斉同報でNetID書込み要求を送信し、その後ルータとして通常動作状
態に遷移する。書き込むNetIDは、サブネット毎に異なっていなくてはならない。 
 
(2)マスタルータ情報の応答があり、かつその2バイト目（NetID情報）が、その応答があったサブ
ネットに対して付与しようとしていたNetIDと異なる場合 
ECHONET ルータとして起動してはならない。その場合、一般ノードとして起動する。また、異
常発生として、ルータプロファイルオブジェクトの異常内容プロパティ値を 0x0010として、これ
をドメイン内一斉同報で通知する。 
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(3)マスタルータ情報の応答があり、かつマスタルータの検出数が1である場合 
応答があったサブネットのルータプロファイルオブジェクトに対し NetID サーバ情報プロパティ
（EPC=0xE3）の読み出しを、サブネット内一斉同報で行う。その応答内容によって、下記の(a)
～(c)のいずれかの処理を実施する。 
 
(a)応答の結果、NetIDサーバが2つ以上存在すると判定される場合 
異常発生として、ルータプロファイルオブジェクトの異常内容プロパティ値を 0x0010として、こ
れをドメイン内一斉同報で通知し、一般ノードとして起動する。 
 
(b)応答の結果、NetIDサーバが１つ存在すると判定される場合 
接続するすべてのサブネットにおいて、ルータプロファイルオブジェクトに対し、全ルータ情報

プロパティ（EPC=0xE4）の読み出し要求を行う。その結果取得した全ルータ情報を調べ、自己が
設定したNetIDと重複するNetDが設定されているサブネットが存在しないかを確認する。 
存在する場合は、異常発生として、ルータプロファイルオブジェクトの異常内容プロパティ値を

0x0010 として、これをドメイン内一斉同報で通知し、一般ノードとして起動する。これ以降の、
ルータ起動シーケンスは実施しない。 
存在しない場合は、自己がマスタルータとなっているサブネットの全ノードに対し、未使用の

NetIDを書き込む。その後、登録要求ルータ情報を、NetIDサーバに送信する。このとき、ルータ
属性を0x00、自ルータ IDを0x00として送信すること。、 
登録要求ルータ情報送信後、一定時間内にNetIDサーバからルータプロファイルオブジェクトの自
ルータ情報プロパティへの書き込み要求を受信しなかった場合、あるいは NetID サーバから値が
busyであるNetIDサーバオブジェクトのルータ登録状態プロパティの通知を受信した場合は、登
録要求ルータ情報をNetIDサーバに再送する。 
登録要求ルータ情報送信後、一定時間内にNetIDサーバからルータプロファイルオブジェクトの
自ルータ情報プロパティへの書き込み要求を受信した場合は、その応答をNetIDサーバに返す。 
受け取った値を調べ、その2バイト目（接続ネット数）、3バイト目以降（EA情報）が、自己が設
定しようとしている値と矛盾する場合、一般ノードとして起動し、以降のシーケンスは実施しない。 
矛盾がない場合は、自己の自ルータ情報プロパティにその値を書き込む。その後、一定時間以内に

NetID サーバからルータプロファイルオブジェクトの全ルータ情報プロパティの書き込み要求を
受信しない場合は、NetIDサーバプロファイルオブジェクトの登録要求ルータ情報プロパティへの
書き込み要求を再送する。受信した場合は、その値を自己の全ルータ情報プロパティに書き込み、

その応答をNetIDサーバに返す。 
応答送信後、一定時間内にNetIDサーバのNetIDサーバプロファイルクラスECHONETルー
タ登録完了通知プロパティの通知を受信しない場合は、NetIDサーバプロファイルオブジェクトの
登録要求ルータ情報プロパティへの書き込み要求を再送する。受信した場合は、その応答をNetID
サーバに返す。その後、通常動作状態に遷移する。 
なお、起動後の手動設定ルータは、取得した全ルータ情報が同一でない場合、自己が接続してお

り、マスタルータが存在していないサブネットに対して、自己で設定したNetIDを用いて、サブネッ
ト内一斉同報でNetID書込み要求を送信しなければならない。 
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(c)応答の結果、NetIDサーバが存在しない判定される場合 
接続するすべてのサブネットにおいて、ルータプロファイルオブジェクトに対し、全ルータ情報

プロパティ（EPC=0xE4）の読み出し要求を行う。その結果取得した全ルータ情報を調べ、自己が
設定したNetIDと重複するNetDが設定されているサブネットが存在しないかを確認する。存在し
ない場合は、自己が設定した NetID を新たに加えた全ルータ情報を生成し、存在するすべての
ECHONET ルータのルータプロファイルオブジェクト全ルータ情報プロパティに対して、書き込
みを行う。書き込み終了後、通常動作状態に遷移する。 
存在する場合は、異常発生として、ルータプロファイルオブジェクトの異常内容プロパティ値を

0x0010として、これをドメイン内一斉同報で通知し、一般ノードとして起動する。 
 
(4)マスタルータ情報の応答があり、かつマスタルータの検出数が0である場合 

ECHONET ルータとして起動を開始する。自己が接続するすべてのサブネットのノードプロ
ファイル宛てに、サブネット内一斉同報でNetID書込み要求を送信し、その後ルータとして通常動
作状態に遷移する。書き込むNetIDは、サブネット毎に異なっていなくてはならない。 
 
(5)マスタルータ情報の応答があり、かつマスタルータの検出数が2以上である場合 

ECHONET ルータとして起動してはならない。その場合、一般ノードとして起動する。また、
異常発生として、ルータプロファイルオブジェクトの異常内容プロパティ値を 0x0010として、こ
れをドメイン内一斉同報で通知する 
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５．４．４ ECHONETルータウォームスタート時の基本シーケンス 

ECHONETルータがウォームスタートを実行する条件として、コールドスタートを実
行して、ネットワークに一度は参入していることが条件である。ウォームスタート処理中は、

前回起動した情報を元にルーティングを実行しても実行しなくてもよいものとする。 
 
① ウォームスタートを行う ECHONET ルータが接続するサブネットにおいて、マ
スタルータを２以上検出した場合、ルータとしては起動してはならない。 

② ウォームスタートを行う ECHONET ルータが接続するサブネットにおいて、マ
スタルータを検出しなかった場合、自動設定ルータであれば ECHONET ルータ
としては起動してはならない。 

③ ウォームスタートを行う ECHONET ルータが接続するサブネットの構成が、前
回起動時と異なっている場合、ECHONETルータとしては起動してはならない。 

④ ウォームスタートを行う ECHONET ルータが取得する全ルータ情報が、前回起
動時と異なっている場合、ECHONETルータとしては起動してはならない。 

 
ECHONETルータのウォームスタート時の起動条件を表 ５．６にまとめる。 
 

表 ５．６ ECHONETルータウォームスタート時に起こりうるケース 

CASE 
ﾏｽﾀﾙｰﾀ

検出数 
接続ｻﾌﾞﾈｯﾄ情報 

ﾏｽﾀﾙｰﾀ、もしくは

NetIDサーバからの全

ﾙｰﾀ情報 

自動設定ルータ 

or  

手動設定ルータ 

処理 

１ ２以上 － － － 処理B 

２ 自動設定ルータ 処理C 

３ 

同 － 

手動設定ルータ 処理A 

４ 

０ 

異 － － 処理C 

5 同 － 処理A 

6 

同 

異 － 処理C 

7 

１ 

異 － － 処理C 

        注）－：don’t care 

処理Ａ ウォームスタート前から保持している情報にて立ち上がる。 

処理Ｂ ルータ機能は起動しない。ECHONETノードとして起動する。 

処理Ｃ ルータ機能は起動せず、コールドスタートへ移行する。 

 

(1)自動設定ルータのウォームスタート時の起動条件 
自動設定ルータのウォームスタート時の基本シーケンスについて以下に記載する。 
まず、内部イニシャル処理を行い、自己のNodeIDの設定を完了する。その後、自動設定ルータ
は、自己が接続するすべてのサブネット一つずつに対して、ルータプロファイル宛てへ、マスタ

ルータ情報読出し要求をサブネット内一斉同報で送信する。この時、マスタルータ情報読出し応

答を受信し、マスタルータ情報を取得し、マスタルータの検出数が２以上である場合、ECHONET
ルータとして起動してはならない。その場合、一般ノードとして起動し、以降のシーケンスは行
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わない。また、マスタルータの検出数が0の場合は、コールドスタートを実施する。 
自動設定ルータは、接続するサブネットに対して、NetID読出し要求をサブネット内一斉同報で
送信する。取得した NetID 値から、前回起動時のサブネットの構成と比較し、異なる場合、
ECHONETルータのコールドスタートへ移行する。 
自動設定ルータは、マスタルータが存在しているサブネットに対して、NetIDサーバ情報読出
し要求をサブネット内一斉同報で送信する。受信したNetIDサーバ情報が、前回起動時のNetID
サーバ情報と異なる場合、ECHONETルータのコールドスタートへ移行する。 
自動設定ルータは、NetID サーバが存在する場合 NetID サーバへ、個別で全ルータ情報読出し
要求を送信する。また、NetIDサーバが存在していない場合マスタルータへ、全ルータ情報読出
し要求をサブネット内一斉同報で送信する。前回起動時の全ルータ情報と異なる場合、

ECHONETルータのコールドスタートへ移行する。また、取得した全ルータ情報に、自己のEA
が含まれていない場合、ECHONETルータのコールドスタートへ移行する。前回起動時の全ルー
タ情報と同一かつ、自己の EAが全ルータ情報に含まれている場合、ECHONETルータとして
の起動を開始する。 
 

(2)手動設定ルータのウォームスタート時の起動条件 
手動設定ルータのウォームスタート時の基本シーケンスについて以下に記載する。 
まず、内部イニシャル処理を行い、自己のNodeIDの設定を完了する。その後、自動設定
ルータは、自己が接続するすべてのサブネット一つずつに対して、ルータプロファイル宛

てへ、マスタルータ情報読出し要求をサブネット内一斉同報で送信する。この時、マスタ

ルータ情報読出し応答を受信し、マスタルータ情報を取得し、マスタルータの検出数が２

以上である場合、ECHONET ルータとして起動してはならない。その場合、一般ノード
として起動し、以降のシーケンスは行わない。 
手動設定ルータは、接続するサブネットのノードプロファイルオブジェクトに対して、

NetID 読出し要求をサブネット内一斉同報で送信する。取得した NetID 値から、前回起
動時のサブネットの構成と比較し、異なる場合、ECHONET ルータのコールドスタート
へ移行する。また、マスタルータの検出数０で、前回起動時のサブネットの構成と同一の

場合、前回起動した条件でECHONETルータとして起動する。 
手動設定ルータは、マスタルータが存在しているサブネットに対して、NetIDサーバ情
報読出し要求をサブネット内一斉同報で送信する。受信したNetIDサーバ情報が、前回起
動時のNetIDサーバ情報と異なる場合、ECHONETルータのコールドスタートへ移行す
る。 
手動設定ルータは、NetID サーバが存在する場合 NetID サーバへ、個別で全ルータ情報
読出し要求を送信する。また、NetIDサーバが存在していない場合マスタルータへ、全ルー
タ情報読出し要求をサブネット内一斉同報で送信する。前回起動時の全ルータ情報と異な

る場合、ECHONET ルータのコールドスタートへ移行する。また、取得した全ルータ情
報に、自己の EAが含まれていない場合、ECHONETルータのコールドスタートへ移行
する。前回起動時の全ルータ情報と同一かつ、自己のEAが全ルータ情報に含まれている
場合、ECHONETルータとしての起動を開始する。 
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５．５ ECHONETノード通常動作時の基本シーケンス 

ECHONETノードは、通常動作時には「５．２ オブジェクト制御の基本シーケンス」
を実現するが、システム動作異常を防ぐ目的から、ECHONET 通信ミドルウェアにて処
理する特殊シーケンスとして以下のものを規定する。 

 
（１） EAの重複検出時の基本シーケンス 
（２） NetID設定異常ノード検出時の基本シーケンス 
（３） NetID書き込み要求受信時の基本シーケンス 

 
本節で示す基本シーケンスは、全ノードに関するものであり、NetIDがユーザ開放領域
（0x90～0xFF）となるECHONETノードに関しても処理するものとする。 

 

５．５．１ EA重複検出時の基本シーケンス 

ECHONETアドレス（EA）が重複するケースとしては、以下の場合が考えられる。 
 

① MACアドレスの重複設定 
② NetIDの重複設定 

 
上記①のケースは、ウォームスタート時か或いは、ECHONET ノードを電源投入状態
で移動して他のサブネット上に持っていった場合に発生することが考えられるが、下位伝

送メディアにおいて異常が発見されるため、通信自体が行えない状態となる。その為、特

にEA検出時の通信シーケンスの規定は行わない。しかし、ウォームスタートが可能な機
器においては、ECHONET通信ミドルウェアは、重複した EAを保持することになり、
それを想定したアプリケーションソフトウェアの設計を行うことが望ましい。 
上記②のケースは、上記①のケースと同様の場合に発生する他、ＥＡが手動設定された

場合に発生する。このケースは、MAC アドレスが重複していない限り、下位伝送メディ
ア上での通信を行うことができる為、さらに下記ケースにわかれる。第一のケースは、

ECHONETでは発生しないように、ルータの機能を規定する。（但し、ECHONETノー
ドのEAの、手動設定は特に規定しないこととする。）第二のケースは、起こり得るが、次
項「５．５．２ NetID設定異常ノード検出時の基本シーケンス」にて、ノードにおいて
回避する手段を規定する。 

NetIDが同一のサブネットが、ドメイン内に存在し、NetIDが重複。 
サブネット上で、そのサブネットの NetID と異なるドメイン内の他サブネットの NetID
の値と同じNetID（これが重複）を持ち、サブネット上ではMACアドレスの重複は無く、
伝送メディアの通信は行えている。 
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５．５．２ NetID設定異常ノード検出時の基本シーケンス 

 
一つのサブネットには一つのNetIDが設定され、その値は、ドメイン内一意に決められている。
設定されているNetIDと異なるNetIDを持つ機器が、そのサブネットに存在してしまうケースは
以下の二つが考えられる。 

 
① 他サブネット上で動作していた機器を移動してきた。 
② NetIDが付与されているサブネット内での立ち上げ処理実行中機器の存在。 

 
上記②のケースは、立ち上げシーケンスにおいて、ルータがNetIDをきちんと付与するまでは動
作しないわけであり、特に新たなシーケンスを規定する必要は無い。上記①の場合のシステム上の

動作異常を防ぐ目的から、NetIDの異常検出時には、DEAが自己のEA宛てとなっている電文で
あっても、受信電文は廃棄する。NetIDの異常は、受信電文のホップ数が０であり且つ受信電文の
SEAのNetIDの値が自分のEAのNetIDの値と異なることを検出することにより判断するものと
する（図５．１０）。但し、ホップ数が０であってもNetID=0x00の設定のSEAからの電文は、特殊仕様

として処理するものとする。 

また、電源をOFFすることなく、サブネットを移動して動作するようなECHONET機器におい
ては、下記シーケンスにより、全く応答がかえってこなくなることを想定した上でのアプリケーショ

ンの設計を行うことが望ましい。 
但し、ルータにおいて、ルータプロファイルのプロパティに対する要求に関する電文については、

ホップ数が０であり且つ受信電文の SEAのNetIDの値がルータの保持しているNetIDの値と異
なっても応答を返すものとする。この時の、応答電文内のSEAのNetIDの値は、0x00とする。 
 
 
 
 
 
 
 
 
 
 
 
 

電文（１） ・ホップ数が０。   
・SEAのNetIDが、自己のNetIDの値と異なる(但し、NetID=0x00を除く。)。 
・DEAは受信ECHONETノードを指定（個別，同報不問）。 
・EOJ,EPC,ESV,EDT任意。 

 
図５．１０ NetID設定異常ノード検出時の基本シーケンス 

ECHONETノード

電文(1)
(ホップ数０で、SEAと自己のEAの
NetIDと値が異なる電文。 
但し、NetID=0x00を除く。) 

～

受信電文廃棄

～
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５．５．３ NetID書き込み要求受信時の基本シーケンス 

ECHONETルータ以外のノードのNetIDの書き込み要求は、マスタルータのみが行うものとす
る。マスタルータは、NetIDサーバからの書き込み要求しか受け付けないものとし、NetIDサーバ
は、NetIDの書き込み要求は受け付けないものとする。 

NetID書き込み要求を受けたECHONETルータ以外のノードは、基本的には、図５．１１に示
すシーケンス処理を行うこととするが、コールドスタート、或いは、書き込みを受けたNetIDを自
己のEAのNetIDとしてウォームスタートを行っても良い。 

NetID書き込み要求を受けたECHONETルータは、停止後コールドスタート処理を行う。この
時の基本シーケンスは、５．４．３を参照のこと。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

電文（１） ・SEAでNetID=0x00、或いは対象ノードと同じNetID。  
・DEOJでノードプロファイルオブジェクト(0x0EF001)を指定。  
・SEOJでルータプロファイルオブジェクト（0x0EF101）を指定。 
・EPCでNetIDプロパティ(0xE1)を指定。    ・ESVで書き込み要求(0x60)指定。 
・EDT=NetID情報を指定 

電文（２） ・DEAでドメイン内一斉同報(0x00FF)指定。 
・SEOJでノードプロファイルオブジェクト(0x0EF001)を指定。   ・DEOJの指定無し。 
・EPCでｲﾝｽﾀﾝｽ変化ｸﾗｽｱﾅｳﾝｽﾌﾟﾛﾊﾟﾃｨ(0xD5)を指定。 ・ESVで通知 (0x73)指定 
・EDT=インスタンス変化クラス情報を指定 

 
図５．１１ ECHONETノード NetID設定変更時の基本シーケンス 

ECHONETノード

通常動作状態

NetID 及び、自 EA 設定
(NetID設定)。 
電文(1)の SEA の NodeID
と書込み要求を受けた
NetIDの値によるEAをﾃﾞ
ﾌｫﾙﾄﾙｰﾀとして設定。 

電文(2)：ｲﾝｽﾀﾝｽ変化ｸﾗｽｱﾅｳﾝｽ
(ドメイン内一斉同報)
ｲﾝｽﾀﾝｽ変化ｸﾗｽが 9以上の場合には、複数の電文(2)が
でることになる。（9.11.1 (15)参照。） 

電文(1)：NetID書き込み要求

注）書き込み要求のあったNetIDの値と、
自身が既に保持しているNetIDの値が同
じ場合には、ﾃﾞﾌｫﾙﾄﾙｰﾀの設定のみ変更
し、電文(2)の送信は行わない。 



 

 ５-２９

ECHONET SPECIFICATION 
第２部 ECHONET 通信ミドルウェア仕様 
第５章 基本シーケンス 

Date：Jun. 30, 2011
     Version 4.00

CONFIDENTIAL
ECHONET CONSORTIUM

© 2000（2011） ECHONET CONSORTIUM  ALL RIGHTS RESERVED

 

５．６ NetIDサーバ通常動作時の基本シーケンス 

NetIDサーバの通常動作時とは、NetIDサーバが通常動作状態で動作していることを示す。通常
動作状態とは、自己の保持するオブジェクトに対する書き込み、読み出しに応じる処理以外に、

NetID決定・配布処理が実施可能な状態である。 
 

NetID決定・配布処理 
 

NetID決定・配布処理とは、コールドスタート、あるいはウォームスタートを行ってい
るECHONETルータの要求に応じる処理である。 

 

５．６．１ NetIDサーバ処理 

NetIDサーバは、ECHONETルータから登録要求ルータ情報書き込み要求を受け取った場合、
登録要求ルータ書き込み情報送信元のECHONETルータに対して、NetID決定・配布処理を実施
しなくてはならない。ただし、本処理を実施中に他のECHONETルータから、登録要求ルータ書
き込み情報を受け取った場合は、NetID決定・配布処理不可であることを登録要求ルータ書き込み
情報送信元のECHONETルータに応答し、そのECHONETルータに対するNetID決定・配布処
理を行ってはならない。 

ECHONETルータの新規立ち上げに対応する NetID 決定・配布処理は、（１）全ルータ情報確
認処理、（２）新規登録ルータ情報設定処理、（３）全ルータ情報更新処理の３つで実施される。以

下に各々の処理について示す。 
 
（１）全ルータ情報確認処理 
全ルータ情報確認処理とは、ECHONETルータからの以下の2つの要求電文に応じる
ことである。 

 
1)NetIDサーバ情報読み出し要求電文 
ルータプロファイルオブジェクトのNetIDサーバ情報プロパティを読出
要求する電文を受信した場合、一定時間以内に応答電文（NetIDサーバ情
報読出応答電文）を返信する。 

 
2) 全ルータ情報読出要求電文 

NetIDサーバプロファイルオブジェクトの全ルータ情報プロパティを読
出要求する電文を受信した場合、一定時間以内に応答電文（全ルータ情報

読出応答電文）を返信する。 
 
（２）新規登録ルータ情報設定処理 
①ECHONETルータから、NetIDサーバプロファイルオブジェクトの登録要求ルータ
情報プロパティへの書込を要求する電文を受信した場合には、登録要求ルータ情報の



 

 ５-３０

ECHONET SPECIFICATION 
第２部 ECHONET 通信ミドルウェア仕様 
第５章 基本シーケンス 

Date：Jun. 30, 2011
     Version 4.00

CONFIDENTIAL
ECHONET CONSORTIUM

© 2000（2011） ECHONET CONSORTIUM  ALL RIGHTS RESERVED

確認、自ルータ情報の生成を行い、一定時間以内に生成した自ルータ情報を、登録要

求元 ECHONET ルータのルータプロファイルオブジェクトの自ルータ情報プロパ
ティに、書込みを要求する電文を送信しなければならない。なお、これらの処理に先

立ちルータ登録状態プロパティを busy とすること。登録要求ルータ情報の確認、自
ルータ情報の生成処理として以下を行う。 

1)自ルータ IDが0x00でない場合の処理 
登録要求ルータ情報の自ルータ IDが0x00ではない場合、この自ルータ

IDと同一のルータ IDを持つルータがドメイン内に存在するかを、自己の
保持する全ルータ情報と比較して調べる。同一のルータ IDを持つルータが
存在する場合は、該当するルータのサブネット数と保持 EA情報を登録要
求ルータ情報と比較し、一致する場合は登録要求ルータ情報を、要求元

ECHONETルータに書き込むための自ルータ情報とする。一致しない項目
がある場合は、登録要求ルータ情報の自ルータ IDを 0x00としたものを、
返信用の自ルータ情報とする。 

2)置き換えルータに対する処理 
登録要求ルータ情報の自ルータ IDが0x00で、登録要求ルータ情報の接
続Net数、およびEA情報のNetIDが一致するルータ（置き換え元ルータ）
の存在を自己の全ルータ情報から調べる。存在する場合は、置き換え元ルー

タの自ルータ情報を自ルータ情報とする。また、自ルータ情報書き込み要

求を行った後、自ルータ IDを0x00とした自ルータ情報を置き換え元ルー
タに送信し、その動作の停止を試みなくてはならない。 

3)ループ形成ルータに対する処理 
登録要求ルータ情報の自ルータ IDが0x00で、登録要求ルータ情報と自
己の全ルータ情報を比較し、登録要求元ルータがループを作る位置にある

場合、要求元ルータがマスタルータになっているサブネットにスレーブ

ルータが存在するかを調べる。 
スレーブルータが存在する場合（図５．１２参照）は、登録要求ルータ

情報の自ルータ IDを0x00としたものを自ルータ情報とする。 
スレーブルータが存在しない場合は（図５．１３参照）、重複しない新た

なルータ IDを生成し、登録要求ルータ情報の自ルータ IDを生成したルー
タ IDとしたものを自ルータ情報とする。この場合、要求元ルータがマスタ
ルータになっているサブネット上のマスタルータに、自ルータ IDを0x00
とした自ルータ情報を送信し、その動作の停止を試みなくてはならない。 

4)ループ非形成でかつ置き換えでないルータに対する処理 
登録要求ルータ情報の自ルータ IDが0x00で、3)、4)どちらにも該当し
ない場合、重複しない新たなルータ IDを生成し、登録要求ルータ情報の自
ルータ IDを生成したルータ IDとしたものを自ルータ情報とする。 
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図 ５．１２ ループ形成ルータのマスタ側サブネットにスレーブルータが存在する例 
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図 ５．１３ ループ形成ルータのマスタ側サブネットにスレーブルータが存在しない例 

 
②ECHONETルータからルータプロファイルオブジェクトの自ルータ情報プロパティ
への書込み要求に対する応答電文を受信した場合、一定時間以内にECHONETルー
タのルータプロファイルオブジェクトの全ルータ情報プロパティに対し、要求元ルー

タの情報を新たに加えた全ルータ情報の書き込みを要求する電文を送信しなければな

らない。 
③ECHONETルータから、全ルータ情報プロパティへの書込みに対する応答電文を受
信した場合には、一定時間以内に自己のNetIDサーバプロファイルオブジェクトの登
録完了通知プロパティの値を 0x00 とし、その後登録完了通知プロパティを登録要求
元ECHONETルータに対し通知を行う。 
④登録完了通知プロパティの通知後、一定時間内に通知に対する応答電文を受信した場

合、新規ECHONETルータ登録処理を完了し、ルータ登録状態プロパティを ready
とすること。一定時間内に応答電文を受信しなかった場合は、登録処理を中止し、ルー

タ登録状態プロパティをreadyとすること。 
⑤NetID サーバは上記①～④のシーケンスを実行中に、他の ECHONET ルータから

NetIDサーバプロファイルオブジェクトの登録要求ルータプロパティに対する書き込
み要求電文を受信した場合には、Ｔ４時間以内にNetIDサーバプロファイルオブジェ
クトのルータ登録状態プロパティの値を0x30とし、その後ルータ登録状態プロパティ
を登録要求元ECHONETルータに対し通知を行う。 

 
①～④のシーケンスの処理途中で、現在登録をしているECHONETルータからNetID
サーバプロファイルオブジェクトの登録要求ルータ情報プロパティへの書込要求電文を受
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信した場合には、要求元ECHONETルータに対し①からの処理を再度実行する。 
NetIDサーバは、ルータプロファイルオブジェクトの自ルータ情報プロパティへの書込
み要求電文送信後、T4時間内にその応答電文を受信しなかった場合、自ルータ情報プロパ
ティへの書込み要求電文を再送する。ただし、再送回数については特に規定しない。 

NetIDサーバは、ルータプロファイルオブジェクトの全ルータ情報プロパティに対し、
要求元ルータの情報を新たに加えた全ルータ情報の書き込みを要求する電文を送信後、T4
時間内にその応答電文を受信しなかった場合、全ルータ情報プロパティに書き込みを行う

電文を再送する。ただし、再送回数については規定しない。 
NetIDサーバは、自己のNetIDサーバプロファイルオブジェクトの登録完了通知プロ
パティの値を 0x00とし、その後登録完了通知プロパティを登録要求元ECHONETルー
タに対し通知した後、T4時間内にその応答電文を受信しなかった場合は、登録完了通知プ
ロパティの通知を再送する。ただし、再送回数は規定しない。 
 

（３）全ルータ情報の更新処理 

NetIDサーバは、新規立上ECHONETルータ以外の管理下にあるECHONETルータのルータ

プロファイルオブジェクトの全ルータ情報プロパティに、（２）の処理で生成した全ルータ

情報書き込む電文を個別に送信し、その応答電文の受信、確認を行う。 

ECHONETルータのルータプロファイルオブジェクトの全ルータ情報プロパティへの書き

込み電文を個別に送信後、T4時間以内にその応答電文を返さないECHONETルータが存在す

る場合、そのECHONETルータに対し全ルータ情報プロパティへの書き込み電文の再送を行

う。ただし、再送回数については規定しない。 
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５．７ ECHONETルータ通常動作時の基本シーケンス 

ECHONET ルータの通常動作時とは、ECHONET ルータが通常動作状態で動作して
いることを示す。通常動作状態とは、自己の保持するオブジェクトに対する書き込み、読

み出しに応じる処理以外に、以下に示す（１）から（２）の処理の実施が可能な状態であ

る。 
（１）受信電文ルーティング処理 
（２）デフォルトルータ処理 

 
受信電文ルーティング処理とは、電文のルーティングを依頼され、かつ自己が直接ルーティ

ング経路上にある場合に実施される処理で、電文を受信した隣接サブネットとは異なる隣接サ

ブネット上のノードに受信電文の送信を行う。なお、本節において隣接サブネットとは、ある

ECHONET ルータにおいて直接電文の入出力が可能なサブネットを示すものとする（図
５．１４参照）。 
デフォルトルータ処理とは、電文のルーティングを依頼され、かつ自己が直接ルーティ

ング系路上にない場合に実施される処理で、電文を受信した隣接サブネット上に存在し、

受信電文の直接のルーティング経路上にあるルータに受信電文の送信を行う。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 ５．１４ 接続サブネット 
 
 
 
 
 
 

ルータA 

ルータB 

サブネット１ サブネット２ 

サブネット３ 

ルータAにとって、隣接サブネットとはサブネット1、サブネット２である。 
ルータBにとって、隣接サブネットとはサブネット２、サブネット３である。 
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なお、電文のルーティングを依頼されたECHONETルータは、下記の条件のいずれかが成

立する場合は受信電文ルーティング処理を試みる。 

 

・ EHD内のDEAコード種別が個別であり、DEA中のNetIDで示されるサブネッ
トへの経路が、電文を受信した隣接サブネットとは異なる隣接サブネット側に存在

する場合 
・ EHD内のDEAコード種別が同報であり、かつDEAの同報種別指定コードが0x02
であり、同報対象指定コードで指定されるNetIDで指定されるサブネットへ至る
経路が、電文を受信した隣接サブネットとは異なる隣接サブネット側に存在する場

合EHD内のDEAコード種別が同報であり、かつDEAの同報種別指定コードが
0x00の場合 
 

上記いずれも成立しない場合は、デフォルトルータ処理を試みる。実施した処理がが正常

終了しない場合は、受信電文を破棄しなくてはならない。次項以降に、各処理に対する詳細を

示す。 
 

５．７．１ 受信電文ルーティング処理 

ECHONETルータは、電文を受け取った場合、その電文中のECHONETフレームを
調べ、以下のいずれかに該当する場合は、受信電文ルーティング処理を行う。 

 
・ EHDのb3=0（個別電文）で、DEAが自己のEAと異なる（個別電文処理）。 
・ EHDのb3=1（同報電文）で、送信先NetID（同報種別指定コード）が0x00であ
る（ドメイン内同報電文処理）。 
・ EHDのb3=1（同報電文）で、送信先NetID（同報種別指定コード）が0x02で、
送信先NodeID（同報対象指定コード）が自己のNetIDと異なる（自己の属さな
いサブネットへのサブネット指定同報電文処理）。EHD の b3=1（同報電文）で、
送信先NetID（同報種別指定コード）が0x03である（ドメイン内グループ同報電
文処理）。 

 
以下に受信電文ルーティング処理として行わなければならない処理内容を示す。 
 
（１）ルーティング処理妥当性のチェック 
以下のいずれかに該当する場合は、受信電文ルーティング処理を中止する。 
 
・ EHD内のホップカウンタが７となっている（最大ホップ数違反）。 
・ EHD内のDEAコード種別が個別であり、DEA中のNetIDが、自己の保持する
全ルータ情報内に存在しない（宛先不明）。 
・ EHD内のDEAコード種別が個別であり、DEA中のNetIDが、自己の保持する
全ルータ情報内に存在するが、そこに至る経路が存在しない（経路不明）。 



 

 ５-３６

ECHONET SPECIFICATION 
第２部 ECHONET 通信ミドルウェア仕様 
第５章 基本シーケンス 

Date：Jun. 30, 2011
     Version 4.00

CONFIDENTIAL
ECHONET CONSORTIUM

© 2000（2011） ECHONET CONSORTIUM  ALL RIGHTS RESERVED

・ EHD内のDEAコード種別が同報であり、かつDEAの同報種別指定コードが0x02
の場合、同報対象指定コードで指定されるNetIDが自己の保持する全ルータ情報
中に存在しない（宛先不明）。 
・ EHD内のDEAコード種別が同報であり、かつDEAの同報種別指定コードが0x02
の場合、同報対象指定コードで指定されるNetIDが自己の保持する全ルータ情報
中に存在するが、そこに至る経路が存在しない（経路不明）。 

 
（２）ホップカウンタの加算 
 EHDのホップカウンタを、１加算する。 
 
（３）送信先隣接サブネットの決定 
全ルータ情報から、送信先となるECHONETルータ、またはノードが存在するサブネッ
トへの経路となる隣接サブネットを決定する。 
 
（４）送信依頼 
 処理した ECHONETフレームを、ECHONET電文として送信することを下位通信ソ
フトウェアに依頼し、受信電文ルーティング処理を終了する。 
 
・ 個別指定で、決定した隣接サブネット上に送信先ノードが存在する場合は、

ECHONETフレームを該当するノード宛に送信するよう下位通信ソフトウェアに
依頼する。 
・ サブネット指定同報で、決定した隣接サブネットがサブネット指定同報対象先のサ

ブネットの場合は、ECHONETフレームを同報するよう下位通信ソフトウェアに
依頼する。 
・ 個別指定、またはサブネット指定同報で、決定した隣接サブネット上に存在する送

信先ノード、またはサブネット指定同報先サブネットへのルーティング経路となる

ECHONETルータが存在する場合、該当するECHONETルータ宛にECHONET
フレームを送信するよう下位通信ソフトウェアに依頼する。 
・ ドメイン内一斉同報、ドメイン内グループ同報の場合、電文を受信した隣接サブ

ネット以外のすべての隣接サブネットに対して、ECHONETフレームを同報する
よう下位通信ソフトウェアに依頼する。 

 

５．７．２ デフォルトルータ処理 

ECHONETルータは、電文を受け取った場合、その電文中のECHONETフレームを
調べ、以下のいずれかに該当する場合は、デフォルトルータ処理を行う。 

 
・ EHDのb3=0（個別電文）で、DEAが自己のDEAと異なる（個別電文処理）。 
・ EHDのb3=1（同報電文）で、送信先NetID（同報種別指定コード）が0x02で、
送信先NodeID（同報対象指定コード）が自己のNetIDと異なる（自己の属さな
いサブネットへのサブネット指定同報電文処理）。 
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以下にデフォルトルータ処理として行わなければならない処理内容を示す。 
 
（１）デフォルトルータ処理妥当性のチェック 
以下のいずれかに該当する場合は、デフォルトルータ処理を中止する。 
 
・ EHD内のDEAコード種別が個別であり、DEA中のNetIDが、自己の保持する
全ルータ情報内に存在しない（宛先不明）。 
・ EHD内のDEAコード種別が個別であり、DEA中のNetIDが、自己の保持する
全ルータ情報内に存在するが、そこに至る経路が存在しない（経路不明）。 
・ EHD内のDEAコード種別が同報であり、かつDEAの同報種別指定コードが0x02
の場合、同報対象指定コードで指定されるNetIDが自己の保持する全ルータ情報
中に存在しない（宛先不明）。 
・ EHD内のDEAコード種別が同報であり、かつDEAの同報種別指定コードが0x02
の場合、同報対象指定コードで指定されるNetIDが自己の保持する全ルータ情報
中に存在するが、そこに至る経路が存在しない（経路不明）。 

 
（２）送信依頼 
 ECHONETフレームを、ECHONET電文として送信することを下位通信ソフトウェア
に依頼して処理を終了する。送信先サブネットは、電文を受信した隣接サブネットとなる。 
 
・ 個別指定、またはサブネット指定同報で、送信先隣接サブネット上に存在する送信

先ノード、またはサブネット指定同報先サブネットへのルーティング経路となる

ECHONETルータが存在する場合、該当するECHONETルータ宛にECHONET
フレームを送信するよう下位通信ソフトウェアに依頼する。 
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５．８ ECHONETノードの禁止事項 

ECHONET ノードが送信することを禁止する電文を、一般ノード、NetID サーバ、
ECHONETルータごとに記載する。 

 

５．８．１ 一般ノード 

一般ノードが送信してはならない電文を下記に記す。 
・ ノードプロファイルクラスのEA（EPC：0xE0）への書込み要求 
・ ノードプロファイルクラスのNetID（EPC：0xE1）への書込み要求 
・ ノードプロファイルクラスのデフォルトルータ情報（EPC：0xE3）への書込み要求 
・ ノードプロファイルクラスの全ルータ情報（EPC：0xE4）への書込み要求 
・ ルータプロファイルクラスへの書込み要求 
・ NetIDサーバプロファイルクラスへの書込み要求 
ただし、セキュア通信用共有鍵設定ノードクラスを搭載していない一般ノードは、さら

に下記の電文の送信を禁止する。 
・ ノードプロファイルクラスのセキュア通信用共有鍵設定（User Key）（EPC：0xC0）
への書込み要求 
・ ノードプロファイルクラスのセキュア通信用共有鍵設定（Service Provider Key）
（EPC：0xC1）への書込み要求 
・ ノードプロファイルクラスのセキュア通信用共有鍵移行設定（User Key）（EPC：

0xC2）への書込み要求 
・ ノードプロファイルクラスのセキュア通信用共有鍵移行設定（Service Provider 

Key）（EPC：0xC3）への書込み要求 
 

５．８．２ NetIDサーバ 

NetIDサーバが送信してはならない電文を下記に記す。 
・ NetIDの値を0x00として、ノードプロファイルクラスのEA（EPC：0xE0）への
書込み要求 
・ NetIDの値をユーザ定義域として、ノードプロファイルクラスのEA（EPC：0xE0）
への書込み要求 
・ NetIDの値を0x00として、ノードプロファイルクラスのNetID（EPC：0xE1）へ
の書込み要求 
・ NetID の値をユーザ定義域として、ノードプロファイルクラスの NetID（EPC：

0xE1）への書込み要求 
・ NetIDの値を0x00として、ECHONETルータへNetIDを配信 
・ NetIDの値をユーザ定義域として、ECHONETルータへNetIDを配信 
ただし、セキュア通信用共有鍵設定ノードクラスを搭載していないNetIDサーバは、さ
らに下記の電文の送信を禁止する。 
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・ ノードプロファイルクラスのセキュア通信用共有鍵設定（User Key）（EPC：0xC0）
への書込み要求 
・ ノードプロファイルクラスのセキュア通信用共有鍵設定（Service Provider Key）
（EPC：0xC1）への書込み要求 
・ ノードプロファイルクラスのセキュア通信用共有鍵移行設定（User Key）（EPC：

0xC2）への書込み要求 
・ ノードプロファイルクラスのセキュア通信用共有鍵移行設定（Service Provider 

Key）（EPC：0xC3）への書込み要求 
 

５．８．３ ECHONETルータ 

ECHONETルータが送信してはならない電文を下記に記す。ECHONETルータに関し
ては、マスタルータとスレーブルータで送信してはならない電文が異なる。まず、マスタ

ルータが送信してはならない電文を下記に記す。 
・ NetIDの値を0x00として、ノードプロファイルクラスのEA（EPC：0xE0）への
書込み要求 
・ NetIDの値をユーザ定義域として、ノードプロファイルクラスのEA（EPC：0xE0）
への書込み要求 
・ NetIDの値を0x00として、ノードプロファイルクラスのNetID（EPC：0xE1）へ
の書込み要求 
・ NetID の値をユーザ定義域として、ノードプロファイルクラスの NetID（EPC：

0xE1）への書込み要求 
・ 接続していないサブネットのノードに対して、ノードプロファイルクラスの EA
（EPC：0xE0）書き込み要求 
・ 接続していないサブネットのノードに対して、ノードプロファイルクラスのNetID
（EPC：0xE1）書き込み要求 
・ NetIDサーバプロファイルクラスの動作状態（EPC：0x80）への書込み要求 
ただし、セキュア通信用共有鍵設定ノードクラスを搭載していないマスタルータは、さ

らに下記の電文の送信を禁止する。 
・ ノードプロファイルクラスのセキュア通信用共有鍵設定（User Key）（EPC：0xC0）
への書込み要求 
・ ノードプロファイルクラスのセキュア通信用共有鍵設定（Service Provider Key）
（EPC：0xC1）への書込み要求 
・ ノードプロファイルクラスのセキュア通信用共有鍵移行設定（User Key）（EPC：

0xC2）への書込み要求 
・ ノードプロファイルクラスのセキュア通信用共有鍵移行設定（Service Provider 

Key）（EPC：0xC3）への書込み要求 
 
次に、スレーブルータが送信してはならない電文を下記に記す。 
・ ノードプロファイルクラスのEA（EPC：0xE0）への書込み要求 
・ ノードプロファイルクラスのNetID（EPC：0xE1）への書込み要求 
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・ ルータプロファイルクラスへの書込み要求（ただし、手動設定ルータである場合、

全ルータ情報は除く） 
・ NetIDサーバプロファイルクラスへの書込み要求 
ただし、セキュア通信用共有鍵設定ノードクラスを搭載していないスレーブルータは、

さらに下記の電文の送信を禁止する。 
・ ノードプロファイルクラスのセキュア通信用共有鍵設定（User Key）（EPC：0xC0）
への書込み要求 
・ ノードプロファイルクラスのセキュア通信用共有鍵設定（Service Provider Key）
（EPC：0xC1）への書込み要求 
・ ノードプロファイルクラスのセキュア通信用共有鍵移行設定（User Key）（EPC：

0xC2）への書込み要求 
・ ノードプロファイルクラスのセキュア通信用共有鍵移行設定（Service Provider 

Key）（EPC：0xC3）への書込み要求 
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第６章 ECHONET通信処理部処理仕様 

 

６．１ 基本的な考え方 

本章では、下図に示すECHONET通信ミドルウェアにおけるECHONET通信処理部で規定す
る以下の処理仕様について示す。図で示した処理の関連は、あくまでECHONET通信処理部の基
本処理を説明する上で示すものであり、実装上のソフトウェアの構造を規定するものではない。 

 
（１）受信電文判定処理 
（２）ルーティング処理 
（３）オブジェクト処理 
（４）基本API処理 
（５）送信電文作成・管理処理 
（６）立ち上げ処理 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図６．１ 通信ミドルウェア部処理等概要（レイヤ構成概図） 

基本API 

プロファイルObj. 

機器Obj. 

ECHONET通信定義Obj.

 
下位通信ソフトウェア部 下位通信ソフトウェア部

Ex.EMSアプリ Ex.冷蔵庫アプリ Ex.エアコンアプリアプリケーション 
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プロトコル差異吸収処理部 

共通下位通信I/F処理

プロトコル差異吸収処理部 
アドレス変換処理

通信種別変換処理

電文分割･送信処理電文受信･組立処理

共通下位通信インタフェース 

個別下位通信インタフェース 

立ち上げ処理

送信電文作成･管理処理

･NodeIDとMACアドレスの
マッピング情報テーブル 
･通信種別変換(同報)テーブル 
･下位通信ソフト部バッファ
サイズ 
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６．２ 受信電文判定処理仕様 

共通下位通信インタフェースより受け取った電文の宛先の確認処理を行う。受信電文判定処理は、

ECHONET ルータである場合と、そうでない場合で異なる。以下、それぞれについて示す。尚、
自EAの値や自サブネットのNetIDの値は、プロファイルオブジェクトの中の「ノードプロファイ
ルクラス」のプロパティとして保持する。 
 
（１）ECHONETルータで無い場合の受信電文判定処理仕様 
下記①～⑨の場合以外には、受信電文を破棄し、処理を終了する。 
①EHD の b3=0(個別電文)で、EHD 内のホップカウンタが０であり、SEA の

NetIDが 0x00もしくは自分のEAのNetIDと一致しており、DEAが自分の
EAと一致する場合。 
②EHD の b3=1(同報電文)で、EHD 内のホップカウンタが０であり、SEA の

NetIDが0x00もしくは自分のEAのNetIDと一致しており、同報種別指定コー
ドが0x00または0x01で同報対象指定コードが自分のNodeグループに一致す
る場合。 
③EHD の b3=1(同報電文)で、EHD 内のホップカウンタが０であり、SEA の

NetIDが0x00もしくは自分のEAのNetIDと一致しており、同報種別指定コー
ドが0x02で同報対象指定コードに自分のNetIDが指定されている場合。 
④EHD の b3=1(同報電文)で、EHD 内のホップカウンタが０であり、SEA の

NetIDが0x00もしくは自分のEAのNetIDと一致しており、同報種別指定コー
ドが 0x03 で同報対象指定コードに自分に設定しているグループ同報番号が指
定されている場合。ただし、ドメイン内グループ同報はオプションであり、ド

メイン内グループ同報を搭載していないノードは受信電文を破棄し、処理を終

了する。 
⑤EHD の b3=1(同報電文)で、EHD 内のホップカウンタが０であり、SEA の

NetIDが0x00もしくは自分のEAのNetIDと一致しており、同報種別指定コー
ドが 0x04 で同報対象指定コードに自分に設定している内グループ同報番号が
指定されている場合。ただし、自サブネット内グループ同報はオプションであ

り、自サブネット内グループ同報を搭載していないノードは受信電文を破棄し、

処理を終了する。 
⑥EHDのb3=0(個別電文)で、EHD内のホップカウンタが1から7であり、SEA
のNetIDが自分のEAのNetIDと不一致であり、DEAが自分のEAと一致す
る場合。 
⑦EHDのb3=1(同報電文)で、EHD内のホップカウンタが1から7であり、SEA
のNetIDが自分のEAのNetIDと不一致であり、同報種別指定コードが0x00
で同報対象指定コードが0xFFまたは自分のNodeグループに一致する場合。 
⑧EHDのb3=1(同報電文)で、EHD内のホップカウンタが1から7であり、SEA
のNetIDが自分のEAのNetIDと不一致であり、同報種別指定コードが0x02
で同報対象指定コードに自分のNetIDが指定されている場合。 
⑨EHDのb3=1(同報電文)で、EHD内のホップカウンタが1から7であり、SEA
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のNetIDが自分のEAのNetIDと不一致であり、同報種別指定コードが0x03
で同報対象指定コードに自分に設定しているグループ同報番号が指定されてい

る場合。ただし、ドメイン内グループ同報はオプションであり、ドメイン内グ

ループ同報を搭載していないノードは受信電文を破棄し、処理を終了する。 
また、上記①～⑨の条件を満たしているにもかかわらず、以下の⑩～⑳の条件の

場合は、受信電文を破棄し、処理を終了する。 
⑩セキュア通信機能を搭載していないノードがEHDのb2=1（セキュア電文）の
電文を受信した場合 
⑪複合電文処理機能を搭載していないノードがEHDのb1:b0=0:1（複合電文）の
電文を受信した場合 
⑫グループ同報機能を搭載していないノードがEHDの b3=1(同報電文)で、同報
種別指定コードが0x03もしくは0x04の電文を受信した場合。 
⑬EHDのb7=0の電文を受信した場合 
⑭EHDのb1:b0=1:0もしくは、b1:b0=1:1の電文を受信した場合 
⑮受信電文のDEOJが自己のEOJと異なる場合 
⑯EPCのb7=0の電文を受信した場合 
⑰ESV及びCpESVのb7:b6=0:1以外の電文を受信した場合 
⑱セキュア電文のSKHのb11:b10:b9=0:0:0以外の電文を受信した場合 
⑲セキュア電文のSKHのb5:b4=0:0以外の電文を受信した場合 
⑳受信電文のBCCと、受信電文から算出したBCCが異なる場合 
 

（２）ECHONETルータである場合の受信電文判定処理仕様 
ECHONETルータである場合には、受信電文の宛先を確認（EHDとDEA情報か
ら）し、以下の場合には、受信電文の処理をルーティング処理にのみ渡す。ただし、

①、②はどちらかの処理仕様を搭載すること。 
①EHDのDEAコードの種別指定が個別指定（b3=0）で、DEAが自EAと一致
せず且つ、DEAのNetIDが自EAのNetIDとも一致しない場合。 
②EHDのDEAコードの種別指定が個別指定（b3=0）で、DEAが自EAと一致
しない場合。 
③EHDのDEAコードの種別指定が同報指定（b3=1）で、DEAの指定が自サブ
ネット以外の指定サブネット内一斉同報を指定している場合。 
④EHDのDEAコードの種別指定が同報指定（b3=1）で、DEAの同報種別指定
コードがドメイン内グループ同報を示し、同報対象指定コードが自己の保持し

ないグループ同報番号を指定している場合。 
また、以下の場合には、受信電文の処理をルーティング処理とオブジェクト処理に

渡す。 
⑤EHDのDEAコードの種別指定が同報指定（b3=1）で、DEAの同報種別指定
コードがドメイン内同報を指定し、同報対象指定コードが自己のNodeIDを含
むNodeグループを指定している場合。 
⑥EHDのDEAコードの種別指定が同報指定（b3=1）で、DEAの同報種別指定
コードがドメイン内グループ同報を示し、同報対象指定コードが自己の保持す
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るグループ同報番号を指定している場合。 
さらに、以下の場合には、オブジェクト処理にのみ処理を渡す。 
⑦EHDのDEAコードの種別指定が個別指定（b3=0）で、DEAが自EAと一致
した場合。 
⑧EHDのDEAコードの種別指定が同報指定（b3=1）で、DEAの同報種別指定
コードがサブネット内同報を指定し、同報対象指定コードが自己のNodeIDを
含むNodeグループを指定している場合。 
⑨EHDのDEAコードの種別指定が同報指定（b3=1）で、DEAの同報種別指定
コードが自サブネット内グループ同報を示し、同報対象指定コードが自己の保

持するグループ同報番号を指定している場合。 
上記以外の場合には、受信電文を破棄し、処理を終了する。 
 

６．３ ルーティング処理仕様 

ルーティング処理は、「ECHONETルータでの処理／ECHONETルータ以外の機器で
の処理」で処理仕様が異なる。ルーティング処理で利用する情報は、プロファイルオブジェ

クトの中の「ノードプロファイルクラス」及び「ルータプロファイルクラス」のプロパティ

として保持されているものである。 
 

６．３．１ ECHONETルータ以外の機器でのルーティング処理仕様 

ルーティング処理は、簡易タイプと高機能タイプの２種類を規定する。どちらの機能を搭載する

かは任意である。簡易タイプを搭載している場合と、高機能タイプを搭載している場合とで処理が

分かれる。 
簡易タイプのルーティング処理仕様を搭載している場合、他サブネットへの電文は全て、デフォ

ルトルータへ渡す処理を行う。具体的には、サブネット内での宛先情報としてデフォルトルータ

NodeIDの情報を指定し、送信電文と共に共通下位通信インタフェースを介してプロトコル差異吸
収処理部に処理を渡し、ECHONET通信処理部での処理を終了する。 
高機能タイプのルーティング処理仕様を搭載している場合、到達可能であると判断した送信電文

については、適切なルータのNodeIDの情報を指定し、共通下位通信インタフェースを介してプロ
トコル差異吸収処理部に処理を渡し、ECHONET 通信処理部での処理を終了する。適切なルータ
とは、全ルータ情報から送信経路を算出し、送信経路上に位置するルータのことを示す。到達不可

と判断した電文については、送信を行わず破棄し、ECHONET 通信処理部での処理を終了する。
高機能タイプを搭載するためには、予め全ルータ情報をルータから取得済みであることが必要とな

る。 
 

６．３．２ ECHONETルータでのルーティング処理仕様 

ECHONETルータでのルーティング処理は、５．７を参照のこと。 
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６．４ オブジェクト処理仕様 

 ECHONET 通信処理部では、機器の機能をオブジェクトとして表現し、このオブジェクトを介
して、ノード間で操作を相互に行う。オブジェクトの詳細仕様については、第９章、および

APPENDIX参照。 
オブジェクト処理としては、起動条件からみて大きくは以下の三つのに分けられる。 

 
（１） 基本API処理からの情報（参照・制御内容）を受けて、指定されたオブジェクトのプロ
パティの操作を行う処理 

（２） 受信電文判定処理からの受信電文情報を受けて、指定されたオブジェクトのプロパティ

の操作を行う処理 
（３） オブジェクトのプロパティに規定されている動作を管理し、時間経過等により、規定さ

れたオブジェクトのプロパティの操作を行う処理 
 
上記(１)～(３)を、オブジェクト処理(１)～(３)とし、以下、それぞれについて処理仕様を示す。 

 

６．４．１ オブジェクト処理（１） 

基本API処理からの操作情報による処理としては、さらに、大きく「自機器オブジェクト＊１処理」
と「他機器オブジェクト＊２処理」の二つがある。オブジェクト処理（１）で利用する情報は、全オ

ブジェクトの情報である。オブジェクト処理（１）では、基本APIから情報を受け取った時点で、
まず、前記二つのどちらのオブジェクトに関するものであるかを判断し、それぞれの処理を実施す

る。以下、前記二つのそれぞれについて処理仕様を示す。 
 
注） *1：自ノードに実体としてある機能に対応するオブジェクト。機器オブジェクト以外の通信定義
オブジェクト，プロファイルオブジェクトも含まれる。他ノードから参照・制御できる。 

*2：他ノードの状態を制御するための、自ノードには無い機能に対応するオブジェクト。機器
オブジェクト以外の通信定義オブジェクト，プロファイルオブジェクトも含まれる。 

 
①自機器のオブジェクト処理仕様 
基本 API 処理からの情報（参照・制御内容）を受け指定されたオブジェクトとプロパ
ティが、存在する場合には、基本API処理で指定された要求に従った処理を実施する。 
②他機器のオブジェクト処理仕様 
基本 API 処理からの情報（参照・制御内容）を受け指定されたオブジェクトとプロパ
ティの情報と宛先EA情報を送信電文作成・管理処理へ渡し、処理を終了する。 
 

６．４．２ オブジェクト処理（２） 

 受信電文判定処理からの受信電文情報による処理としては、前項同様に、さらに、大きく「自機

器のオブジェクト＊１管理」と「他機器のオブジェクト＊２管理」の二つがある。指定されたオブジェ

クトのプロパティの制御を行うオブジェクト処理（２）では、受信電文判定処理から受信電文情報

を受け取った時点で、まず、前記二つのどちらのオブジェクトに関するものであるかを判断し、そ
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れぞれの処理を実施する。以下、前記二つのそれぞれについて処理仕様を示す。 
 
注） *1：自ノードに実体としてある機能に対応するオブジェクト。機器オブジェクト以外の通信定義
オブジェクト，プロファイルオブジェクトも含まれる。他ノードから参照・制御できる。 

*2：他ノードの状態を管理・制御するための、自ノードには無い機能に対応するオブジェクト。
機器オブジェクト以外の通信定義オブジェクト，プロファイルオブジェクトも含まれる。他
ノードからは参照・制御できない（見えない）。 

 
①自機器オブジェクト管理処理仕様 
受信電文判定処理からの受信電文情報を受けECHONETサービス（ESV）で指定され
た「要求」に従った処理を実施する。 
②他機器オブジェクト管理処理仕様 
受信電文判定処理からの受信電文情報を受けた時点で、指定されたESVが「要求」を
示す ESVである場合には、受信電文は廃棄し、処理を終了する。指定された ESVが
「応答」／「通知」を示すESVである場合には、ESVに応じた処理を実施する。 

 

６．４．３ オブジェクト処理（３） 

 通信定義オブジェクトに定時通知が規定されてオブジェクトの指定のプロパティ値を、時間経過

毎に、通知するに必要な情報を送信電文作成・管理処理へ渡す。定時通知が規定されているオブジェ

クトが存在する間は、常に、時間カウント処理も含めて処理は継続する。 
また、自機器のオブジェクトの状態も管理し、変化が認められた場合には、その情報を通知するAPI
を実現するに必要な情報を基本API処理へ渡す（立ち上げ処理の完了通知など）。 
 

６．５ 基本API処理 

基本APIをアプリケーションソフトウェアへ提供する処理を実現する。基本APIによりアプリ
ケーションソフトウェアから受けた設定や制御（読出／書込）要求情報を受け取り、その情報をオ

ブジェクト処理へ渡す。逆に、オブジェクからのアプリケーションソフトウェアへの通知の情報を

受け取り、基本APIに規定した形式にてアプリケーションソフトウェアへ通知処理する。 
また、アプリケーションソフトウェアからの内容が、イニシャル処理指定であった場合には、立ち

上げ処理へ処理を渡す。 
 

６．６ 送信電文作成・管理処理 

立ち上げ処理或いは、オブジェクト処理からECHONET電文構築に必要な情報が渡された時に、
自EAやECHONETヘッダー（EHD），ECHONETバイトカウンター（EBC）等ECHONET
電文として必要な情報を付加して送信電文を構築し、処理をルーティング処理へ渡す。 

 

６．７ 立ち上げ処理 

 処理が起動されると、まず共通下位通信インタフェースを介してプロファイルオブジェクトの設



 

 ６-７

ECHONET SPECIFICATION 
第２部 ECHONET 通信ミドルウェア仕様 
第６章 ECHONET通信処理部処理仕様 

Date：Jun. 30, 2011
     Version 4.00

CONFIDENTIAL
ECHONET CONSORTIUM

© 2000（2011） ECHONET CONSORTIUM  ALL RIGHTS RESERVED

定に必要なプロトコル差異吸収処理部及び接続されている下位伝送メディア情報を受け取り、オブ

ジェクトの所定のプロパティにセットする。 
内部処理が完了した時点で、第５章に規定した立ち上げシーケンス処理を実施し、送信が必要な電

文情報を送信電文作成・管理処理へ渡し、その後、シーケンスに則って必要な情報がオブジェクト

に書き込まれるのを待ち、必要であれば、タイムアウト管理も行い、次の電文を送信したりするこ

とを行って、立ち上げ処理を完了させる。 
立ち上げ処理完了時点で、通信ミドルウェアの状態を示すオブジェクトのプロパティの値を設定し、

処理を終了する。 
 

６．７．１  ノード立ち上げ処理 

ノード立ち上げ時の、ECHONET通信処理部を基本APIから起動し、ECHONET通信処理部
から共通下位通信インタフェースを介して、下位伝送メディアを起動する際のECHONET通信処
理部の内部処理シーケンスを図6．2に示す。図6．2は、ウォームスタート、コールドスタート(1)、
コールドスタート(2)、コールドスタート(3)をすべて搭載する場合のシーケンス例である。 
ECHONETノードは、ウォームスタートを必ずしも搭載する必要はなく、コールドスタート(1)、
コールドスタート(2)、コールドスタート(3)のうち少なくとも一つを搭載しなければならない。 
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図６．２ ノード立ち上げ時のECHONET通信処理部の内部処理シーケンス 
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６．８ 処理機能の標記 

 ECHONET 通信処理部で処理する機能の一覧を、搭載規定も合わせ、表６．１に示す。表６．
１中、搭載規定は、必須の有無を示しているが、Nはルータ以外の一般ノードでの搭載が必須であ
ることを示し、R はルータでの搭載が必須であることを示すものとする。表６．１に示した機能
No.は、ECHONET通信処理部の処理機能を提示する際の記号として用いることとする。（例えば、
「M1a2bcde」の記述があれば、表６．１の機能No.M1a，M2b，M2c，M2d，M2eの６つの機能
を持つことを示していることとなる。） 
 
 

表６．１ ECHONET通信処理部機能一覧（１／４） 
機能名称 

機能No. 
（概要） 

搭載規定 備 考 

受信電文判定処理機能 M１ ａ 
6.2記載の処理機能。 

必須NR 
 

 

ｵﾌﾞｼﾞｪｸﾄ制御全般に関する基本ｼｰｹﾝｽ処理機能 ａ 
5.2記載の処理機能。 

必須NR  

Set処理機能 ｂ 
4.2.8（１）記載の処理機能で、「応答」を返送
処理する機能。 

Get処理機能 ｃ 
4.2.8（２）記載の処理機能で、「応答」を返送
処理する機能。 
ﾌﾟﾛﾊﾟﾃｨ値通知処理機能 ｄ 

4.2.8（３）記載の処理機能で、「応答」を返送，
「自発的通知」を送信処理する機能。 

必須NR 
 

ﾉｰﾄﾞﾌﾟﾛﾌｧｲﾙｸﾗｽが搭載必須
の為、必須。処理するﾌﾟﾛﾊﾟ
ﾃｨ毎に処理しなければいけ
ないｻｰﾋﾞｽは異なる。 
（全てのﾌﾟﾛﾊﾟﾃｨに関して
必須という意味ではない。）

SetM処理機能 ｅ 
4.2.8（４）記載の処理機能で、「応答」を返送
処理する機能。 

  

GetM処理機能 ｆ 
4.2.8（５）記載の処理機能で、「応答」を返送
処理する機能。 

  

配列要素通知処理機能 ｇ 
4.2.8（６）記載の処理機能で、「応答」を返送，
「自発的通知」を送信処理する機能。 

  

AddM処理機能 

M２ 

ｈ 
4.2.8（７）記載の処理機能で、「応答」を返送
処理する機能。 
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表６．１ ECHONET通信処理部機能一覧（２／４） 

機能名称 
機能No. 

（概要） 
搭載規定 備 考 

DelM処理機能 ｉ 
4.2.8（８）記載の処理機能で、「応答」を返送
処理する機能。 

  

CheckM処理機能 ｊ 
4.2.8（９）記載の処理機能で、「応答」を返送
処理する機能。 

  

AddMS処理機能 ｋ 
4.2.8（１０）記載の処理機能で、「応答」を返
送処理する機能。 

  

通信定義オブジェクト管理処理機能（１） ｌ 
9.13 記載の状態変化時通知指定の通信定義ｵ
ﾌﾞｼﾞｪｸﾄの処理機能。 

  

通信定義オブジェクト管理処理機能（２） ｍ 
9.13 記載の定時通信指定の通信定義ｵﾌﾞｼﾞｪｸﾄ
の処理機能。 

  

通信定義オブジェクト管理処理機能（３） ｎ 
9.14記載の Set制御受付方法指定の通信定義
ｵﾌﾞｼﾞｪｸﾄの処理機能。 

  

通信定義オブジェクト管理処理機能（４） ｏ 
9.15 記載のｱｸｼｮﾝ設定の通信定義ｵﾌﾞｼﾞｪｸﾄの
処理機能。 

  

通信定義オブジェクト管理処理機能（５） ｐ 
9.16 記載のﾄﾘｶﾞ設定の通信定義ｵﾌﾞｼﾞｪｸﾄの処
理機能。 

  

Get処理拡張機能 Ａ 
Getの「要求」受信時に、通信ﾐﾄﾞﾙで保持して
いるｵﾌﾞｼﾞｪｸﾄのﾌﾟﾛﾊﾟﾃｨ値を通信ﾐﾄﾞﾙ内部で返

送処理する。 

  

GetM処理拡張機能 Ｂ 
Getの「要求」受信時に、通信ﾐﾄﾞﾙで保持して
いるｵﾌﾞｼﾞｪｸﾄのﾌﾟﾛﾊﾟﾃｨ値を通信ﾐﾄﾞﾙ内部で返

送処理する。 

  

ﾌﾟﾛﾊﾟﾃｨ値通知処理拡張機能 

M２ 

Ｃ 
ﾌﾟﾛﾊﾟﾃｨ値通知の「要求」受信時に、通信ﾐﾄﾞﾙ

で保持しているｵﾌﾞｼﾞｪｸﾄのﾌﾟﾛﾊﾟﾃｨ値を通信ﾐ

ﾄﾞﾙ内部で通知返送処理する。 
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表６．１ ECHONET通信処理部機能一覧（３／４） 

機能名称 
機能No. 

（概要） 
搭載規定 備 考 

配列要素通知処理拡張機能 Ｄ 
配列要素通知の「要求」受信時に、通信ﾐﾄﾞﾙ

で保持しているｵﾌﾞｼﾞｪｸﾄのﾌﾟﾛﾊﾟﾃｨ値を通信ﾐ

ﾄﾞﾙ内部で通知返送処理する。 

  

他機器ｵﾌﾞｼﾞｪｸﾄ状態管理処理機能（１） Ｅ 
他機器ｵﾌﾞｼﾞｪｸﾄとして保持しているﾌﾟﾛﾊﾟﾃｨの

読み出しの「応答」受信時に、通信ﾐﾄﾞﾙで保持

している他機器ｵﾌﾞｼﾞｪｸﾄのﾌﾟﾛﾊﾟﾃｨ値を通知の

値に変更処理する。 

  

他機器ｵﾌﾞｼﾞｪｸﾄ状態管理処理機能（２） Ｆ 
他機器ｵﾌﾞｼﾞｪｸﾄとして保持しているﾌﾟﾛﾊﾟﾃｨの

状態通知受信時に、通信ﾐﾄﾞﾙで保持している他

機器ｵﾌﾞｼﾞｪｸﾄのﾌﾟﾛﾊﾟﾃｨ値を通知の値に変更処

理する。 

  

他機器ｵﾌﾞｼﾞｪｸﾄ状態管理処理機能（３） Ｇ 
他機器ｵﾌﾞｼﾞｪｸﾄとして保持していないﾌﾟﾛﾊﾟﾃｨ

の読み出しの「応答」或いは状態通知受信時に、

受信電文は廃棄する。 

  

他機器ｵﾌﾞｼﾞｪｸﾄ状態管理処理機能（４） Ｈ 
他機器ｵﾌﾞｼﾞｪｸﾄとして保持していないﾌﾟﾛﾊﾟﾃｨ

の読み出しの「応答」或いは状態通知受信時に、

受信電文は廃棄せず、ｱﾌﾟﾘに通知する。 

  

自機器ｵﾌﾞｼﾞｪｸﾄ管理処理機能（１） Ｉ 
自機器ｵﾌﾞｼﾞｪｸﾄとして保持していないﾌﾟﾛﾊﾟﾃｨ

に対する「要求」の電文は廃棄せず、ｱﾌﾟﾘに通

知する。 

  

自機器ｵﾌﾞｼﾞｪｸﾄ管理処理機能（２） 

M２ 

J 
自機器ｵﾌﾞｼﾞｪｸﾄとして保持しているﾌﾟﾛﾊﾟﾃｨに

対する「要求」の電文に対して、受理応答を返

し、「要求」をｱﾌﾟﾘに通知する。 
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表６．１ ECHONET通信処理部機能一覧（４／４） 
機能名称 

機能No. 
（概要） 

搭載規定 備 考 

API処理機能（１） ａ 
6.5記載の処理機能で、第４部規定のレベル１
記載の必須API処理機能。 

  

API処理機能（２） ｂ 
6.5記載の処理機能で、第４部規定のレベル１
記載のオプションAPI処理機能。 

  

API処理機能（３） ｃ 
6.5記載の処理機能で、第４部規定のレベル２
記載の必須API処理機能。 

  

API処理機能（４） 

M３ 

ｄ 
6.5記載の処理機能で、第４部規定のレベル２
記載のオプションAPI処理機能。 

  

NetIDサーバ機能 ａ 
5.4.2及び5.4.3記載のNetIDサーバ側の処理
機能。（ECHONETルータに対してNetIDを
付与する機能。） 

必須R NetIDサーバのみ必須。 
 

ルーティング処理機能 ｂ 
6.3記載のﾙｰﾀでのﾙｰﾃｨﾝｸﾞ処理機能。 

必須R  

ルーティング電文簡易処理機能 ｃ 
6.3.2 記載の＜簡易処理ﾀｲﾌﾟ＞のﾙｰﾀ以外のﾉｰ
ﾄﾞでのﾙｰﾃｨﾝｸﾞ処理機能。 

必須N 但し、M4dの機能を持つ場合
は、搭載は必須とはしない。

高機能ルーティング電文処理機能 

M４ 

ｄ 
6.3.2 記載の＜高機能ﾀｲﾌﾟ＞のﾙｰﾀ以外のﾉｰﾄﾞ
でのﾙｰﾃｨﾝｸﾞ処理機能。 

  

送信電文作成・管理処理機能 M５ ａ 
6.6記載の処理機能。 

必須NR 
 

 

NetID設定異常ノード検出処理機能 ａ 
5.5.2記載の処理機能。 

必須NR  

ﾉｰﾄﾞｺｰﾙﾄﾞｽﾀｰﾄ時の基本ｼｰｹﾝｽ処理機能－非ﾙｰﾀ側 ｂ 
5.3.1記載の非ﾙｰﾀ側の処理機能。 

必須NR 但し、ﾕｰｻﾞ開放領域のNetID
の値利用時は、インスタン
ス変化クラスのアナウンス
のみ必須NRとする。 

ﾉｰﾄﾞｺｰﾙﾄﾞｽﾀｰﾄ時の基本ｼｰｹﾝｽ処理機能－ﾙｰﾀ側 ｃ 
5.3.1及び5.3.2記載のﾙｰﾀ側の処理機能。 

必須R  

ﾉｰﾄﾞｳｫｰﾑｽﾀｰﾄ時の基本ｼｰｹﾝｽ処理機能－非ﾙｰﾀ側 ｄ 
5.3.2記載の非ﾙｰﾀ側の処理機能。 

  

NetID非自動取得機能 

M６ 

ｅ 
2.3 記載のﾕｰｻﾞ開放ｺｰﾄﾞ領域の NetID の設定
機能。 
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第７章 プロトコル差異吸収処理部処理仕様 

 

７．１ 基本的な考え方 

 
本章では、下図に示すプロトコル差異吸収処理部で規定する以下の処理仕様について示

す。図で示した処理の関連は、あくまでプロトコル差異吸収処理部の基本処理を説明する

上で示すものであり、実装上のソフトウェアの構造を規定するものではない。 
 

（１） 電文受信・組立処理 
（２） 電文分割・送信処理 
（３） アドレス変換処理 
（４） 通信種別変換処理 
（５） 共通下位通信 I/F処理 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図７．１ 通信ミドルウェア部処理等概要（レイヤ構成概図） 

基本API 

共通下位通信インタフェース 

プロファイルObj. 

機器Obj. 

ECHONET通信定義Obj. 

 
下位通信ソフトウェア部 下位通信ソフトウェア部

個別下位通信インタフェース 

EMSアプリ Ex.冷蔵庫アプリ Ex.エアコンアプリアプリケーション 
ソフトウェア部 

共通下位通信I/F処理

ECHONET通信処理部 

プロトコル差異吸収処理部 
アドレス変換処理

通信種別変換処理

電文分割･送信処理電文受信･組立処理

ルーティング処理 

受信電文判定処理 

オブジェクト処理

基本API処理

立ち上げ処理

送信電文作成･管理処理

･NodeIDとMACアドレスの
マッピング情報テーブル 
･通信種別変換(同報)テーブル 
･下位通信ソフト部バッファ
サイズ 

サービスObj. 
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７．２ 電文受信・組立処理 

下位通信ソフトウェアから個別下位通信インタフェースを介して電文を受け取り、プロトコ

ル差異吸収処理部での処理電文のヘッダー（EDC）の情報により、処理に関して、以下の二つ
の場合が存在する。以下、それぞれについて処理仕様を示す。 

 
（１） 受信電文が単独である場合（分割無し） 
（２） 受信電文が分割されている場合 
 

７．２．１ 電文受信・組立処理（１） 

受信電文が単独である（分割が無い）場合には、プロトコル差異吸収処理部での処理電文

のデータ（ESDATA）をECHONET通信処理部に渡す情報として、共通下位通信 I/F処理
に渡し、処理を終了する。 

 

７．２．２ 電文受信・組立処理（２） 

受信電文が分割されている場合には、受信電文と共に下位通信ソフトウェアから受け取っ

た送信元の「MACアドレス」とEDC内の「電文識別指定」と「分割電文番号」からECHONET
通信処理部での電文を組み立てる為の処理を行う。具体的には、電文が正しく組み立てられ

るまで、受信した電文は保持管理しておき、最終的に電文が組み立てられた段階で、

ECHONET通信処理部に渡す情報として、組み立てた電文を共通下位通信 I/F処理に渡し、
処理を終了する。 
組み立ての為の次の電文の待ち時間や、同時並行的に処理できる電文数などは、特に規格

としては規定しない。また、分割受信機能に関しても、搭載必須の機能とはしないものとす

る。 
個別下位通信 I/Fとして下位通信ソフトウェアから渡されるMACアドレス情報は、電文
の組み立てに使うだけであり、特にアドレス変換の処理は必要としない。 

 

７．３ 電文分割・送信処理 

 アドレス変換処理或いは通信種別変換処理から、下位通信ソフトウェアの種別情報，相

手先 MAC アドレス及び送信データ（ESDATA 部のデータ）を受け取り、送信電文情報
（EHD～EDATA）のサイズを判定し、指定された下位通信ソフトウェアで一度に送信処
理受付可能なサイズ（以下、「送信バッファサイズ」と呼ぶ）より大きいかどうかにより、

処理に関して、以下の二つの場合が存在する。以下、それぞれについて処理仕様を示す。 
 
（１） 送信電文長が送信バッファサイズより小さい場合（分割不要） 
（２） 送信電文長が送信バッファサイズより大きい場合（分割要） 
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７．３．１ 電文分割・送信処理（１） 

送信電文長が送信バッファサイズより小さい（分割が不要な）場合、分割無しを指定する EDC
を構成し、相手先のMACアドレス情報と送信電文情報を、個別下位通信インタフェースを介して
下位通信ソフトウェア部に渡し、処理を終了する。 
 

７．３．２ 電文分割・送信処理（２） 

 送信電文長が送信バッファサイズより大きい（分割が必要な）場合、送信バッファサイ

ズより小さくなるように、適当なサイズに送信電文を分割し、分割したそれぞれを

ESDATA(1)～ESDATA(ｎ)とし、それぞれに対して所定の EDC（EDC(1)～EDC(n)）を
付加し、最初の電文から順番に、相手先のMACアドレス情報と共に個別下位通信インタ
フェースを介して下位通信ソフトウェアに渡す。全ての電文を渡し終えた段階で、処理を

終了する。 
分割機能の搭載の有無も含め、分割する具体的なサイズや個数等詳細は実装上の問題で

あり、特に規定は行わない。 
 

７．４ アドレス変換処理 

共通下位通信 I/F 処理から送信電文と共に受け渡された宛先の情報により、以下の２通
りの処理を行う。 

 
（１）宛先が同報指定である場合には、「通信種別変換処理」へ処理を引き継ぐ。 
（２）宛先が個別指定である場合には、下位通信プロトコル毎に規定された NodeID と

MAC アドレスのアドレス変換処理を実施し、そのアドレスを相手先アドレスとし、
「電文分割・送信処理」へ処理を引き継ぐ。 

 
以下、NodeIDとMACアドレスの変換処理仕様を、下位通信プロトコル毎に規定する。 
 
尚、第3部の下位通信ソフトウェアのアドレス規定に示すように、使用可能なMACアド
レスの数は、下位通信プロトコル毎に異なる。また、MAC アドレスに下位通信プロトコ
ルにおける特別な用途を規定している場合がある。複数の下位通信ソフトウェアに対応す

る場合は、この点を考慮してNodeID、もしくはMACアドレスを選択し、使用する必要
がある。 
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７．４．１ 電灯線通信プロトコルにおけるアドレス変換規定 

MACアドレスは２バイトサイズであり、下位１バイトの値がNodeIDと同じ値になる。 
 

No. 対象 MACアドレス
(HEX) 

1 プラグアンドプレイマネージャーアドレス ４０ ００ 
2 個別アドレス ４０ ０１ 

～ 
EF 

3 一斉同報アドレス ４０ Ｆ０ 
4 For future reserved ４０ Ｆ１ 

～ 
ＦE 

5 P&Preserved ４０ ＦＦ 
 

７．４．２ 小電力無線プロトコルにおけるアドレス変換規定 

 
   NodeID=MACアドレスであり、特に変換は必要としない。 

 

７．４．３ 拡張HBSプロトコルにおけるアドレス変換規定 

 
  NodeID＝MACアドレスであり、特に変換を必要としない。 
 

７．４．４ IrDA Controlプロトコルにおけるアドレス変換規定 

 
IrDA Controlにおいてはホストとペリフェラルとで変換処理が異なる。 

 
①ホストの場合 
ペリフェラルのNodeID=仮想MACアドレス（下位通信ソフトウェアが管理するペリ
フェラルのNodeID第３部第５章参照）であり、特に変換を必要としない。 
②ペリフェラルの場合 
相手先のNodeID＝ホストのMACアドレスに変換し、ホストへ電文を送信する。（ホ
ストから、宛先のペリフェラルへ電文が送信される。） 

 

７．４．５ LonTalk®プロトコルにおけるアドレス変換規定 

各ノードはNeuron® ChipのNode-ID（７bitデータ）を、自己のMACアドレスとして
いる。その為、MSBを"0"とする8bitデータに変換した値をNodeIDとする。 
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７．４．６ IPv4/Bluetoothプロトコルにおけるアドレス変換規定 

NodeID=MACアドレスであり、特に変換は必要としない。 
 

７．４．７ IPv4/Ethernet・IEEE802.3プロトコルにおけるアドレス変換規定 

NodeID=MACアドレスであり、特に変換は必要としない。 
 

７．４．８ IEEE802.11/11bプロトコルにおけるアドレス変換規定 

NodeID=MACアドレスであり、特に変換は必要としない。 
 

７．４．９ IPv6共通下位通信仕様プロトコルにおけるアドレス変換規定 

NodeID=MACアドレスであり、特に変換は必要としない。 
 

７．５ 通信種別変換処理 

アドレス変換処理から受け渡された同報指定の宛先の情報から、同報アドレスの変換を行

う。このとき、下位通信プロトコルにて同報指定があるかどうかにより、以下の２通りの

処理を行う。 
 
（１）下位通信プロトコルに同報指定がある場合 
下位通信プロトコルの同報指定仕様にあわせた、宛先指定情報の変換を行い、同報指定情

報と同報用の相手先アドレスと送信電文を「電文分割・送信処理」へ受け渡し、処理を終

了する。 
（２）下位通信プロトコルに同報指定が無い場合 
送信相手先のMACアドレスを全て抽出し、全てのMACアドレス宛てに指定の電文を送
信終了するまで、順番に抽出したMACアドレス情報と送信電文を「電文分割・送信処理」
へ受け渡し、全てのMACアドレス宛ての要求を「電文分割・送信処理」へ渡し終えた時
点で、処理を終了する。 
 
以下、DEAの２バイト目のコード情報から同報用アドレス情報生成処理の仕様を、下位通
信プロトコル毎に規定する。 
 

７．５．１ 電灯線通信プロトコルにおける通信種別変換規定 

同報指定がある場合、DEAの２バイト目のコードは0xF0と見做し、一斉同報として通知
する。 
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７．５．２ 小電力無線プロトコルにおける通信種別変換規定 

同報用アドレスは、DEAの２バイト目のコード＝同報用MACアドレスと同じであり特に
変換は必要としないが、同報指定情報はアドレス情報とは別に下位通信ソフトウェアへは

通知する必要がある。、同報指定情報と同報用の相手先アドレスと送信電文を［電文分割・

送信処理］へ受け渡し、処理を終了する。 
 

７．５．３ 拡張HBSプロトコルにおける通信種別変換規定 

同報用アドレスは、DEAの２バイト目のコード＝同報用MACアドレスと同じであり特に
変換は必要としないが、同報指定情報はアドレス情報とは別に下位通信ソフトウェアへは

通知する必要がある。、同報指定情報と同報用の相手先アドレスと送信電文を［電文分割・

送信処理］へ受け渡し、処理を終了する。 
 

７．５．４ IrDA Controlプロトコルにおける通信種別変換規定 

IrDA Controlにおいてはホストとペリフェラルとで変換処理が異なる。 
 
①ホストの場合 
ペリフェラルの DEA の２バイト目のコード＝仮想 MAC アドレス（下位通信ソフト
ウェアが管理するペリフェラルのNodeID第３部第５章参照）であり、特に変換を必要
としない。 
②ペリフェラルの場合 
相手先のDEAの２バイト目のコード＝ホストのMACアドレスに変換し、ホストへ電
文を送信する。（ホストから、宛先のペリフェラルへ電文が送信される。） 

 

７．５．５ LonTalk®プロトコルにおける通信種別変換規定 

同報指定情報と同報用の相手先アドレスと送信電文を［電文分割・送信処理］へ受け渡し、

処理を終了する。同報用アドレスへの変換は、下位通信ソフトウェアが行う。詳細は第３

部第６章6.4.2項に規定する。同報先に自サブネットを含まない場合の相手先アドレスは、
ルータのアドレス（DEAの２バイト目のコード＝MACアドレス）を指定する。それ以外
の場合、相手先アドレスは NULL とする。なお、同報指定情報は、下位通信ソフトウェ
アに通知する。 
 

７．５．６ IPv4/Bluetoothプロトコルにおける通信種別変換規定 

 
同報指定情報と同報用の相手先アドレスと送信電文を［電文分割・送信処理］へ受け渡

し、処理を終了する。同報用アドレスへの変換は、下位通信ソフトウェアが行う。 
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７．５．７ IPv4/Ethernet・IEEE802.3プロトコルにおける通信種別変換規定 

 
同報指定情報と同報用の相手先アドレスと送信電文を［電文分割・送信処理］へ受け渡

し、処理を終了する。同報用アドレスへの変換は、下位通信ソフトウェアが行う。 
 

７．５．８ IEEE802.11/11bプロトコルにおける通信種別変換規定 

 
同報指定情報と同報用の相手先アドレスと送信電文を［電文分割・送信処理］へ受け渡

し、処理を終了する。同報用アドレスへの変換は、下位通信ソフトウェアが行う。 
 

７．５．９ IPv6共通下位通信プロトコルにおける通信種別変換規定 

 
同報指定情報と同報用の相手先アドレスと送信電文を［電文分割・送信処理］へ受け渡

し、処理を終了する。同報用アドレスへの変換は、下位通信ソフトウェアが行う。 
 

７．６ 共通下位通信 I/F処理 

 
共通下位通信 I/FをECHONET通信処理部へ提供する処理を実現する。共通下位通信

I/FによりECHONET通信処理部から受けた設定や制御要求情報（送信電文等）を受け取
り、送信電文情報であればその情報をアドレス変換処理へ渡し、下位通信ソフトウェア部

の設定・情報要求情報であればその情報を個別下位通信インタフェースを介して下位通信

ソフトウェア部へ渡す。 
逆に、電文受信・組立処理から受信電文情報を受け取り、又、個別下位通信インタフェー

スを介して下位通信ソフトウェア部から設定・情報応答の情報を受け取り、共通下位通信

I/Fに規定した形式にてECHONET通信処理部へ通知処理する。 
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７．７ 処理機能の標記 

 
プロトコル差異吸収処理部で処理する機能の一覧を、搭載規定も合わせ、表７．１に示

す。表７－１に示した機能 No.は、プロトコル差異吸収処理部の処理機能を提示する際の
記号として用いることとする。 

 
表７．１ プロトコル差異吸収処理部機能一覧（１／２） 

機能名称 
機能No. 

（概要） 
搭載規定 備 考 

電文組み立て処理機能 C１ ａ 
電文受信時における、7.2及び4.2及び4.2.10
記載の処理機能。 

  

電文分割処理機能 C２ ａ 
電文送信時における、7.3及び4.2及び4.2.10
記載の処理機能。 

  

電灯線通信ﾌﾟﾛﾄｺﾙのｱﾄﾞﾚｽ変換処理機能 ａ 
7.4.1記載の処理機能。 
小電力無線ﾌﾟﾛﾄｺﾙのｱﾄﾞﾚｽ変換処理機能 ｂ 

7.4.2記載の処理機能。 
拡張HBSのｱﾄﾞﾚｽ変換処理機能 ｃ 

7.4.3記載の処理機能。 
IrDAControl ﾌﾟﾛﾄｺﾙのｱﾄﾞﾚｽ変換処理機能 ｄ 

7.4.4記載の処理機能。 
LonTalk®ﾌﾟﾛﾄｺﾙのｱﾄﾞﾚｽ変換処理機能 ｅ 

7.4.5記載の処理機能。 
IP/Bluetooth®プロトコルにおけるアドレス変換
処理機能 

f 

 7.4.6記載の処理機能。  
IP/Ethernet・IEEE802.3 プロトコルにおけるア
ドレス変換 

g 

 7.4.7記載の処理機能。  
IEEE802.11/11b プロトコルにおけるアドレス変
換 

h 

 7.4.8記載の処理機能。  
IPv6 共通下位通信プロトコルにおけるアドレス
変換 

C３ 

i 

 7.4.9記載の処理機能。  

必須＊ ＊：搭載していない下

位通信ｿﾌﾄｳｪｱに関する

ﾌﾟﾛﾄｺﾙに関するもの

は、搭載しなくてもよ

い。 
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表７．１ プロトコル差異吸収処理部機能一覧（２／２） 

機能名称 
機能No. 

（概要） 
搭載規定 備 考 

電灯線通信ﾌﾟﾛﾄｺﾙの通信種別変換処理機能 ａ 
7.5.1記載の処理機能。 
小電力無線ﾌﾟﾛﾄｺﾙの通信種別変換処理機能 ｂ 
7.5.2記載の処理機能。 
拡張HBSの通信種別変換処理機能 ｃ 
7.5.3記載の処理機能。 
IrDAControl ﾌﾟﾛﾄｺﾙの通信種別変換処理機能 ｄ 
7.5.4記載の処理機能。 
LonTalk®ﾌﾟﾛﾄｺﾙの通信種別変換処理機能 ｅ 
7.5.5記載の処理機能。 
IPv4/Bluetooth®ﾌﾟﾛﾄｺﾙの通信種別変換処理機能f 
7.5.6記載の処理機能。 
IPv4/Ethernet・IEEE802.3 ﾌﾟﾛﾄｺﾙの通信種別変
換処理機能 

g 

7.5.7記載の処理機能。 
IEEE802.11/11b ﾌﾟﾛﾄｺﾙの通信種別変換処理機能h 
7.5.8記載の処理機能。 
IPv6下位通信ﾌﾟﾛﾄｺﾙの通信種別変換処理機能 

C４ 

i 
7.5.9記載の処理機能。 

必須＊ ＊：搭載していない下

位通信ｿﾌﾄｳｪｱに関する

ﾌﾟﾛﾄｺﾙに関するもの

は、搭載しなくてもよ

い。 

共通下位通信 I/F処理機能（１） ａ 
7.6記載の処理機能で、第５部規定のレベル１
記載の必須API処理機能。 

  

共通下位通信 I/F処理機能（２） ｂ 
7.6記載の処理機能で、第５部規定のレベル１
記載のオプションAPI処理機能。 

  

共通下位通信 I/F処理機能（３） ｃ 
7.6記載の処理機能で、第５部規定のレベル２
記載の必須API処理機能。 

  

共通下位通信 I/F処理機能（４） 

C５ 

ｄ 
7.6記載の処理機能で、第５部規定のレベル２
記載のオプションAPI処理機能。 
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第８章 ECHONET通信ミドルウェア状態遷移 

８．１ 基本的な考え方 

本章では、ECHONET 通信ミドルウェアの状態遷移仕様を規定する。アプリケーションソフト
ウェアは、本章にて規定する状態遷移仕様により通信ミドルウェアの動作状態を把握することが可

能となる。 
ECHONET通信ミドルウェアは、共通下位通信インタフェースにより ECHONET通信処理部
とプロトコル差異吸収処理部の２つのレイヤに分離されている。本章ではプロトコル差異吸収処理

部は下位通信ソフトウェアと同期して動作するものとし、ECHONET 通信処理部の状態遷移のみ
を規定する。 
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８．２  ECHONET通信処理部状態遷移 

下図８．１にECHONET通信処理部における状態遷移の概略を示す。図中のにおいて網掛け文
字（MidInitAll，MidInit 等）のイベントは、アプリケーションソフトウェアからの要求であるこ
とを示す。また、「異常検知」における異常は自身の異常とし、上位（アプリケーションソフトウェ

ア）の異常，下位（プロトコル差異吸収処理部，下位通信ソフトウェア）の異常検知時のECHONET
通信処理部の状態は、通常動作状態とする。また、それぞれの状態に関しての概略説明を表８．１

に示す 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図８．１ ECHONET通信処理部の状態遷移概略図 

 
コールドスタート（１） 

 

 
コールドスタート（２） 

 

 
コールドスタート（３）

 

 
停止 

 
ウォームスタート 

 

NetID書き込み 

スタート失敗 

MidInit 

スタート失敗 

MidReset

スタート失敗

MidStart

スタート失敗

スタート処理完了 
スタート処理完了 

スタート処理完了 

MidRequestRun

MidStop

 
エラー停止 

 

異常検知 
回復検知 

スタート処理完了 

MidInitAll MidStart

MidInit MidReset

PowerOn

 
通信停止 

 
通常動作 

MidInitAll

 
一時停止 

MidSuspend 

MidWakeUp 

MidHalt 
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表８．１ ECHONET通信処理部状態の概要（１／２） 
状態名 ECHONET通信処理部内での実行シーケンス 下位への指示 

停止 ・ 電源投入後の状態。 
・ コールドスタート（１）、コールドスタート（２）、コールドス
タート（３）、ウォームスタート開始の指示待ちを行う。 

 

コールドスタート(１) ・ ミドルウェア内各種パラメータの初期化を行う。 
・ ハウスコード情報、MACアドレス、NetIDを破棄してのスター
ト処理中の状態。 
・ MidInitAllにより、停止状態から遷移する。 
・ 下位に対し、ハウスコード情報、およびMACアドレスの破棄
と更新を指示する。 
・ 下位のハウスコード情報、MAC アドレスの破棄と更新が正常
に終了した場合、下位に対しNodeIDを要求する。 
・ 下位に対して通信開始を要求した後、サブネット内のデフォル
トルータを探索し、NetIDを獲得する 
・ デフォルトルータが見つからない場合は、NetID=0x00とする
・ 一連の処理が正常に終了した場合、通信停止に遷移する 
・ 処理が失敗した場合、停止状態に遷移する 

・ ハウスコード情報、MACアドレスの破棄
と更新してのスタート要求（ClcInitAll）
・ NodeIDの要求 
（ClcGetNodeID） 
・ 通信開始の要求 
 （ClcRequestRun） 
・ デフォルトルータの探索 
・ デフォルトルータへのNetID読出し指示

コールドスタート(２) ・ ミドルウェア内各種パラメータの初期化を行う。 
・ MACアドレス、NetIDを破棄してのスタート処理中の状態。
・ MidInitにより、停止状態から遷移する。 
・ 下位に対し、MACアドレスの破棄と更新を指示する。 
・ 下位のMACアドレスの破棄と更新が正常に終了した場合、下
位に対しNodeIDを要求する。 
・ 下位に対して通信開始を要求した後、サブネット内のデフォル
トルータを探索し、NetIDを獲得する。 
・ デフォルトルータが見つからない場合は、NetID=0x00とする。
・ 一連の処理が正常に終了した場合、通信停止に遷移する。 
・ 処理が失敗した場合、停止状態に遷移する。 

・ MAC アドレスの破棄と更新してのス
タート要求（ClcInit） 
・ NodeIDの要求 
（ClcGetNodeID） 
・ 通信開始の要求 
 （ClcRequestRun） 
・ デフォルトルータの探索 
・ デフォルトルータへのNetID読出し指示

コールドスタート(３) ・ ミドルウェア内各種パラメータの初期化を行う。 
・ NodeID、NetIDを破棄してのスタート処理中の状態。 
・ MidResetにより、停止状態から遷移する。 
・ ECHONET通信処理部で保持しているNodeID、NetIDを破
棄し、下位が現在保有している MAC アドレスを基とした
NodeIDを要求、これを獲得する。下位がMACアドレスを保
持していない場合は、停止状態に遷移する。 
・ NodeID の獲得が正常終了した場合は、下位に対して通信開始
を要求した後、サブネット内のデフォルトルータを探索し、

NetIDを獲得する。 
・ デフォルトルータが見つからない場合は、NetIDを 0x00とす
る。 
・ 一連の処理がが正常に終了した場合、通信停止に遷移する。 
・ 処理が失敗した場合、停止状態に遷移する。 

・ MAC アドレスを保持したままでのス
タート要求（ClcStart） 
・ NodeIDの要求 
（ClcGetNodeID） 
・ 通信開始の要求 
 （ClcRequestRun） 
・ デフォルトルータの探索 
・ デフォルトルータへのNetID読出し指示

ウォームスタート ・ ミドルウェア内各種パラメータの初期化を行う。 
・ NodeID、NetIDを保持した状態でのスタート処理中の状態。 
・ MidStartにより、停止状態から遷移する遷移する。 
・ 下位が現在保有しているNodeIDを要求し、これを獲得する。
下位が保持していない場合は、停止状態に遷移する。 
・ 下位から獲得したNodeIDを、保持しているNodeIDと比較し、
一致していない場合は停止状態に遷移する。 
・ NodeIDが一致した場合、下位に対して通信開始を要求した後、
サブネット内のデフォルトルータを探索し、NetIDを獲得する。
・ 獲得したNetIDと保持しているNetIDが不一致の場合、停止
状態に遷移する。、 
・ デフォルトルータが見つからない場合は、ECHONET 通信処
理部で保持しているNetIDを新たなNetIDとする。 
・ 処理が正常に終了した場合通信停止に遷移する。 

・ MAC アドレスを保持したままでのス
タート要求（ClcStart） 
・ NodeIDの要求 
（ClcGetNodeID） 
・ 通信開始の要求 
 （ClcRequestRun） 
・ デフォルトルータの探索 
・ デフォルトルータへのNetID読出し指示
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表８．１ ECHONET通信処理部状態の概要（２／２） 
状態名 ECHONET通信処理部内での実行シーケンス 下位への指示 

通信停止 ・ ECHONETアドレスが確定し、通信可能な状態での待機状態。
・ MidRequestRunにより通信動作状態に遷移する。 
・ アプリケーションソフトウェアからのECHONET通信関連、
オブジェクト操作関連の処理依頼は受け付けない。 
・ 保持しているNetIDの書き換えが行われた場合は、停止状態に
遷移する。 

 

通常動作 ・ アプリケーションソフトウェアの依頼に従っての、
ECHONET通信関連、オブジェクト操作関連の処理がが可能
となっている状態。 
・ 保持しているNetIDの書き換えが行われた場合は、停止状態に
遷移する。 

 

一時停止 ・ ECHONET 通信関連、オブジェクト関連の処理を行わず、ま
たプロトコル差異吸収処理部に対してECHONET通信関連の
処理依頼を行わない状態。 

・ 動作再開 
（ClcWakeUp） 

エラー停止 ・ 何らかの異常により、通信を停止している状態。  
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第９章 ECHONETオブジェクト詳細規定 

 

９．１ 基本的な考え方 

本章では、第４章にて種類と概要を示した ECHONET 通信ミドルウェアにて処理する
ECHONET オブジェクトのクラスコードやプロパティ構成、プロパティ構成の詳細規定
等、具体的な値を規定する。クラスコードは、第２章でも示したように、全く新たなもの

を規定するのではなく、既に業界を上げて検討されてきた内容をできる限り適用する方向

とし、過去の資産の活用が図れることを狙った。また、オブジェクトが持つプロパティに

ついては、JEM－１４３９のオペランド（制御内容）を分析し、参考にした。本章および
APPENDIXで詳細を示すECHONETオブジェクトは、第３章にて示したように、属性
として大きく「機器オブジェクト」，「プロファイルオブジェクト」と「通信定義オブジェ

クト」、「サービスオブジェクト」に分類されるが、コード体系としては、以下のクラスグ

ループの分類となる。本章では、まず、ECHONET オブジェクトを構成する共通的な
ECHONET プロパティの規定とオブジェクトのスーパークラスについて示し、その後、
サービスグループを除く各クラスグループ毎に節を設け、各クラス毎に詳細を示す。 

 
（１） 機器オブジェクト 
・センサ関連機器クラスグループ 
・空調関連機器クラスグループ 
・住宅・設備関連機器クラスグループ 
・調理・家事関連機器クラスグループ 
・健康関連機器クラスグループ 
・管理・操作関連機器クラスグループ 
・AV関連機器クラスグループ 

（２） プロファイルオブジェクト 
・プロファイルクラスグループ 

（３） 通信定義オブジェクト 
・センサ関連機器通信定義クラスグループ 
・空調関連機器通信定義クラスグループ 
・住宅・設備関連機器通信定義クラスグループ 
・調理・家事関連機器通信定義クラスグループ 
・健康関連機器通信定義クラスグループ 
・管理・操作関連機器通信定義クラスグループ 
・プロファイル通信定義クラスグループ 
・AV関連機器通信定義クラスグループ 

 
機器オブジェクトの各クラスの詳細規定は、APPENDIX：ECHONET 機器オブジェ
クト詳細規定に記載するものとする。 

ECHONETノードは、 
・機器オブジェクト 
・ノードプロファイルクラス以外のプロファイルオブジェクト 
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・サービスミドルウェアオブジェクト 
上記のいずれか一つ以上と、ノードプロファイルクラスを必ず搭載するものとする。 

 

９．２ ECHONETプロパティ基本規定 

 本節では、ECHONET プロパティについて、本章および APPENDIX で詳細を示す
ECHONETオブジェクトの各クラスに共通する規定について述べる。 

 

９．２．１ ECHONETプロパティ値のデータ型 

ECHONET プロパティ値は、負でない整数値を取る場合は符号無し整数、値が負を含
む整数値をとる場合は、符号付き整数として表現することとする。 
また、値が小数値をとる場合は固定小数点型として扱い、負でない小数値を取る場合に

は符号無し整数、負を含む小数値を取る場合には符号付き整数として表現することとする。

プロパティ毎にデータ型およびデータサイズを規定する。 
プロパティのデータサイズは、各プロパティ毎に規定するが、2Byte以上のプロパティ
値データは、上位 Byte から順に ECHONET プロパティ値データ(EDT)として
ECHONET通信ミドルウェア電文を構成することとする。 
 

９．２．２ ECHONETプロパティ値の範囲 

本章およびAPPENDIXで規定するECHONETプロパティの定義範囲と、対応する実
機器の値の稼動範囲が異なる場合の、プロパティ値の扱いについての規定を以下に示す。 
 
(1) ECHONETプロパティが対応する実機器の値の稼動範囲が、ECHONETプロパティ定
義範囲より狭い場合に、実機器の値が上限値または下限値をとった場合は、稼動範囲の

上限値、下限値をプロパティ値とする。 
 例えば、ECHONETプロパティ定義範囲が、0x00～0xFD(0℃～253℃)で、対応する
実機器の値の稼動範囲が、0x0A～0x32(10℃～50℃)の場合に、実機器の値が稼動範囲の
上限値(50℃)を取った場合には、実機器の稼動範囲の上限値 0x32(50℃)を ECHONET
プロパティ値とし、実機器の値が下限値(10℃)をとった場合には、下限値0x0A(10℃)を
ECHONETプロパティ値とする。 
 

(2) ECHONETプロパティが対応する実機器の値の稼動範囲が、ECHONETプロパティ定
義範囲より広い場合に、実機器の値がECHONETプロパティ定義範囲外の値をとった
場合は、アンダーフロー、オーバーフローを示すコードをプロパティ値とする。 
 
 例えば、ECHONETプロパティ定義範囲が、0x00～0xFD(0℃～253℃)で、対応する
実機器の値の稼動範囲が、(－10℃～300℃)の場合に、実機器の値がECHONETプロパ
ティ定義範囲の下限値未満の値をとった場合はアンダーフロー0xFEとし、ECHONET
プロパティ定義範囲の上限値を超過する値をとった場合はオーバーフロー0xFF をプロ
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パティ値とする。 
 表９．１に各データ型における、アンダーフロー、オーバーフローのコードを示す。 

 
表 ９．１ データ型、データサイズとオーバーフロー、アンダーフローコード 
データ型 データサイズ アンダーフロー オーバーフロー 

signed char 1 Byte 0x80 0x7F 
signed short 2 Byte 0x8000 0x7FFF 
signed long 4 Byte 0x80000000 0x7FFFFFFF 

unsigned char 1 Byte 0xFE 0xFF 
unsigned short 2 Byte 0xFFFE 0xFFFF 
unsigned long 4 Byte 0xFFFFFFFE 0xFFFFFFFF 

 
(3) その他のECHONETプロパティ値の扱いに関しては、第10部４章参照のこと。 
 

９．２．３ クラスの必須プロパティ 

本章、及び APPENDIX で規定する各クラスのプロパティ仕様において、「必須」と記
載しているプロパティは、各クラスを実装する場合に、必ず実装するものとする。 

 

９．２．４ 状態変化アナウンス必須プロパティ 

すべてのプロパティは、いつでも、プロパティ値通知サービス電文を送信してもよい。

ただし、本章、及び APPENDIX で規定する各クラスのプロパティ仕様において、「状態
変化アナウンス必須」と記載しているプロパティを実装する場合、そのプロパティの状態

（プロパティ値）が変った場合には、必ずドメイン内一斉同報でプロパティ値通知サービ

ス電文を送信するものとする。なお、ノードの起動時には、プロパティの状態が変化した

とみなさずに、状態変化アナウンスを行わなくてもよい。 
また、「状態変化アナウンス必須」ではないプロパティであっても、そのプロパティ値

が変わった場合、プロパティ値通知サービス電文を送信してもよい。その際の送信方法は

ドメイン内一斉同報で送信する必要は必ずしもない。 
 

９．２．５ 配列 

ECHONETプロパティは配列形式をとることができる。配列の要素は配列要素No.で
指定され、その範囲は0x0000～0xFFFFである。配列要素は非連続であることが許され、
各配列要素のデータ型はそのプロパティ内で一意とする。 

 
 
 
 
 

配列要素No. 

0x12

0x0000 0x0001 0x0002 0x0004

0x23 0x34 0x41

（例） 0x0005 

0x42

0x0007 

0x52 

配列要素No.=0x0003,0x0006は存在しない 
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プロパティ値要素指定書き込みサービス(ESV=0x64,0x65)、プロパティ値要素指定読み
出しサービス(ESV=0x66)、プロパティ値要素指定通知サービス(ESV=0x67)、プロパティ
値要素指定削除サービス(ESV=0x6A,0x6B)の場合、配列要素が存在しない時は「不可応答」
を返す。プロパティ値要素指定追加サービス(ESV=0x68,0x69)の場合、配列要素がすでに
存在する時は「不可応答」を返す。 
プロパティ値要素指定削除サービスの場合、指定された配列要素の削除はするが、後ろ

の要素を前に詰めることはしない。 
 
 
 
 
 
 
 
 
 
 
 
 
 
プロパティ値要素追加(ESV=0x6D,0x6E)の場合、どの配列要素 No.に追加されるかは
実装依存である。 

 
 
 
 
 
 
 
 
 
 
 

配列要素No.

0x12

0x0000 0x0001 0x0002 0x0004

0x23 0x34 0x41

（例） 0x0005

0x42

0x0007 

0x52 

配列要素No.=0x0001を削除 

0x12

0x0000 0x0002 0x0004

0x34 0x41

0x0005

0x42

0x0007 

0x52 

配列要素No.

0x12

0x0000 0x0001 0x0002 0x0004

0x23 0x34 0x41

（例） 0x0005

0x42

0x0007 

0x52 

配列要素追加 値=0xFF 

0x12

0x0000 0x0001 0x0002 0x0004

0x23 0x34 0x41

0x0005

0x42

0x0007 

0x52 

0x0006 

0xFF 

どの配列要素No.に追加されるかは実装依存 
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プロパティ値書き込みサービス（ESV=0x60、0x61）の場合、EPCで指定した配列プ
ロパティの複数の要素に一括して書き込みを行う。書き込みは配列要素No.の 0x0000か
ら順に行われ、書き込む値がなくなるか、配列プロパティの最大配列要素 No.まで書き込
まれるまで行われる。最大配列要素 No.を超えるデータについては破棄される。また、存
在しない配列要素には書き込みは行われない。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
プロパティ値読出しサービス（ESV=0x62）の場合、EPC で指定した配列プロパティ
の複数の要素を一括して読み出す。読出しは配列要素No.の 0x0000から順に行われ、読
み出す値がなくなるか、配列プロパティの最大配列要素 No.まで読み出すか、読み出した
データサイズが通信可能なサイズとなるまで行われる。 

 
 
 
 
 
 

配列要素No.

0x12

0x0000 0x0001 0x0002 0x0004

0x23 0x34 0x41

（例）最大配列要素No.が0x0007の配列プロパティに5つの値（0x01、0x02、0x03、
0x04、0x05）を書き込む 

0x0005

0x42

0x0007 

0x52 

書き込むデータ列 

0x01

0x0000 0x0001 0x0002 0x0004

0x02 0x03 0x04

0x0005

0x05

0x0007 

0x52  

存在しない配列要素を除く先頭から5つの要素に書き込まれる 

配列要素No.

0x12

0x0000 0x0001 0x0002 0x0004

0x23 0x34 0x41

（例）最大配列要素No.が0x0007の配列プロパティに10個の値（0x01、0x02、0x03、0x04、
0x05、0x06、0x07、0x08、0x09、0x0a）を書き込む 

0x0005

0x42

0x0007 

0x52 

書き込むデータ列 

0x01

0x0000 0x0001 0x0002 0x0004

0x02 0x03 0x04

0x0005

0x05

0x0007 

0x06 

0x0003

 

存在しない配列要素を除き最大配列要素No.まで書き込まれる 

0x0006 

 

配列要素No.

0x12

0x0000 0x0001 0x0002 0x0004

0x23 0x34 0x41

（例） 0x0005

0x42

0x0007 

0x52 

一括読出しを行う 

0x12 0x23 0x34 0x42 0x520x41読み出されたデータ列

0x01 0x02 0x03 0x050x04

0x01 0x02 0x03 0x05 0x06 0x04 0x07 0x08 0x09 0x0a
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９．３ 機器オブジェクトスーパークラス規定 

「APPENDIX  ECHONET機器オブジェクト詳細規定」に記載 
 

９．４ センサ関連機器クラスグループオブジェクト詳細規定 

 
「APPENDIX  ECHONET機器オブジェクト詳細規定」に記載 

 

９．５ 空調関連機器クラスグループオブジェクト詳細規定 

 
「APPENDIX  ECHONET機器オブジェクト詳細規定」に記載 
 

９．６ 住宅・設備関連機器クラスグループオブジェクト詳細規定 

 
「APPENDIX  ECHONET機器オブジェクト詳細規定」に記載 
 

９．７ 調理・家事関連機器クラスグループオブジェクト詳細規定 

 
「APPENDIX  ECHONET機器オブジェクト詳細規定」に記載 
 

９．８ 健康関連機器クラスグループオブジェクト詳細規定 

 
「APPENDIX  ECHONET機器オブジェクト詳細規定」に記載 
 

９．９ 管理・操作関連機器クラスグループオブジェクト詳細規定 

「９．９．１ セキュア通信用共有鍵設定ノードクラス詳細規定」以外のクラスの詳細規定
は、「APPENDIX  ECHONET機器オブジェクト詳細規定」に記載 
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９．１０  セキュア通信用共有鍵設定ノードクラス詳細規定 

本クラスは、鍵設定機能搭載ノードが搭載するクラスである。本クラスの共有鍵配信要

求プロパティに、共有鍵を用いた認証・暗号化電文形式により書込みを行うことにより、

ECHONETセキュア通信用共有鍵の再配信を要求する目的で使用する。 
 
クラスグループコード ： ０ｘ０５ 
クラスコード  ： ０ｘＦC 
インスタンスコード ： ０ｘ０１ 
 

表 ９.４ セキュア通信用共有鍵設定ノードクラス 
プロパティ内容 

プロパティ名称 EPC 
値域(10進表記) 

データ型 サイズ(Byte) 
ｱｸｾｽ 
ﾙｰﾙ 必須 状変時

ｱﾅｳﾝｽ
備考

ECHONET セキュア通信用共有鍵

(User Key, Service Provider Key)の設定

要求受付 
共有鍵配信要求 0xC0 

ECHONET セキュア通信用共有鍵

(User Key, Service Provider Key)の設定

要求トリガ＝0x00 

unsigned 
char 1 Set ○  (2) 

 
（１） 動作状態（機器オブジェクトスーパークラスのプロパティを継承） 
本クラス固有の機能が、稼動状態であるか否か（ON/OFF）を示す。本クラスを
搭載するノードにおいて、ノードの動作開始とともに、本クラスの機能が、稼動を

開始する場合は、本プロパティを固有値0x30（動作状態ON）で実装する。 
 
（２） 共有鍵配信要求 
本プロパティに、共有鍵を用いた認証・暗号化電文形式によりプロパティ値0x00
の書込み（ESV= 0x61）を行うことにより、ECHONET セキュア通信用共有鍵の
再配信を要求する。 
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９．１１ プロファイルオブジェクトクラスグループ規定 

本節では、プロファイルオブジェクトクラスグループ内の全てのプロファイルオブジェク

トクラス（クラスグループコード0x0E）に共通的に規定されるプロパティ構成を、プロファ
イルオブジェクトスーパークラスとして規定し、詳細を示す。 

 

９．１１．１ プロファイルオブジェクトスーパークラス規定概要 

プロファイルオブジェクトスーパークラスのプロパティは、プロファイルオブジェクトの

各クラスに継承され搭載されるプロパティである。プロファイルオブジェクトスーパーク

ラスとして規定するプロパティ一覧を、表９．４に示す。 
 
表９．５ プロファイルオブジェクトスーパークラス構成プロパティ一覧 

プロパティ内容 
プロパティ名称 EPC 

値域(10進表記) 
データ型 サイズ(Byte)

ｱｸｾｽ 
ﾙｰﾙ 必須 状変時

ｱﾅｳﾝｽ 備考 

何らかの異常の発生状況を示す。 
異常発生状態 0x88 

異常発生有＝0x41，異常発生無＝0x42
unsigned 

char １ Get   (1) 

３バイトで指定。 
メーカコード 0x8A 

(ECHONET ｺﾝｿｰｼｱﾑで規定。) 
unsigned 
char×3 ３ Get ○   

３バイトの事業場コードで指定。 
事業場コード 0x8B 

（各メーカ毎に規定。） 
unsigned 
char×3 ３ Get    

ASCIIコードで指定。 
商品コード 0x8C 

（各メーカ毎に規定。） 
unsigned 
char×12 12 Get    

ASCIIコードで指定。 
製造番号 0x8D

（各メーカ毎に規定。） 
unsigned 
char×12 12 Get    

４バイトで指定。 

製造年月日 0x8E 
YYMD(１文字１ﾊﾞｲﾄ)で示す。 
YY：西暦年(1999年の場合:0x07CF)
Ｍ：月(12月の場合＝0x0C) 
D：日(20日の場合＝0x14) 

unsigned 
char×4 ４ Get    

SetM プロパティマッ
プ 0x9B 付録２．参照 

unsigned 
char×

(MAX17) 

Max. 
17 Get ○   

GetM プロパティマッ
プ 0x9C 付録２．参照 

unsigned 
char×

(MAX17) 

Max. 
17 Get ○   

状変ｱﾅｳﾝｽプロパティ

マップ 0x9D 付録２．参照 
unsigned 
char×

(MAX17) 

Max. 
17 Get ○   

Setプロパティマップ 0x9E 付録２．参照 
unsigned 
char×

(MAX17) 

Max. 
17 Get ○   

Getプロパティマップ 0x9F 付録２．参照 
unsigned 
char×

(MAX17) 

Max. 
17 Get ○   

注）状態変化時（状変時）アナウンスの○は、プロパティ実装時には、処理必須を示す。 
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(1) 異常発生状態 
当該プロファイルオブジェクトの対象において、何らかの異常の発生状況を示す。例えば、

「ECHONET 通信処理部プロファイルオブジェクト」の異常発生状態の場合には、
ECHONET 通信処理部ソフトウェアにおいて、なんらかの異常が発生しているか否かを
示す。異常の具体的内容については、各オブジェクトクラス毎に異なる為、それぞれのオ

ブジェクトクラスにおいて詳細は規定する。 
 

９．１１．２ プロパティマップ 

 プロファイルオブジェクトスーパークラスに規定する５つのプロパティマップは、プロ

ファイルオブジェクトに規定される各プロパティについて、９．３．５項と同じ規定とす

る。 
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９．１２ プロファイルクラスグループ内詳細規定 

 
本節では、プロファイルクラスグループ（クラスグループコードX1=０ｘ０Ｅ）に属す
るECHONETオブジェクト毎に、コードやプロパティの詳細を規定する。本節で詳細を
規定するオブジェクトクラスの一覧を、表９．５に示す。本オブジェクトクラスグループ

内全プロファイルオブジェクトクラスに共通（継承関係が成立）となるプロパティについ

ては、前節（「９．１０ プロファイルオブジェクトクラスグループ規定」）にてスーパー

クラスとして示しており、各オブジェクトクラス毎の詳細の項では、前記スーパークラス

にて記述したプロパティについては、特別追加規定が無い限り記載しないものとする。尚、

詳細規定において、「必須」の記述のあるものは、オブジェクトクラスが存在する場合には、

そのプロパティとサービスの組み合わせの実装が必須であることを示す。各プロファイル

オブジェクトクラスはノード毎に一つ存在する（必須でない場合は存在しないこともある）。

例えばECHONETルータのように複数のノードで構成される通信装置の場合、各ノード
毎にノードプロファイルとルータプロファイルを持つことになり、装置としてみると、複

数のノードプロファイルとルータプロファイルを持っていることになる。 
ただし、NetIDサーバプロファイルを保持するノードは、必ずルータプロファイルも保
持すること。 

 
 
表９．６ プロファイルクラスグループのオブジェクトクラス一覧表 
クラスグループコード クラスコード オブジェクトクラス名 必須 

0xF0 ノードプロファイル ○ 
0xF1 ルータプロファイル ○(ﾙｰﾀ機能を

持つ場合) 
0xF2 ECHONET通信処理部プロファイル  
0xF3 プロトコル差異吸収処理部プロファイル  
0xF4 下位通信ソフトウェアプロファイル  

0x0E 

0xF5 NetIDサーバプロファイル ○(NetIDサー
バ機能を持つ

場合) 
 



 

 ９-１１

ECHONET SPECIFICATION 
第２部 ECHONET 通信ミドルウェア仕様 
第９章 ECHONET オブジェクト詳細規定 

Date：Jun. 30, 2011
     Version 4.00

CONFIDENTIAL
ECHONET CONSORTIUM

© 2000（2011）  ECHONET CONSORTIUM  ALL RIGHTS RESERVED

 

９．１２．１ ノードプロファイルクラス詳細規定 

 
クラスグループコード ： ０ｘ０Ｅ 
クラスコード ： ０ｘＦ０ 
インスタンスコード ： ０ｘ０１ 

 
プロパティ内容 

プロパティ名称 EPC 
値域(10進表記) 

データ型 サイズ(Byte) 
ｱｸｾｽ 
ﾙｰﾙ 必須 状変時

ｱﾅｳﾝｽ
備考

ノードの動作状態を示す。 Set  
動作状態 0x80 

起動中=0x30，未起動中＝0x31 
unsigned 

char １ 
Get ○ 

○ (1) 

通信ミドルウェアが適用している

ECHONETのVersion、および通信ミド

ルウェアがサポートする電文タイプを

示す。 

Version情報 0x 82 
１ﾊﾞｲﾄ目：メジャーバージョン（小数

点以上）をBinaryで示す。

２ﾊﾞｲﾄ目：マイナーバージョン（小数

点以上）をBinaryで示す。

３、４バイト目： 

     電文タイプをビットマップ

で示す。 

unsigned 
char×4 ４ Get ○  (20) 

本機器オブジェクトが搭載されている

ノードを、ドメイン内で一意に識別す

るための番号。 

ノード識別番号 0x83 

１バイト目：下位通信ｿﾌﾄｳｪｱ IDﾌｨｰﾙﾄﾞ

0x11～0x1F: 電灯線a,d方式 

0x31～0x3F: 特定小電力無線 

0x41～0x4F: 拡張HBS 

0x51～0x5F: IrDA 

0x61～0x6F: LonTalk
®
 

0x71～0x7F: Bluetooth 

0x81～0x8F: イーサネット 

0x91～0x9F: IEEE802.11/11b 

0xA1:電灯線c方式 

0xB1：IPv6/Ethernet 

0xB2：IPv6/6LoWPAN 

以上は依存下位通信ソフトウェアを示

す。 

0xFF: 乱数による生成 

0x00: ノード識別番号未設定 

２～９バイト：固有番号フィールド 

unsigned 
char×9 

9 
 Get ○  (25) 

 
注）状態変化時（状変時）アナウンスの○は、プロパティ実装時には、処理必須を示す。 
自機器：自ノードクラス，他機器：他ノードクラス（第２部 ３章参照）。 
注）同一の装置内に複数のノードがある場合、各ノード毎に本プロファイルクラスを持つが、

その中の EA(0ｘE0)、全ルータ情報(0xE4)のプロパティについては装置として共通の値
を保持する必要がある。 

（つづく） 
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プロパティ内容 
プロパティ名称 EPC 

値域(10進表記) 
データ型 サイズ(Byte) 

ｱｸｾｽ 
ﾙｰﾙ 必須 状変時

ｱﾅｳﾝｽ
備考

異常内容 
異常内容 0x89 

0x0000～0x03E8 (0～1000) 
unsigned 

short ２ Get   (2) 

２バイトで指定。 
個体識別情報 0xBF

下記(３)参照。 
unsigned 

short ２ Set/Get ○  (3) 

保持している全EAの値。 Set  
EA 0xE0 1 ﾊﾞｲﾄ目：保持しているEA数。

2 ﾊﾞｲﾄ目以降：EA(各２B)を列挙 

unsigned 
char×

(MAX)247

Max 
247 Get ○  (4) 

１バイトのNetIDの値。 
NetID 0x E1

初期値＝0x00 
unsigned 

char １ Set/Get ○  (5) 

１バイトのNodeIDの値。 Set  
NodeID 0x E2

初期値＝0x00 
unsigned 

char １ Get ○  (6) 

デフォルトルータのEAの値。 
デフォルトルータ情報 0x E3 初期値＝0x0000 

（ﾃﾞﾌｫﾙﾄﾙｰﾀ情報無) 

unsigned 
short ２ Set/Get ○  (7) 

ドメイン内の全ルータ情報。 
全ルータ情報 0x E4 付録3．参照。 

unsigned 
char×

(MAX)246

Max 
246 Set/Get   (8) 

ロック制御動作中状態を示す。 
ロック制御状態 0x EE

制御中=0x30，制御無=0x31 
unsigned 

char 1 Get ○  (9) 

ロック制御情報 
ロック制御情報 0x EF 1～2 ﾊﾞｲﾄ目：ロック元EA。 

3 ﾊﾞｲﾄ目：ロック時間 

unsigned 
char×3 ３ Set/Get   (10) 

要素で指定されたクラスの 0x00～
0x7F の間のインスタンス番号のイン
スタンスリスト 

GetM ○※１ 
自ノードインスタンス
リスト 0x D0

1 ﾊﾞｲﾄ目：要素で指定されたクラスの
インスタンス総数。 
２～１７ﾊﾞｲﾄ：付録４参照。 

unsigned 
char×17
×(要素数)

17  
Get 

  (11) 

要素で指定されたクラスグループ及び

コード領域のクラスリスト GetM ○※２ 

自ノードクラスリスト 0x D2 １ﾊﾞｲﾄ目：要素で指定されたクラスグ
ループ内のクラス総数。 
２～１７ﾊﾞｲﾄ：付録５参照。 

unsigned 
char×17
×(要素数)

17  
Get 

  (12) 

自ノードで保持するインスタンスリス

トの総数。 自ノードインスタンス

数 0x D3 
１～３ﾊﾞｲﾄ：インスタンス総数 

unsigned 
char×3 3 Get ○  (13) 

自ノードで保持するクラス総数 
自ノードクラス数 0x D4

１～２ﾊﾞｲﾄ：クラス総数 

unsigned 
char×2 ２ Get ○  (14) 

注）状態変化時（状変時）アナウンスの○は、プロパティ実装時には、処理必須を示す。 
自機器：自ノードクラス，他機器：他ノードクラス（第２部 ３章参照）。 
注）同一の装置内に複数のノードがある場合、各ノード毎に本プロファイルクラスを持つが、

その中の EA(0ｘE0)、全ルータ情報(0xE4)のプロパティについては装置として共通の値
を保持する必要がある。 
※１:自ノードで公開している機器オブジェクトおよびサービスオブジェクトのクラスに渡る
インスタンスの総数が５以下の場合、搭載しなくてよい 
※２:自ノードのクラス総数が８以下の場合、搭載しなくてよい 

（つづく）
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プロパティ内容 
プロパティ名称 EPC 

値域(10進表記) 
データ型 サイズ(Byte) 

ｱｸｾｽ 
ﾙｰﾙ 必須 状変時

ｱﾅｳﾝｽ
備考

インスタンスの構成に変化の有ったク

ラス 
インスタンス変化クラ

ス 0x D5 １ﾊﾞｲﾄ目：通報クラス数 
２ﾊﾞｲﾄ目～17ﾊﾞｲﾄ：クラスコード（Ｅ

ＯＪの上位２ﾊﾞｲﾄ）を列挙。 

unsigned 
char×

(MAX)17 
Max. 
17 Anno ○ ○ (15) 

自ノード内インスタンスリスト 
自ノードインスタンス

リストS 0x D6 1ﾊﾞｲﾄ目：インスタンス総数。 
2～16 ﾊﾞｲﾄ目：ECHONETオブジェク

トコード（EOJ）を列挙。 

unsigned 
char×

(MAX)16 

Max. 
16 Get ○  (16) 

自ノード内クラスリスト 
自ノードクラスリスト

S 0x D7 １ﾊﾞｲﾄ目：クラス総数。 
２ﾊﾞｲﾄ目～17ﾊﾞｲﾄ：クラスコード（Ｅ

ＯＪの上位２ﾊﾞｲﾄ）を列挙。 

unsigned 
char×

(MAX)17 

Max. 
17 Get ○  (17) 

通信上関連のある他ノードのEAリス

ト 
関連他ノー 
ドEAリスト 0x D8 １ﾊﾞｲﾄ目：リスト内EA数 

2ﾊﾞｲﾄ目～247バイト：ＥＡ2ﾊﾞｲﾄコー

ドを列挙。 

unsigned 
char×

(MAX)247

Max. 
247 

Set/ 
Get   (18) 

通信上関連のある他ノードの数 
関連他ノードEA数 0x D9

１～２ﾊﾞｲﾄ目：ＥＡ数 

unsigned 
char×2 2 Get   (19) 

グループ同報番号 グループ同報番号 0xDA
１バイト目：設定数 

２バイト目～： 

設定数８以下の場合、グループ番号を

列挙。 

設定数９以上の場合、下記(27)参照。

unsigned 
char×

(MAX)33 

Max. 
33 

Set/ 
Get 

  

(27) 

 
注）状態変化時（状変時）アナウンスの○は、プロパティ実装時には、処理必須を示す。 
自機器：自ノードクラス，他機器：他ノードクラス（第２部 ３章参照）。 
注）同一の装置内に複数のノードがある場合、各ノード毎に本プロファイルクラスを持つが、

その中の EA(0ｘE0)、全ルータ情報(0xE4)のプロパティについては装置として共通の値
を保持する必要がある。 
※３:セキュア通信を実装する場合のみ搭載必須。ただし、セキュア通信用共有鍵設定ノード
クラスを保持するノードは、SetもしくはSetMの要求を受付けてはならない。 

（つづく） 
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プロパティ内容 
プロパティ名称 EPC 

値域(10進表記) 
データ型 サイズ(Byte) 

ｱｸｾｽ 
ﾙｰﾙ 必須 状変時

ｱﾅｳﾝｽ
備考

ECHONET セキュア通信用共有鍵

(User Key) 
セキュア通信用共有鍵

設定 (User Key) 0xC0  
1バイト目：暗号方式 

2バイト目：鍵サイズ 

3バイト目以降：User Key 

unsigned 
 char×

18 
18 Set ○※３  (21) 

ECHONET セキュア通信用共有鍵

(Service Provider key)  
セキュア通信用共有鍵

設定 
(Service Provider Key) 

0xC1 1バイト目：暗号方式 
2バイト目：鍵サイズ 

3バイト目以降：Service Provider Key 

 

unsigned 
 char×
18×13 

18 SetM 
   (22) 

User Key設定プロパティでECHONET

共有鍵 (User Key) を更新した

ECHONET 共有鍵(User Key)の移行状

態を設定。 セキュア通信用共有鍵

移行設定 
(User Key) 

0xC2 
共有鍵未設定＝0x40、 
共有配信完了＝0x41、 
共有鍵移行中=0x42、 
共有鍵更新完了=0x43 

unsigned 
char 1 Set/Get ○※３  (23) 

Service Provider Key設定プロパティで

ECHONET 共有鍵 (Service Provider 

Key)を更新した ECHONET 共有鍵

(Service Provider Key)の移行状態を設

定。 
セキュア通信用共有鍵

移行設定 
(Service Provider Key) 

0xC3 
共有鍵未設定＝0x40、 
共有配信完了＝0x41、 
共有鍵移行中=0x42、 
共有鍵更新完了=0x43 

unsigned 
char×1×

13 
1 SetM/ 

GetM   (24) 

シリアル Key で通信時の暗号方式を
示す。 

セキュア通信用共有鍵

設定 (Serial Key) 
0xC4 

0x01：AES-CBC 
その他：for future reserved 

unsigned 
char 1 Get 

  (26) 

 
注）状態変化時（状変時）アナウンスの○は、プロパティ実装時には、処理必須を示す。 
自機器：自ノードクラス，他機器：他ノードクラス（第２部 ３章参照）。 
注）同一の装置内に複数のノードがある場合、各ノード毎に本プロファイルクラスを持つが、

その中の EA(0ｘE0)、全ルータ情報(0xE4)のプロパティについては装置として共通の値
を保持する必要がある。 
※３:セキュア通信を実装する場合のみ搭載必須。ただし、セキュア通信用共有鍵設定ノード
クラスを保持するノードは、SetもしくはSetMの要求を受付けてはならない。 
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(1) 動作状態 
ECHONET ノードとして、通信が行える状態にあるかどうかの動作状態を示すものとす
る。 
 

(2) 異常内容 
機器オブジェクトの異常内容プロパティのコード割り当てと同じとする。 
 

(3) 個体識別情報 
ドメイン内で、各ノードを一意に識別可能とし、かつ機器の移動（サブネットの変更な

ど）後も常に同一ノードは不変なものとして取り扱い可能とするための情報。なお､機器側

であらかじめ設定されている個体識別情報をデフォルト値と呼び､ECHONET システム
参入後に他のECHONETノードによって設定される個体識別情報を採番値と呼ぶものと
する。 
個体識別情報は、原則不揮発メモリ保持を必須とする。例外（不揮発メモリ保持をしな

くてもよい場合）としては、「メーカコード」プロパティの値と「製造番号」プロパティの

値の組み合わせにより、個体の識別が可能な場合のみとする。不揮発保持しない場合には、

デフォルト値として上位から２番目のビット（b6）を０とし、採番を行うECHONETノー
ドからの設定は可能とする（電源Offに消失は構わない）こと。なお､1Byte目のb6を0
とするような個体識別情報を､他のECHONETノードが設定することを禁止する。 
以下、コード記述の仕様を示す。 
 
  1Byte目(上位)    ２Byte目(下位) 

b7 b6 b5 b4 B
3 

b2 b1 b0 b7 b6 b5 b4 b3 b2 b1 b0 

# ＊ ☆ ☆ ☆ ☆ ☆ ☆ ☆ ☆ ☆ ☆ ☆ ☆ ☆ ☆ 
 
 

 
 
 
 
 
 
                                            
 
 
各ノードは、次の方法で、デフォルト値を設定する。 
・ 乱数などの方法により0x0001～0x3FFF（14ビット）の間の値を生成する。乱数の
生成方法は問わない。 
・上位ビット（b7）は、各ノードの仕様に従って０または１を選択する。 
・上位から２番目のビット（b6）は、０とする。 
初期値が重複していても、システム内のいずれかのノードから重複しない適当な値を新た

に採番することにより、重複の解除ができる。新たに採番する場合は、上位から２ビット

目の値を必ず１とし採番すること。但し、最上位ビットは、ノード側で上図に従い決定さ

乱数等によるコード 

0：不揮発記憶可
（不揮発保持する手段により個体識別 
 情報を保持可であるノード） 
1：不揮発記憶不可 

0：デフォルト値
1：システムによる採番値
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れているので、変更できない。本プロパティへの書き込み要求された値に対しては、受信

側は、最上位ビットをマスクして扱うこと。 
 

(4) EA 
装置内のすべての EAを保持する。EAはノードに一つ存在するので、装置が１ノード
から構成されている場合にはEAは一つだが、ルータのように複数のノードで構成されて
いる装置の場合は、そのすべてのEAをこのプロパティに保持する。 
 

(5) NetID 
自サブネットのNetIDを示す。自サブネットのルータの立ち上げシーケンスにおいて、
ルータから各ノードへのNetIDの配信用として主に利用される。EAの１バイト目のコー
ドであるため、通常は送受信されるECHONET電文上に明示的に示されるものである。 
既に保持しているNetIDと異なる値のNetIDの値の本プロパティへの書き込み要求を受
けた場合、５．５．３の処理に従うこと。 

 
(6) NodeID 
自ノードのNodeIDを示す。 

 
(7) デフォルトルータ情報 
ルータでない個々のECHONETノードは、NetID設定時に、同じサブネット内に接続
されている複数のルータのうち、１つのルータのECHONETアドレスを「デフォルトルー
タ」情報として内部で保持する。どのルータを自己の「デフォルトルータ」とするかは、

特に規定しない。 
 

(8) 全ルータ情報 
高機能タイプのルーティング処理（「６．３．２」項参照）を行うノードに存在する。ド

メイン内の全ルータ情報を保持する。 
 

(9) ロック制御状態 
ノード全体として、他のノードからのロック制御を受けているかどうかの状態を示す。

制御中である時には、「ロック制御情報」プロパティで示されるノード以外からの制御は受

けつけない。但し、読出しのサービスはロック中であっても、相手を特定することなく受

けつけるものとする。 
 

(10) ロック制御情報 
ロック時の通信相手（ロック制御元）とロック制御がかかっている時間の情報を示す。

ロック制御時間は、ロック制御元以外のノードが、このノードに対して制御の要求がある

場合に、どれだけ待てばロック解除となるかを把握するための情報とし、ロック制御元か

ら設定された後、カウントダウンしていくものとする。ロック解除時には、ロック制御時

間は、クリアされた状態となる。 

「ロック制御状態」プロパティが、ロック制御中の時には、「ロック制御情報」プロパティ
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は、原則、どのノードからの「ロック制御情報」の設定の要求も受けつけないものとする。

例外は、「ロック制御情報」に設定されているロック制御元からのロック時間の短縮になる

値の設定の時のみとする。ロック時間として0x00が設定された場合には、ロック解除を意

味するものとする。ロック時間１バイトは、以下の構成とする。 

 
b7 b6 b5 b4 b3 b2 b1 b0
※ ※ ☆ ☆ ☆ ☆ ☆ ☆

 
b7,b6 で指定の単位による時間カウ
ント。 
時間単位指定。 

b7:b6＝0:0：for futured reserved 
  ＝0:1 ：1秒 
  ＝1:0 ：1分 
＝1:1：for futured reserved 

 
(11) 自ノードインスタンスリスト 
自ノードとして公開しているインスタンスのリスト。リスト対象となるクラスは、

ECHONET 規格で定められた機器オブジェクト、およびサービスオブジェクトのクラス
であり、クラスグループコード0x00～0x06、0x0Dに該当するクラスとする。要素でクラ
スを指定し、保持するインスタンス数とインスタンス番号のリストをビットマップで示す。

1 バイト目は、要素で指定されたクラスのインスタンス総数。２～１７バイトは存在する
インスタンスのビットマップ。本リストに組み入れるインスタンスは、当該インスタンス

の提供するサービスを他のノードに公開するものに限る。 
本プロパティは、自ノードで公開している機器オブジェクトおよびサービスオブジェクト

のクラスに渡るインスタンスの総数が５以下の場合には、搭載しなくてもよい。 
 

(12) 自ノードクラスリスト 
自ノードとして公開しているノードプロファイルを除く、クラスリスト。要素で、クラ

スグループと領域が指定される。指定されたクラスグループの領域で公開しているクラス

コードをビットマップで示す。領域は、二つあり、領域１はクラスコードの下位１バイト

のコードが０ｘ００～０ｘ７Ｆ、領域２はクラスコードの下位１バイトのコードが０ｘ８

０～０ｘＦＦとなる範囲とする。 
本プロパティは、自ノードのクラス総数が８以下の場合には、搭載しなくてもよい。 
 

(13) 自ノードインスタンス数 
自ノードで公開している機器オブジェクト及びサービスオブジェクトの全クラスに渡る

インスタンスの総数を示す。 
 

(14) 自ノードクラス数 
自ノードで公開しているクラスの総数。 

 
(15) インスタンス変化クラス 
起動時や、システム運転中に新たにインスタンスが追加、削除されるなど、ネットワー
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クに対し公開するインスタンスの構成に変化があった場合、その都度、変化に該当するク

ラスコードをネットワークにアナウンスするためのプロパティ。本プロパティは、他のノー

ドがインスタンスの変化の詳細を認識するためのトリガとなることを期待するアナウンス

専用のプロパティである。1 バイト目に当該電文で通報するクラス数を挿入し、２～１７
バイト目でインスタンスの構成に変化のあったクラスを列挙する（ＥＯＪの上位２バイト）。

１回のアナウンスの最大クラス数は８クラスとする。９クラス以上の変化があった場合に

は、８クラスの変化後に残りのクラスが変化したとして、２回以上に分けて本プロパティ

でアナウンスする。構成変化のアナウンス対象となるインスタンスは、自ノードの機器オ

ブジェクト及びサービスオブジェクトのクラスとする。 
 

(16) 自ノードインスタンスリストS 
自ノードとして公開している機器オブジェクトおよびサービスオブジェクトのインスタ

ンスのリスト。インスタンスリストの総数が６以上の場合には、１バイト目のインスタン

ス数に総数を入れ、２バイト目以降は空（無し）の状態で送信する。１バイト目の値は、

以下の通り規定する。 
 0x00～0xFE ：インスタンス総数（２５４以下の場合）指示 
 0xFF  ：オーバーフロー（２５５以上の場合）指示 
 

(17) 自ノードクラスリストS 
自ノードとしてノードプロファイルを除く、公開しているクラスのリスト。クラスリス

トの総数が９以上の場合には、１バイト目のクラス数に総数を入れ、２バイト目以降は空

（無し）の状態で送信する。１バイト目の値は、以下の通り規定する。 
 0x00～0xFE ：クラス総数（２５４以下の場合）指示 
 0xFF  ：オーバーフロー（２５５以上の場合）指示 
 

(18) 関連他ノードEAリスト 
他ノードとして、状態管理や、連動関係など情報交換を行っているインスタンスの存在

する相手先ノードのEAのリスト。2バイトでEAを列挙。最大１２３ノード分。 
注）本リストに組み入れるEAは、当該EAのノードに存在するなんらかのインスタンス
と情報交換していることを開示することにより、インスタンス間の連動関係や、メン

テナンスなど、その関連を操作することで、ネットワークを介して自動的に関連を生

成するプラグアンドプレイ機能に対応しようとするものである。明示的に相手のイン

スタンスを指定して通信を行う場合の相手先EAは、組み入れることが有用である。 
 

(19) 関連他ノードEA数 
他ノードとして、状態管理や、連動関係など情報交換を行っているインスタンスの存在

する相手先ノードのEAの総数。 
 

(20) Version情報 
通信ミドルウェアの Version番号を２バイトの Binary値、通信ミドルウェアがサポー
トする電文タイプを２バイトのビットマップで示す。 
１バイト目がメジャーバージョン（小数点以上）を、２バイト目がマイナーバージョン

（小数点以下）を示す。Version 2.10の場合、上位バイトは0x02（2）、下位バイトは0x0A
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（10）となる。 
また、３、４バイト目でサポートする電文タイプを示し、ビットが１の場合に対応する

電文のタイプがサポートされていることを表す。以下の図に、ビットとサポートされる電

文のタイプの関連を示す。 
 

b7 b6 b5 b4

0 0 0☆☆☆☆☆
b3 b2 b1 b0

0 0 0 0 0 0 0 0
b7 b6 b5 b4 b3 b2 b1 b0

3バイト目 第4バイト

第4バイト
b0～b7 : for future reserved

第3バイト
b0 : 基本電文形式

第3バイト
b1 : 複合電文形式

第3バイト
b2 : セキュア電文形式

第3バイト
b3 : セキュア電文形式（AES未使用）

第3バイト
b0～b7 : for future reserved

第3バイト
b4 : グループ同報

 
(21) セキュア通信用共有鍵設定(User Key) 
本プロパティに、ECHONETセキュア通信でUser Level認証・暗号化通信で用いる共
有鍵(User Key)の、ノードのシリアルKey、もしくはUser Keyを用いた認証・暗号化電
文形式によりプロパティ値書込み(ESV=0x61)を行うことにより共有鍵の配信を行う。プ
ロパティ値は、１バイト目に暗号方式、２バイト目に鍵サイズ、３バイト目以降に共有鍵

(New Master Key)を示す。 
１バイト目： 

0x01：AES-CBC方式 
その他：for future reserved 

シリアルKeyによる認証・暗号化電文形式によるプロパティ値の書込みを行った場合に
は、User Key移行設定プロパティは、共有鍵更新完了状態(0x43)に遷移するものとする。
User Key(Pre Master Key)による認証・暗号化電文形式によるプロパティ値の書込みを
行った場合には、User Key移行設定プロパティは、共有鍵配信完了状態(0x41)に遷移する
ものとする。 

 
(22) セキュア通信用共有鍵設定(Service Provider Key) 
本プロパティに、ECHONETセキュア通信でService Provider Level認証・暗号化通
信で用いる共有鍵(Service Provider Key)の、ノードのシリアルKey、もしくはUser Key、
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もしくはService Provider Keyを用いた認証・暗号化電文形式によりプロパティ値要素指
定書込み(ESV=0x65)を行うことにより共有鍵の配信を行う。各要素番号は、Service 
Provider Key Indexを示し、セキュアKey ヘッダ(SKH)のb3-b0の値に対応する。プロ
パティ値は、１バイト目に暗号方式、２バイト目に鍵サイズ、３バイト目以降に共有鍵(New 
Master Key)を示す。 
１バイト目： 

0x01：AES-CBC方式 
その他：for future reserved 

 
シリアルKeyによる認証・暗号化電文形式によるプロパティ値の要素指定書込みを行っ
た場合には、Service Provider Key移行設定プロパティは、共有鍵更新完了状態(0x43)に
遷移するものとする。 

Service Provider Key(Pre Master Key)による認証・暗号化電文形式によるプロパティ
値の書込みを行った場合には、Service Provider Key移行設定プロパティは、共有鍵配信
完了状態(0x41)に遷移するものとする。 

 
(23) セキュア通信用共有鍵移行設定(User Key) 
本プロパティは、ECHONETセキュア通信でUser Level認証・暗号化通信で用いる共
有鍵(User Key)の移行状態を示し、本プロパティに、移行中(0x42)、更新完了(0x43)を、
User Keyを用いた認証・暗号化電文形式によりプロパティ値書込み(ESV=0x62)を行うこ
とによりPre Master KeyからNew Master Keyへの移行を行う。 
本プロパティに共有鍵未設定(0x40)を、User Keyを用いた認証・暗号化電文形式により
プロパティ値書込み(ESV=0x61)することにより、ノードは非セキュア通信状態に移行す
る。なお、共有鍵配信完了(0x41)は状態を示すものとし、この値の書込みは不可である。 
また、ノードがセキュア通信状態にある場合のノードのウォームスタート時には、本プ

ロパティを暗号化電文形式により、アナウンス(ESV=0x73)するものとする。  
 

(24) セキュア通信用共有鍵移行設定(Service Provider) 
本プロパティは、ECHONETセキュア通信でService Provider Level認証・暗号化通
信で用いる共有鍵(Service Provider Key)の移行状態を示し、本プロパティに、移行中
(0x42)、更新完了(0x43)を、User Keyを用いた認証・暗号化電文形式によりプロパティ値
要素指定書込み(ESV=0x65)を行うことによりPre Master KeyからNew Master Keyへ
の移行を行う。各要素番号は、Service Provider Key Indexを示し、セキュアKey ヘッダ
(SKH)の b3-b0の値に対応する。共有鍵配信完了(0x41)は状態を示すものとし、この値の
書込みは不可である。 

 
(25) ノード識別番号 
ノード識別番号は、ノードをドメイン内で一意に識別するための番号である。本プロパ

ティは、下位通信ソフトウェア種別毎に定義された ID を格納する下位通信ソフトウェア
IDフィールドと、下位通信ソフトウェア毎に独自の方法で各々の製品毎に一意に振られる
識別番号を格納する固有番号フィールドによって構成する。なお、この固有番号の定義に

ついては、第３部の各下位通信ソフトウェアにて規定する（ただし、Ver. 3.00以降では、
IP/Bluetooth 依存下位通信ソフトウェア、IP/Ethernet･IEEE802.3 依存下位通信ソフト
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ウェアでのみ規定）。固有番号とは、ハードウェアアドレスのことである。ただし、ハード

ウェアアドレスが８バイトに満たない場合、固有番号フィールドに前詰でハードウェアア

ドレスを格納し、残りは０パディングとする。 
各ECHONETノードは少なくとも１つの機器オブジェクトを搭載しなければならない
が、本ノード識別番号プロパティの値は、この機器オブジェクトが保持しているノード識

別番号プロパティと同じ値にしなければならない。 
 

(26) セキュア通信用共有鍵設定(Serial Key) 
本プロパティに、ECHONETセキュア通信でSupervisor Level認証・暗号化通信で用
いる共有鍵(Serial Key)を用いた認証・暗号化電文形式において、暗号方式をプロパティ値
書込み(ESV=0x61)を行う。プロパティ値は、１バイト目に暗号方式を示す。 
１バイト目： 

0x01：AES-CBC方式 
その他：for future reserved 

 
(27) グループ同報番号 
本プロパティは、自ノードに設定しているグループ同報番号を示す。 
グループ同報番号の使用範囲を以下のように規定する。0x00～0x6F は、ネットワーク
経由でSet可能な領域である。0x70～0x7Fは、ネットワーク経由ではなく手動等でグルー
プ同報番号を設定する場合の領域である。0x80～0xFFは、将来規定として予約している
領域であり、現バージョンでは for future rservedとする。 
設定するグループ同報番号が８以下の場合、１バイト目に設定数、２バイト目以降にグ

ループ番号を列挙する。 
また、設定するグループ同報番号が９以上の場合、１バイト目に設定数、２バイト目以

降に以下に示す記述形式にて示す。各ビット値が1である場合、グループ同報番号は指定
されており、ビット値が０である場合、グループ同報番号は指定されていない。 
各ノードはグループ同報電文受信時に、DEA の同報対象指定コードが保持しているグ
ループ同報番号である場合、自己宛と判断して処理を実行する。 
なおグループ同報番号は最低でも８個設定可能であること。また、初期値及び設定され

ていない状態の場合、プロパティ値は0x00とする。 



 

 ９-２２

ECHONET SPECIFICATION 
第２部 ECHONET 通信ミドルウェア仕様 
第９章 ECHONET オブジェクト詳細規定 

Date：Jun. 30, 2011
     Version 4.00

CONFIDENTIAL
ECHONET CONSORTIUM

© 2000（2011）  ECHONET CONSORTIUM  ALL RIGHTS RESERVED

 
 ﾋﾞｯﾄ０ ﾋﾞｯﾄ１ ﾋﾞｯﾄ２ ﾋﾞｯﾄ３ ﾋﾞｯﾄ４ ﾋﾞｯﾄ５ ﾋﾞｯﾄ６ ﾋﾞｯﾄ７
２バイト目 ００ ０１ ０２ ０３ ０４ ０５ ０６ ０７
３バイト目 ０８ ０９ ０Ａ ０Ｂ ０Ｃ ０Ｄ ０Ｅ ０Ｆ 
４バイト目 １０ １１ １２ １３ １４ １５ １６ １７ 
５バイト目 １８ １９ １Ａ １Ｂ １Ｃ １Ｄ １Ｅ １Ｆ 
６バイト目 ２０ ２１ ２２ ２３ ２４ ２５ ２６ ２７ 
７バイト目 ２８ ２９ ２Ａ ２Ｂ ２Ｃ ２Ｄ ２Ｅ ２Ｆ 
８バイト目 ３０ ３１ ３２ ３３ ３４ ３５ ３６ ３７ 
９バイト目 ３８ ３９ ３Ａ ３Ｂ ３Ｃ ３Ｄ ３Ｅ ３Ｆ 
１０バイト目 ４０ ４１ ４２ ４３ ４４ ４５ ４６ ４７ 
１１バイト目 ４８ ４９ ４Ａ ４Ｂ ４Ｃ ４Ｄ ４Ｅ ４Ｆ 
１２バイト目 ５０ ５１ ５２ ５３ ５４ ５５ ５６ ５７ 
１３バイト目 ５８ ５９ ５Ａ ５Ｂ ５Ｃ ５Ｄ ５Ｅ ５Ｆ 
１４バイト目 ６０ ６１ ６２ ６３ ６４ ６５ ６６ ６７ 
１５バイト目 ６８ ６９ ６Ａ ６Ｂ ６Ｃ ６Ｄ ６Ｅ ６Ｆ 
１６バイト目 ７０ ７１ ７２ ７３ ７４ ７５ ７６ ７７ 
１７バイト目 ７８ ７９ ７Ａ ７Ｂ ７Ｃ ７Ｄ ７Ｅ ７Ｆ 
１８バイト目 ８０ ８１ ８２ ８３ ８４ ８５ ８６ ８７ 
１９バイト目 ８８ ８９ ８Ａ ８Ｂ ８Ｃ ８Ｄ ８Ｅ ８Ｆ
２０バイト目 ９０ ９１ ９２ ９３ ９４ ９５ ９６ ９７
２１バイト目 ９８ ９９ ９Ａ ９Ｂ ９Ｃ ９Ｄ ９Ｅ ９Ｆ
２２バイト目 Ａ０ Ａ１ Ａ２ Ａ３ Ａ４ Ａ５ Ａ６ Ａ７
２３バイト目 Ａ８ Ａ９ ＡＡ ＡＢ ＡＣ ＡＤ ＡＥ ＡＦ
２４バイト目 Ｂ０ Ｂ１ Ｂ２ Ｂ３ Ｂ４ Ｂ５ Ｂ６ Ｂ７
２５バイト目 Ｂ８ Ｂ９ ＢＡ ＢＢ ＢＣ ＢＤ ＢＥ ＢＦ
２６バイト目 Ｃ０ Ｃ１ Ｃ２ Ｃ３ Ｃ４ Ｃ５ Ｃ６ Ｃ７ 
２７バイト目 Ｃ８ Ｃ９ ＣＡ ＣＢ ＣＣ ＣＤ ＣＥ ＣＦ 
２８バイト目 Ｄ０ Ｄ１ Ｄ２ Ｄ３ Ｄ４ Ｄ５ Ｄ６ Ｄ７ 
２９バイト目 Ｄ８ Ｄ９ ＤＡ ＤＢ ＤＣ ＤＤ ＤＥ ＤＦ 
３０バイト目 Ｅ０ Ｅ１ Ｅ２ Ｅ３ Ｅ４ Ｅ５ Ｅ６ Ｅ７ 
３１バイト目 Ｅ８ Ｅ９ ＥＡ ＥＢ ＥＣ ＥＤ ＥＥ ＥＦ 
３２バイト目 Ｆ０ Ｆ１ Ｆ２ Ｆ３ Ｆ４ Ｆ５ Ｆ６ Ｆ７
３３バイト目 Ｆ８ Ｆ９ ＦＡ ＦＢ ＦＣ ＦＤ ＦＥ ＦＦ

注）各ビット値＝０：グループ同報番号指定無し、 
＝１：グループ同報番号指定有りを示す。 
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９．１２．２ ルータプロファイルクラス詳細規定 

 
クラスグループコード ： ０ｘ０Ｅ 
クラスコード ： ０ｘＦ１ 
インスタンスコード ： ０ｘ０１ 

 
プロパティ内容 

プロパティ名称 EPC 
値域(10進表記) 

データ型 サイズ(Byte) 
ｱｸｾｽ 
ﾙｰﾙ 必須 状変時

ｱﾅｳﾝｽ
備考

ルータ機能の動作状態を示す。 Set  
動作状態 0x80 

起動中=0x30，未起動中＝0x31 
unsigned 

char １ 
Get ○ 

○ (1) 

異常内容 
異常内容 0x89 0x0000～0x0010 (0～16) 

unsigned 
short ２ Get   (2) 

自ルータ情報。 

自ルータ情報 0xE0 
1ﾊﾞｲﾄ目：自ﾙｰﾀ ID（ﾃﾞﾌｫﾙﾄ0x00） 
2ﾊﾞｲﾄ目：接続Net数 
3ﾊﾞｲﾄ目以降：EA情報（各２B。接続
Net数分） 

unsigned 
char×

(MAX)16 

Max 
16 Set/Get ○  (3) 

１バイトのNetIDの値。 
NetID 0x E1

初期値＝0x00 
unsigned 

char １ Set/Get ○  (4) 

１バイトのルータIDの値。 
ルータID 0x E2

初期値＝0x00 
unsigned 

char １ Get ○  (5) 

NetIDサーバのEAの値。 
NetIDサーバ情報 0x E3 初期値＝0x0000 

（NetIDサーバ情報無） 

unsigned 
char×2 ２ Set/Get ○  (6) 

ドメイン内の全ルータ情報。 
全ルータ情報 0x E4 付録３．参照。 

unsigned 
char×

(MAX)246

Max 
246 Set/Get ○  (7) 

マスタルータ情報の値 

マスタルータ情報 0xE6 1ﾊﾞｲﾄ目：マスタルータ識別子(ﾏｽﾀﾙｰﾀ
＝0x41，ｽﾚｰﾌﾞﾙｰﾀ＝0x42) 
2ﾊﾞｲﾄ目：NetID情報 

unsigned 
char×2 2 Get ○  (8) 

ルータ属性 ルータ属性 0xE9 
0x00：自動設定機能なし 
0x01：自動設定機能あり 

unsigned 
char 1 Get ○  (9) 

アクセスポイント機能の有無を示す Set  アクセスポイント機能 0xEA
機能有り = 0x30, 機能無し = 0x31 

unsigned 
char 1 

Get ○  (10)

注）状態変化時（状変時）アナウンスの○は、プロパティ実装時には、処理必須を示す。 
注）同一の装置内に複数のノードがある場合、各ノード毎に本プロファイルクラスを持つが、

その中のNetID(0xE1)、異常発生状態（0x88）、異常内容（0x89）、マスタルータ情報(0xE6)
以外のすべてのプロパティについては装置として共通の値を保持する必要がある。 
注）NetIDのアクセスルールGetは、マスタルータのみ可能とする。 

 
 

(1) 動作状態 
本プロファイルクラスは、ノードがルータ機能を持っていれば存在するものであるが、

本プロパティは、そのルータ機能が起動（ルータとして動作）しているかどうかを示すも
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のとする。 
 
 

(2) 異常内容 
0x0000 ：異常無し。 
0x0001 ：NetIDサーバ無し。 
（接続されたサブネットの全てに NetID が付与されていない状態で、且つ
NetIDサーバも存在しない。） 

0x0002 ：NetIDサーバからの情報取得失敗。 
（ドメイン内にNetIDサーバ機能は検出できたが、NetIDサーバ機能からの
ルータ情報及び全ルータ情報の取得ができなかったことを示す。） 

0x0003 ：サブネット通信異常。 
（自己が接続されている２つ以上のサブネットのうち、いずれかで通信ができ

ない状態になった。） 
0x0004～0x000F ：ユーザ開放 
0x0010 ：ルータ起動失敗 

何らかの原因により、ルータとしての起動に失敗し、一般ノー

ドとして動作中であることを示す。 
0x0011～0xFFFF ：for future reserved 

 
(3) 自ルータ情報 
１バイト目の自ルータ ID は、ドメイン内のルータにおいて一意となる値であり、自動
設定においては、NetID サーバによって一意に決められる値である。0x00 以外の値が
NetIDサーバにより指定されない限り、ルータとして動作しないものとする。また、0x00
を書込むことにより、ルータ機能を停止することができる。 
２バイト目の接続Net数であるが、最大７として限定した。８以上のNetにつながるルー
タについては、将来規定とし、ルータ属性が変わるものとして対応する。 
３バイト目以降ではEA情報を接続Net数分すべて格納する。 
ただし、受信電文ルーティング処理を行わないNetIDサーバ機能を搭載したノードにお
いては、アクセスルールSetを搭載してはならず、Getを搭載オプションとする。 

 
(4) NetID 
ルータの立ち上げシーケンスにおいて、マスタルータ或いはNetIDサーバから取得した

NetIDを格納する。ルータは複数のサブネットにまたがるため、それぞれのサブネット上
にルータプロファイルオブジェクトを持つ。本プロパティは、それぞれのサブネットによ

り見える値は異なる。 
ただし、読出し要求を受信した場合、NetID を応答するのは、マスタルータのみとし、
スレーブルータは不可応答も含めて、応答してはならないものとする。 
また、受信電文ルーティング処理を行わないNetIDサーバ機能を搭載したノードにおい
ては、アクセスルールSetを搭載してはならず、Getを搭載必須とする。 
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(5) ルータ ID 
NetIDサーバにより付与され、ルータを一意に識別する識別子。NetIDサーバにより一
括管理されるものとする。自ルータ情報の２バイト目と同じ値である。 
また、受信電文ルーティング処理を行わないNetIDサーバ機能を搭載したノードの場合、
ルータ IDの値は0xFF固定とし、受信電文ルーティング処理を行わないNetIDサーバの
み使用する値とする。 

 
(6) NetIDサーバ情報 

NetIDサーバ機能を有しているノードのECHONETアドレスを保持する。ECHONET
ルータの場合は、起動時にマスタルータのNetIDサーバ情報を読み出すことにより取得す
る。 
また、受信電文ルーティング処理を行わないNetIDサーバ機能を搭載したノードにおい
ては、アクセスルールSetを搭載してはならず、Getを搭載必須とする。 

 
(7) 全ルータ情報 
ドメイン内の全ルータ機器数、およびルータ機器ごとの自ルータ情報からなる情報。自

動設定ルータの場合、NetIDサーバにより書き込まれる。手動設定ルータの場合、NetID
サーバが存在する場合はNetIDサーバから、存在しない場合は他の手動設定ルータから全
ルータ情報を読み出し、自己の全ルータ情報を追加して更新する。 
また、受信電文ルーティング処理を行わないNetIDサーバ機能を搭載したノードにおい
ては、アクセスルールSetを搭載してはならず、Getを搭載必須とする。 

 
 

(8) マスタルータ情報 
ECHONET ルータの立ち上げシーケンスにおいて利用する。ルータは複数のサブネッ
トにまたがるため、それぞれのサブネット上にルータプロファイルオブジェクトを持つ。

本プロパティは、それぞれのサブネットにより見える値は異なる。 
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(9) ルータ属性 
ルータの属性を示す。このコードで示される属性は、自動設定機能の有無により規定す

る。自動設定機能の有無は、第５章に示す立ち上げシーケンスにおいて、自動設定ルータ

の立上りシーケンスを実行するか、手動設定ルータの立ち上がりシーケンスを実行するか

を示すものである。 
ただし、受信電文ルーティング処理を行わないNetIDサーバ機能を搭載したノードにお
いては、アクセスルールGetを搭載オプションとする。 
 

b7 b6 b5 b4 b3 b2 b1 b0
0 0 0 0 0 0 0  

自動設定機能の有無 
 1:有，0:無 
 
 
固定 

 
 

(10) アクセスポイント機能 
アクセスポイント機能有りの場合、受信電文が個別指定電文で送信先EAが自EAと一
致しない場合にルーティングを行う。送信元のNetIDと送信先のNetIDが同一である場
合でも、ルーティング処理を行う。 
アクセスポイント機能無しの場合、受信電文が個別指定電文で送信先EAが自EAと一
致せず、且つ送信先のNetIDが自EAのNetIDと一致する場合、受信電文を破棄する。
送信元のNetIDと送信先のNetIDが同一である場合、ルーティング処理を行わない。 
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９．１２．３ NetIDサーバプロファイルクラス詳細規定 

 
クラスグループコード ： ０ｘ０Ｅ 
クラスコード ： ０ｘＦ５ 
インスタンスコード ： ０ｘ０１ 

 
プロパティ内容 

プロパティ名称 EPC 
値域(10進表記) 

データ型 サイズ(Byte) 
ｱｸｾｽ 
ﾙｰﾙ 必須 状変時

ｱﾅｳﾝｽ
備考

NetIDサーバ機能の動作状態を示す。
動作状態 0x80 

起動中=0x30，未起動中＝0x31 
unsigned 

char １ Set/Get ○ ○ (1) 

異常内容 
異常内容 0x89 0x0000～0x0010 (0～16) 

unsigned 
short ２ Get   (2) 

ドメイン内の全ルータ情報。 
全ルータ情報 0x E4 付録３．参照。 

unsigned 
char×

(MAX246)

Max 
246 Get ○  (3) 

登録要求ルータ情報。 

登録要求ルータ情報 0x E5

1ﾊﾞｲﾄ目：ﾙｰﾀ属性 
2ﾊﾞｲﾄ目：自ﾙｰﾀ ID（ﾃﾞﾌｫﾙﾄ0x00） 
3ﾊﾞｲﾄ目：接続Net数 
4ﾊﾞｲﾄ目以降：EA情報（各２B。接続
Net数分） 

unsigned 
char×

(MAX)17 

Max 
17 Set ○  (4) 

ECHONETルータ登録完了通知 ECHONET ルータ登
録完了通知 

0xE7 
0x00 

unsigned 
char 1 Get ○  (5) 

ECHONET ルータの登録状態を示
す。 

ルータ登録状態 0xE8 

ルータ登録busy状態＝0x30 
ルータ登録ready状態＝0x31 

unsigned 
char 1 Get ○  (6) 

注）状態変化時（状変時）アナウンスの○は、プロパティ実装時には、処理必須を示す。 
注）同一の装置内に複数のノードがある場合、同一装置内のノードの中でNetIDサーバ機能
を有するノードは唯一である。 

 
 

(1) 動作状態 
本プロファイルクラスは、ノードがNetIDサーバ機能を持っていれば存在するものであ
るが、本プロパティは、そのNetIDサーバ機能が起動しているかどうかを示すものとする。 
 

(2) 異常内容 
0x0000 ：異常無し。 
0x0001～0x0002 ：for future reserved 
0x0003 ：サブネット通信異常。 
（自己が接続されている２つ以上のサブネットのうちのいずれかで通信がで

きない状態になった。）） 
0x0004～0x000F ：ユーザ開放 
0x0010 ：ルータ起動失敗 
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何らかの原因により、ルータとしての起動に失敗し、一般ノー

ドとして動作中であることを示す。 
0x0011～0xFFFF ：for future reserved 

 
 

(3) 全ルータ情報 
ドメイン内の全ルータ機器数、およびルータ機器ごとの自ルータ情報からなる情報であ

る。ECHONET ルータが起動するごとに、その自ルータ情報を収集することで全ルータ
情報を更新していく。 
ただし、同一装置内のルータプロファイルクラスと同一の値であること。 
 

(4) 登録要求ルータ情報 
ECHONET ルータは、ルータの立ち上げシーケンスにおいて、本プロパティに

ECHONET ルータを構成する全てのノード EA（全 EA 情報）を書き込むことにより、
NetIDサーバプロファイルクラスに自己のEA情報を通知する。 

NetIDサーバプロファイルクラスは、ECHONETルータの立ち上げシーケンスにおい
て、ECHONET ルータから本プロパティに設定要求された内容に基づき、当該
ECHONETルータのルータプロファイルの「自ルータ情報」プロパティ、「全ルータ情報」
プロパティに書込要求を実施する。 
 

(5) ECHONETルータ登録完了通知 
NetIDサーバプロファイルクラスは、ECHONETルータから登録要求ルータ情報書込
み要求受信後、自ルータ情報書込み要求、全ルータ情報書込み要求を送信する。全ルータ

情報書込み要求の応答を受信後に、応答要通知で ECHONET ルータ登録完了通知を
ECHONETルータへ行う。 
 

(6) ルータ登録状態 
ECHONETルータを登録中であるか、登録中ではない状態であることを示す。 



 

 ９-２９

ECHONET SPECIFICATION 
第２部 ECHONET 通信ミドルウェア仕様 
第９章 ECHONET オブジェクト詳細規定 

Date：Jun. 30, 2011
     Version 4.00

CONFIDENTIAL
ECHONET CONSORTIUM

© 2000（2011）  ECHONET CONSORTIUM  ALL RIGHTS RESERVED

 

９．１２．４ ECHONET通信処理部プロファイルクラス詳細仕様 

 
クラスグループコード ： ０ｘ０Ｅ 
クラスコード ： ０ｘＦ２ 
インスタンスコード ： ０ｘ０１ 

 
プロパティ内容 

プロパティ名称 EPC 
値域(10進表記) 

データ型 サイズ(Byte) 
ｱｸｾｽ 
ﾙｰﾙ 必須 状変時

ｱﾅｳﾝｽ
備考

ECHONET 通信処理部機能の動作状
態を示す。 動作状態 0x80 
起動中=0x30，未起動中＝0x31 

unsigned 
char １ Set/ Get   (1) 

異常内容 
異常内容 0x89 0x0000～0x000F (0～15) 

unsigned 
short ２ Get   (2) 

ソフトの動作遷移状態を示す。 
遷移状態 0x AF

0x0000～0x000F（0～15） 
unsigned 

short 2 Get   (3) 

ECHONET通信処理部のﾊﾞｰｼﾞｮﾝNo.
バージョン情報 0xB8 

（ﾊﾞｲﾅﾘ3ﾊﾞｲﾄ） 
unsigned 
char×3 ３ Get   (4) 

バッファサイズ情報。（最大Byte） 
バッファサイズ情報 0xB9 （ﾊﾞｲﾅﾘ1ﾊﾞｲﾄ）６～２５６ 

（注）２５６は0x00で示す。 

unsigned 
char １ Get   (5) 

 
 

(1) 動作状態 
通信ミドルウェアの動作状態を示す。主に、アプリケーションソフトから通信ミドルウェ

アの動作状態を確認したり、起動（ON）や停止（OFF）の操作用として用いる。 
 

(2) 異常内容 
0x0000 ：異常無し。 
0x0001 ：アプリケーションソフトとのやり取り不能。 
（基本 API によりアプリケーションソフトへ電文他を渡すことが出来ない状
況を示す。タイムアウト等により判断。この異常の場合には、本プロパティ含

め他ノードからの読み出しのみ可能となる。この異常コードの設定基準につい

ては、特に規定しない。） 
0x0002 ：プロトコル差異吸収処理部以下とのやり取り不能。 
（共通下位通信インタフェースによりプロトコル差異吸収処理部へ電文他を

渡すことが出来ない状況を示す。タイムアウト等により判断。この異常の場合

には、本プロパティ含めアプリケーションソフトからの読み出しのみ可能とな

る。この異常コードの設定基準については、特に規定しない。） 
0x0003～0x0004 ：（使用不可） 
0x0005～0x000F ：ユーザ開放 
0x0010～0xFFFF ：for future reserved 
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(3) 遷移状態 

ECHONET通信処理部ソフトウェアの遷移状態を示す。具体的なコードの割り当ては、
以下の通り。   

0x0000 ：停止中 
0x0001 ：初期処理中 
0x0002 ：通常動作中 
0x0003 ：アプリ異常保持による通常動作中 
0x0004 ：プロトコル差異吸収処理部異常保持による通常動作中 
0x0005 ：下位通信ソフトウェア異常保持による通常動作中 
0x0006 ：下位通信ドライバ（ハード）異常保持による通常動作中 
0x0007 ：アプリ異常保持停止中 
0x0008 ：プロトコル差異吸収処理部異常保持停止中 
0x0009 ：下位通信ソフトウェア異常保持停止中 
0x000A ：下位通信ドライバ（ハード）異常保持停止中 
0x000B ：ECHONET通信処理部異常保持停止中 
0x000C～0x000F ：ユーザ開放 
0x0010～0xFFFF ：for future reserved 

0x0003～0x0006、及び0x0007～0x000Bの状態の優先は、次の通り。 
0x0006＞0x0005＞0x0004＞0x0003 
（例えば、アプリ異常と下位通信ソフト異常の両方を保持した通常動作中の場

合には、下位通信ソフト異常保持による通常動作中とする。） 
0x000B＞0x000A＞0x0009＞0x0008＞0x0007 
（例えば、アプリ異常と下位通信ソフト異常の両方を保持した動作停止中の場

合には、下位通信ソフト異常保持による停止中とする。） 
 

(4) バージョン情報 
ECHONET通信処理部ソフトウェアのバージョン情報をバイナリ 3Byteで示す。具体
的な値については、特に規定しない。 

 
(5) バッファサイズ情報 

ECHONET通信処理部で処理可能なEDATAサイズ。 
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９．１２．５ プロトコル差異吸収処理部プロファイルクラス詳細仕様 

 
クラスグループコード ： ０ｘ０Ｅ 
クラスコード ： ０ｘＦ３ 
インスタンスコード ： ０ｘ０１ 

 
プロパティ内容 

プロパティ名称 EPC 
値域(10進表記) 

データ型 サイズ(Byte) 
ｱｸｾｽ 
ﾙｰﾙ 必須 状変時

ｱﾅｳﾝｽ
備考

プロトコル差異吸収処理部機能の動作

状態を示す。 動作状態 0x80 
起動中=0x30，未起動中＝0x31 

unsigned 
char １ Set/ Get   (1) 

異常内容 
異常内容 0x89 0x0000～0x000F (0～15) 

unsigned 
short ２ Get   (2) 

ソフトの動作遷移状態を示す。 
遷移状態 0x AF

0x0000～0x000F (0～15) 
unsigned 

short ２ Get   (3) 

ﾌﾟﾛﾄｺﾙ差異吸収処理部のﾊﾞｰｼﾞｮﾝNo. 
バージョン情報 0xB8 

（ﾊﾞｲﾅﾘ3ﾊﾞｲﾄ） 
unsigned 
char×3 ３ Get   (4) 

バッファサイズ情報。（最大Byte） 
バッファサイズ情報 0xB9 （ﾊﾞｲﾅﾘ1ﾊﾞｲﾄ）６～２５６ 

（注）２５６は0x00で示す。 

unsigned 
char １ Get   (5) 

 
 

(1) 動作状態 
プロトコル差異吸収処理部の動作状態を示す。 

 
(2) 異常内容 

0x0000 ：異常無し。 
0x0001～0x0002 ：（使用不可） 
0x0003 ：下位通信ソフトウェア以下とのやり取り不能。 
（個別下位通信インタフェースによりプロトコル差異吸収処理部へ電文他を

渡すことが出来ない状況を示す。タイムアウト等により判断。この異常の場合

には、本プロパティ含めアプリケーションソフトからの読み出しのみ可能とな

る。この異常コードの設定基準については、特に規定しない。） 
0x0004  ：（使用不可） 
0x0005～0x000F ：ユーザ開放 
0x0010～0xFFFF ：for future reserved 

 
(3) 遷移状態 
プロトコル差異吸収処理部ソフトウェアの遷移状態を示す。具体的なコードの割り当て

は、以下の通り。 
0x0000 ：停止中 
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0x0001 ：初期処理中 
0x0002 ：通常動作中 
0x0003～0x0004 ：（使用不可） 
0x0005 ：下位通信ソフトウェア異常保持による通常動作中 
0x0006 ：下位通信ドライバ（ハード）異常保持による通常動作中 
0x0007 ：（使用不可） 
0x0008 ：プロトコル差異吸収処理部異常保持停止中 
0x0009 ：下位通信ソフトウェア異常保持停止中 
0x000A ：下位通信ドライバ（ハード）異常保持保持停止中 
0x000B ：（使用不可） 

0x000C～0x000F ：ユーザ開放 
0x0010～0xFFFF ：for future reserved 

0x0008～0x000Aの状態の優先は、0x000A＞0x0009＞0x0008とする。 
 

(4) バージョン情報 
ECHONET通信処理部ソフトウェアのバージョン情報をバイナリ 3Byteで示す。具体
的な値については、特に規定しない。 
 

(5) バッファサイズ情報 
プロトコル差異吸収処理部で通信処理部と処理可能なEDATAサイズ。 
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９．１２．６ 下位通信ソフトウェアプロファイルクラス詳細仕様 

 
クラスグループコード ： ０ｘ０Ｅ 
クラスコード ： ０ｘＦ４ 
インスタンスコード ： ０ｘ０１ 

 
プロパティ内容 

プロパティ名称 EPC 
値域(10進表記) 

データ型 サイズ(Byte) 
ｱｸｾｽ 
ﾙｰﾙ 必須 状変時

ｱﾅｳﾝｽ
備考

下位通信ソフトウェア機能の動作状態

を示す。 動作状態 0x80 
起動中=0x30，未起動中＝0x31 

unsigned 
char １ Set/ Get   (1) 

異常内容 
異常内容 0x89 0x0000～0x000F (0～15) 

unsigned 
short ２ Get   (2) 

ソフトの動作遷移状態を示す。 
遷移状態 0x AF

0x0000～0x000F (0～15) 
unsigned 

short 2 Get   (3) 

下位通信ｿﾌﾄｳｪｱのﾊﾞｰｼﾞｮﾝNo. 
バージョン情報 0xB8 

（ﾊﾞｲﾅﾘ3ﾊﾞｲﾄ） 
unsigned 
char×3 ３ Get   (4) 

下位通信ソフトウェア種別指定。 下位通信ソフトウェア

種別 0xE0  
unsigned 

char １ Get   (5) 

MACアドレス情報。 
MACアドレス情報 0xE1 1ﾊﾞｲﾄ目：MACアドレスサイズ 

2～8ﾊﾞｲﾄ目：MACアドレス 

unsigned 
char×
(MAX)8 

Max.
８ Set/ Get   (6) 

ハウスコード情報。 
ハウスコード情報 0xE2 1ﾊﾞｲﾄ目：ハウスコード長 

2～9ﾊﾞｲﾄ目：ハウスコード 

unsigned 
char×
(MAX)9 

Max. 
9 Set/Get   (7) 

バインド間隔情報。（単位：秒） 
バインド間隔情報 0xE3 0x0000：バインド間隔無限大 

0x0001～0xFFFF（1～65535sec) 

unsigned 
short 2 Set/Get   (8) 

バッファサイズ情報。（最大Byte） 
バッファサイズ情報 0xB9 （ﾊﾞｲﾅﾘ1ﾊﾞｲﾄ）６～２５６ 

（注）２５６を0x00で示す。 

unsigned 
char １ Get   (9) 

 
 

(1) 動作状態 
下位通信ソフトウェアの動作状態を示す。 

 
(2) 異常内容 

0x0000  ：異常無し。 
0x0001～0x0003 ：（使用不可） 
0x0004  ：下位通信ドライバとのやり取り不能。 
（下位通信ドライバを介して、ネットワーク上に電文を出すことが出来ない状
況を示す。タイムアウト等により判断。この異常の場合には、本プロパティ含
めアプリケーションソフトからの読み出しのみ可能となる。この異常コードの
設定基準については、特に規定しない。） 
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0x0005～0x000F ：ユーザ開放 
0x0010～0xFFFF ：for future reserved 

 
(3) 遷移状態 
下位通信ソフトウェアの遷移状態を示す。具体的なコードの割り当ては、以下の通り。 

0x0000 ：停止中 
0x0001 ：初期処理中 
0x0002 ：通常動作中 
0x0003～0x0005 ：（使用不可） 
0x0006 ：下位通信ドライバ（ハード）異常保持による通常動作中 
0x0007～0x0009 ：（使用不可） 
0x000A ：下位通信ドライバ（ハード）異常保持停止中 
0x000B ：（使用不可） 
0x000C～0x000F ：ユーザ開放 
0x0010～0xFFFF ：for future reserved 

 
(4) バージョン情報 
下位通信ソフトウェアのバージョン情報をバイナリ3Byteで示す。具体的な値について
は、特に規定しない。 

 
(5) 下位通信ソフトウェア種別 
下位通信ソフトウェアの種類を示す。具体的なコードの割り当ては、以下の通り。 

0x0１＝電灯線a方式、電灯線d方式 
0x0３＝小電力無線， 
0x0４＝拡張HBS， 
0x0５＝IrDAControl， 
0x0６＝LonTalk®, 
0x0７＝IPv4/Bluetooth®, 
0x0８＝IPv4/Ethernet,IEEE802.3, 
0x0９＝IEEE802.11/11b 
0x0A＝電灯線c方式 
0x0B＝IPv6共通 
 
0x00,0x02,0x0B～0xFF ：for future reserved 
 

(6) MACアドレス情報 
１バイト目に示されたサイズ情報のバイト数だけ、２バイト目からMACアドレスを設
定する。MACアドレスは最大7バイトまで設定可。 

 
(7) ハウスコード情報 
１バイト目に示されたサイズ情報のバイト数だけ、２バイト目から電灯線のハウスコー

ド、もしくは特定小電力無線の無線システム識別符号を設定する。最大８バイトまで設定

可。ハウスコード、もしくは無線システム識別符号については、第３部参照。 
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(8) バインド間隔情報 
下位通信ソフトウェアが IrDA Controlの場合に、ペリフェラルがホストに対して定期
的に「バインド要求」を行う時間間隔を秒単位で設定する。但し、0x0000の時は、「バイ
ンド間隔無限大」を示すものとし、ペリフェラルからホストに対して定期的な「バインド

要求」を行わないものとする。 
 

(9) バッファサイズ情報 
下位通信ソフトウェアで処理可能なEDATAサイズ。 
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９．１３ 通信定義クラスグループ規定 

 
通信定義クラスグループとは、通信ミドルウェア内部に、アプリケーションソフトウェ

アに代わって、ベースとなる機器オブジェクト、あるいはサービスオブジェクトのプロパ

ティの操作処理を行う機能が存在する場合、その機能に対する種種の設定項目を

ECHONET ネットワークに接続されている他のノードに示す役割を果たす以下のクラス
である。 
通信定義クラスグループには、状態通知方法指定用通信定義クラスグループ、Set制御受
付方法指定用通信定義クラスグループ、連動設定（アクション設定）用通信定義クラスグ

ループ、連動設定(トリガ設定)用通信定義クラスグループ、ローカル変更制限設定通信定義
クラスグループ、ネットワーク制御制限状態表示通信定義クラスグループ、セキュア通信

アクセスプロパティ設定クラスグループ、プロパティ状態参照可否通信定義クラスグルー

プ、プロパティ状態通知可否通信定義クラスグループの９つのクラスグループが存在する。 
各クラスグループは、同一ノード上で対応づけされたオブジェクト（機器オブジェクト、

サービスオブジェクト、プロファイルオブジェクト）に関する以下の項目の設定状態を保

持する。 
 
①プロパティ内容が変化したタイミングでの、プロパティ内容通知に関する設定 
②一定周期によるプロパティ内容通知に関する設定 
③プロパティ内容の変更を許可するノードに関する設定 
④他のオブジェクトとの連携動作に関する設定 
⑤機器側での動作状態変更可能範囲の制限に関する設定 
⑥他のノードからの動作状態変更可能範囲の制限に関する設定 
⑦セキュア通信に関する設定 
⑧対応するプロパティが、他ノードからの参照を受け付ける状態にあるか否かの

表示・設定 
⑨対応するプロパティが、通知可能な状態にあるか否かの表示・設定 

 
①、②に関しては状態通知方法指定用通信定義クラスグループ、③に関しては Set 制御
受付方法指定用通信定義クラスグループ、④に関しては連動設定（アクション設定）用通

信定義クラスグループと連動設定(トリガ設定)用通信定義クラスグループ、⑤に関しては
ローカル変更制限設定通信定義クラスグループ、⑥に関してはネットワーク制御制限状態

表示通信定義クラスグループ、⑦に関してはセキュア通信アクセスプロパティ設定クラス

グループ、⑧に関してはプロパティ状態参照可否通信定義クラスグループが、⑨に関して

はプロパティ状態通知可否通信定義クラスグループが対応する。 
本クラスグループのオブジェクトと、それが保持する情報の対象となるオブジェクトの

対応づけは ECHONET オブジェクトコードにより行われる。通信定義クラスグループに
属するオブジェクトの ECHONET クラスコードと、これに対応づけられるオブジェクト
のECHONETオブジェクトコードは、以下のような関係となる。 
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・インスタンスコードX3が一致する 
・クラスコードX2が一致する 
・クラスグループコードX1の下位４ビットが一致する 
 

クラスグループコードX1の上位 4ビットは、７つの通信定義クラスグループのどれに
属するオブジェクトであるかを指定する。0001bの場合は状態通知方法指定用通信定義ク
ラスグループ指定、0010bの場合はSet制御受付方法指定用通信定義クラスグループ指定、
0011bの場合は連動設定（アクション設定）用通信定義クラスグループ指定、0100bの場
合は連動設定(トリガ設定)用通信定義クラスグループ指定、0110b の場合はローカル変更
制限設定通信定義クラスグループ、0111bの場合はネットワーク制御制限状態表示通信定
義クラスグループ、0101bの場合はセキュア通信アクセスプロパティ設定クラスグループ
となる。 
また、設定状態の保持はプロパティ単位で行われる。あるプロパティに関する通信定義

設定状態は、対応する通信定義オブジェクトで同じECHONETプロパティコードを持つ
プロパティに保持される。 
なお、通信定義クラスグループに属するオブジェクトの搭載は必須ではなく、必要に応

じて実装すればよい。 
本章において、通信定義クラスグループ共通に規定されるプロパティの構成を、通信定

義オブジェクトスーパークラスとして規定し、その詳細を示す。 
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９．１３．１ 通信定義オブジェクトスーパークラス規定概要 

 
通信定義オブジェクトスーパークラスのプロパティは、７つの通信定義クラスグループ

の各クラスに継承され搭載されるプロパティである。これを、表９．６に示す。 
 
表９．６ 通信定義オブジェクトスーパークラス構成プロパティ一覧 

プロパティ内容 
プロパティ名称 EPC 

値域(10進表記) 
データ型 サイズ(Byte) 

ｱｸｾｽ 
ﾙｰﾙ 必須 状変時

ｱﾅｳﾝｽ
備考

状変アナウンスプロパ

ティマップ 0x9D 付録２．参照 
unsigned 
char×

(MAX)17 

Max. 
17 Get ○   

Setプロパティマップ 0x9E 付録２．参照 
unsigned 
char×

(MAX)17 

Max. 
17 Get ○   

Getプロパティマップ 0x9F 付録２．参照 
unsigned 
char×

(MAX)17 

Max. 
17 Get ○   

注）状態変化時（状変時）アナウンスの○は、プロパティ実装時には、処理必須を示す。 
 

９．１３．２ プロパティマップ 

 
通信定義オブジェクトスーパークラスに規定する３つのプロパティマッププロパティは、

それぞれプロパティの値が変化したときにその値を一斉同報するプロパティの一覧、他

ノードから変更可能なプロパティの一覧、他ノードが参照可能なプロパティの一覧を保持

する。各プロパティマッププロパティの構成は、機器オブジェクトスーパークラスで規定

した構成と同じものとする（９．３．１１項参照）。 
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９．１４ 状態通知方法指定用通信定義クラスグループ規定 

 
本節では、状態通知方法指定用通信定義クラスグループ（クラスグループコード

X1=0x10~0x1F）に属するECHONETオブジェクトの詳細を規定する。本クラスグルー
プに属するオブジェクトは、対応する（同一ノード上に存在し、クラスグループコードX1
の下位４ビット、クラスコードX2、インスタンスコードX3のコードが一致する）オブジェ
クトのプロパティに関してプロパティ毎に、以下に示す状態通知方法の設定状態を保持す

る。なお、状態通知方法指定用通信定義オブジェクトにより状態通知方法を設定されたオ

ブジェクトは、該当するプロパティ値を設定された方法に従って通知しなくてはならない。 
 
・プロパティ内容が変化したタイミングでの、プロパティ内容通知に関する設定

（通信相手先設定を含む） 
・一定周期によるプロパティ内容通知に関する設定（通信周期、通信相手先設定

を含む） 
 
上記設定状態の保持は、プロパティ単位で行われる。あるプロパティの状態通知方法は、

対応する状態通知方法指定用オブジェクトの同じECHONETプロパティコードを持つプ
ロパティに保持される。どのプロパティに対して状態通知方法を指定するかは、システム

設計上の問題であり、特に規定しない（上記状態通知方法が不可能なプロパティについて

は、状態通知方法指定用オブジェクトのプロパティとして存在不可能であり、また、プロ

パティマッププロパティ（0x9B～0x9F）についても、状態通知方法は指定できない）。対
応するオブジェクトの全てのプロパティについて状態通知方法を設定する必要はない。 
本クラスグループのオブジェクトが保持するプロパティの詳細について、「火災センサ

クラス用状態通知方法指定用通信定義オブジェクト」を例として次頁に示す。火災センサ

クラスは、クラスグループコードX1=0x00、クラスコードX2=0x19である。したがって、
対応する状態通知方法指定用オブジェクトのクラスグループコード X1 は 0x10、クラス
コードX2は0x19となり、インスタンスコードX3は火災センサオブジェクトのX3と同
じ値となる。 
なお、本Versionにおいては、セキュアな通知方法の指定はサポートされていない。 
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火災センサクラス対応状態通知方法指定用通信定義オブジェクト詳細規定 
 
クラスグループコード ： 0x10 
クラスコード ： 0x19 
インスタンスコード ： 0x01～0x7F (0x00：全インスタンス指定コード) 
 

プロパティ内容 
プロパティ名称 EPC 

値域(10進表記) 
データ型 ｻｲｽ  ゙

(Byte)
ｱｸｾｽ 
ﾙｰﾙ 
必

須 
状変時

ｱﾅｳﾝｽ 備考 

状態通知方法指定用通信定義情報。 
動作状態用通信定義 0x80 

（下記参照） 
unsigned 
char×6 6 Set/ 

Get    

状態通知方法指定用通信定義情報。 検知閾値レベル用通

信定義 
0xB0 
（下記参照） 

unsigned 
char×6 6 Set/ 

Get    

状態通知方法指定用通信定義情報。 火災発生検知状態用

通信定義 
0xB1 
（下記参照） 

unsigned 
char×6 6 Set/ 

Get    

状態通知方法指定用通信定義情報。 異常発生状態用通信

定義 
0x88 
（下記参照） 

unsigned 
char×6 6 Set/ 

Get    

状態通知方法指定用通信定義情報。 
異常内容用通信定義 0x89 

（下記参照） 
unsigned 
char×6 6 Set/ 

Get    

 
いずれのプロパティもサイズは6バイトである。下図にプロパティの構成を示す。 
 
 
 
 
 
以下に、その詳細を示す。 
 
①通知トリガ情報 
対応するオブジェクトの同じ EPC コードを持つプロパティに関して、状態変化時通知
設定の有無とその通知方法、定周期通知設定の有無とその通知方法を 1 バイトのビット
マップで保持する。各ビットの意味を下図に示す。 

 
b7 b6 b5 b4 b3 b2 b1 b0
0 0   0 0   

状態変化時通知有無指定 0：無, 1：有 
状態変化時通知方法指定 0：個別,, 1：同報 
all０固定(for future reserved） 
一定周期通知の有無指定 0：無, 1：有 
一定周期通知方法指定  0：個別, 1：同報 
all０固定(for future reserved)  

 
②状態変化時通知先EA情報 
通知トリガ情報の b0 が状態変化時通知有りとなっている場合、その通知先の

ECHONETアドレス、あるいは同報種別指定コードと同報対象指定コードの組を 2バイ

通知トリガ 
情報 

状態変化時通知先EA情報 定周期通知先EA情報 通知周期 

1バイト 2バイト 2バイト 1バイト 
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トで保持する。通知トリガ情報の b1が個別の場合は通知先 ECHONETアドレス、通知
トリガ情報のb1が同報の場合は同報種別指定コードと同報対象指定コードの組となる。 

 
③定周期通知先EA情報 
通知トリガ情報のb4が一定周期通知有りとなっている場合、その通知先のECHONET
アドレス、あるいは同報種別指定コードと同報対象指定コードの組を2バイトで保持する。
通知トリガ情報のb5が個別の場合は通知先ECHONETアドレス、通知トリガ情報のb5
が同報の場合は同報種別指定コードと同報対象指定コードの組となる。 

 
④通知周期 
通知トリガ情報の b4が一定周期通知有りとなっている場合、その通知間隔を 1バイト
で保持する。保持の形式を下図に示す。 

 
 

b7 b6 b5 b4 b3 b2 b1 b0
※ ※ ☆ ☆ ☆ ☆ ☆ ☆

 
刻み幅指定。b7,b6で指定の単位を基準。 
刻み単位指定。 
 b7:b6＝0:0 ：10秒 
    ＝0:1 ：1分 
    ＝1:0 ：1時間 
    ＝1:1 ：for future reserved 

 
b6、b7の組み合わせは、通知間隔の単位を示す。10秒単位、1分単位、1時間単位の3
通りから選択可能である。b0～b5は、選択した単位に対する係数を示す。例えばb7:b6=0:1
で、b0～b5が000101bの場合（通知周期=0x45の場合）、5分周期の設定となる。 
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９．１５ Set制御受付方法指定用通信定義クラスグループ規定 

 
本節では、Set 制御受付方法指定用通信定義クラスグループ（クラスグループコード

X1=0x20~0x2F）に属するECHONETオブジェクトの詳細を規定する。本クラスグルー
プに属するオブジェクトは、対応する（同一ノード上に存在し、クラスグループコードX1
の下位４ビット、クラスコードX2、インスタンスコードX3のコードが一致する）オブジェ
クトのプロパティに関してプロパティ毎に、以下に示すSet制御（プロパティ値の書き換
え）を受け付ける方法の設定状態を保持する。なお、Set 制御受付方法指定用通信定義オ
ブジェクトによりSetを受け付ける相手先を設定されたオブジェクトは、該当するプロパ
ティ値の変更を設定された相手先以外から受け付けてはならない。 

 
・プロパティの書き換えを許可するノードの登録最大数（10ノード以下） 
・書き換えを許可しているノードの数 
・書き換えを許可しているノードのECHONETアドレス 

 
上記設定状態の保持は、プロパティ単位で行われる。あるプロパティのSet制御受付方
法は、対応するSet制御受付方法指定用オブジェクトの同じECHONETプロパティコー
ドを持つプロパティに保持される。どのプロパティに対してSet制御受付方法を指定する
かは、システム設計上の問題であり、特に規定しない（Getのみが許されているプロパティ
については、Set制御受付方法指定用オブジェクトのプロパティとして存在不可能であり、
また、プロパティマッププロパティ（0x9B～0x9F）についても、Set制御受付方法は指定
できない）。対応するオブジェクトの全てのプロパティについてSet制御受付方法を設定す
る必要はない。 
本クラスグループのオブジェクトが保持するプロパティの詳細について、「火災センサ

クラス対応Set制御受付方法指定用通信定義オブジェクト」を例として次頁に示す。火災
センサクラスは、クラスグループコードX1=0x00、クラスコードX2=0x19である。した
がって、対応する Set 制御受付方法指定用オブジェクトのクラスグループコード X1 は
0x20、クラスコードX2は0x19となり、インスタンスコードX3は火災センサオブジェク
トのX3と同じ値となる。 
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火災センサクラス用Set制御受付方法指定用通信定義オブジェクト詳細規定 
 
クラスグループコード ： ０ｘ２０ 
クラスコード ： ０ｘ１９ 
インスタンスコード ： ０ｘ０１～０ｘ７F (０ｘ００：全インスタンス指定コード) 
 

プロパティ内容 
プロパティ名称 EPC 

値域(10進表記) 
データ型 ｻｲｽﾞ(Byte)

ｱｸｾｽ 
ﾙｰﾙ 必須 状変時

ｱﾅｳﾝｽ 備考 

Set制御受付方法指定用通信定義情報。
動作状態用通信定義 0x80 

（下記参照） 

unsigned 
char×

(MAX)32 

Max
32 

Set/ 
Get    

Set制御受付方法指定用通信定義情報。検知閾値レベル用通

信定義 
0xB0 
（下記参照） 

unsigned 
char×

(MAX)32 

Max 
32 

Set/ 
Get    

Set制御受付方法指定用通信定義情報。火災発生検知状態用

通信定義 
0xB1 
（下記参照） 

unsigned 
char×

(MAX)32 

Max 
32 

Set/ 
Get    

Set制御受付方法指定用通信定義情報。異常発生状態用通信

定義 
0x88 
（下記参照） 

unsigned 
char×

(MAX)32 

Max 
32 

Set/ 
Get    

Set制御受付方法指定用通信定義情報。
異常内容用通信定義 0x89 

（下記参照） 

unsigned 
char×

(MAX)32 

Max 
32 

Set/ 
Get    

 
いずれのプロパティも、サイズは最大32バイトの可変長となっている。下図にプロパティ
の構成を示す。 

 
 
 
 
 
 
 
以下に、その詳細を示す。 

 
①Set受付ノード最大数 
プロパティの第1バイト目で、サイズは1バイトである。対応するオブジェクトの同じ

EPCコードを持つプロパティに対して、Setの許可を与えることが可能なノードの最大数
を保持する。この情報に関しては、参照のみが有効で、書き込みについては無視してもか

まわない。設定可能な値の範囲は1～10である。 
 
②Set受付ノード数 
プロパティの第2バイト目で、サイズは1バイトである。対応するオブジェクトの同じ

EPCコードを持つプロパティに関して、Setの許可を与えているノードの数を保持する。 

Set受け付け
ノード最大数 

1バイト 

Set受け付け 
ノード数 

1バイト 

Set受付ノードEA情報 

2バイト 

同報／個別 
指定情報 

1バイト 

Set受付ノードEA情報 

2バイト 

同報／個別 
指定情報 

1バイト 

・・・

Set受付情報(1) Set受付情報(n) 
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③Set受付情報 
プロパティの第3バイト目以降で、サイズは3バイトである。対応するオブジェクトの
同じEPCコードを持つプロパティに関して、Setの許可を与えているノードに関する情報
を保持する。Set受付情報は、Set受付ノード最大数に保持されている値の数だけ連続して
保持可能である。また、実際に保持している数が、Set受付ノード数となる。 

Set受付情報は、同報／個別指定情報とSet受付ノードEA情報の2つの要素からなる。 
同報／個別指定情報は1バイトのサイズである。これは、同じSet受付情報の中に保持
されているSet受付ノードEA情報で指定されたノードからの書き換え要求電文が、個別
アドレス指定のときのみ書き換えを許可するか、同報アドレス指定のみ許可するか、ある

いはいずれも許可するかについての情報を保持している。許可の与え方と、プロパティ値

の関係を以下に示す。 
 

0x41：個別アドレス指定にのみ許可する 
0x42：同報アドレス指定にのみ許可する 
0x43：いずれのアドレス指定であっても許可する 

 
Set 受付ノード EA 情報は 2 バイトのサイズで、Set の許可を与えているノードの

ECHONETアドレスを保持する。 
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９．１６ 連動設定（アクション設定）用通信定義クラスグループ規定 

 
連動設定（アクション設定）用通信定義クラスグループ（X1=0x30～0x3F）に属する

ECHONETオブジェクトの詳細を規定する。本クラスグループに属するオブジェクトは、
対応する（同一ノード上に存在し、クラスグループコードX1の下位４ビット、クラスコー
ドX2、インスタンスコードX3のコードが一致する）オブジェクト（被アクション設定オ
ブジェクト）の対応するプロパティの値（被アクション設定プロパティ）が指定された条

件を満たした場合に、定められた電文の送信を行なわなければならない（この電文を送信

する動作をアクションと呼ぶ）。本オブジェクトは、プロパティ値への指定条件（連動起動

条件、および連動起動条件値）と送信を行う電文の構成（アクション電文構成情報）を保

持する。プロパティ値への指定条件の成立とは、以下のことを意味する。 
 
被アクション設定プロパティが非配列プロパティの場合の指定条件 
被アクション設定オブジェクトの被アクション設定プロパティの値

と、連動起動条件値の間で連動起動条件が成立すること 
 
対象となるプロパティは配列形式も可能である。配列形式の場合のプロパティ値への指

定条件の成立とは、以下のことを意味する。 
 
被アクション設定プロパティが配列プロパティの場合の指定条件 
被アクション設定オブジェクトの被アクション設定プロパティの中

で、配列要素No.マスク値とマスク後配列要素Noの組により指定
される全ての配列要素において、各配列要素のとる値と、連動起動

条件値の間で連動起動条件が成立すること 
 
配列要素 No.マスク値とマスク後配列要素 No.による配列要素の指定は、下記の手順で
行われる。 

 
配列要素の指定方法 
被アクション設定プロパティの各配列要素番号と、配列要素 No.マ
スク値のANDをとる。AND後の値とマスク後配列要素No.を比較
し、一致するものに対して連動起動条件を適用する 

 
連動起動条件は、大きく6つに分類される。これを以下に示す。 
 
・プロパティの値が連動起動条件値と一致 
・プロパティの値が連動起動条件値より大きい 
・プロパティの値が連動起動条件値より小さい 
・プロパティの値が連動起動条件値以上 
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・プロパティの値が連動起動条件値以下 
・プロパティの値が連動起動条件値と不一致 

 
連動起動条件が成立した場合、指定された構成の電文を送信しなければならない。送信

電文の構成は、プロパティ毎に送信電文構成情報に保持される。 
本クラスグループのオブジェクトが保持するプロパティの詳細について、「火災センサ

クラス対応連動設定（アクション設定）用通信定義オブジェクト」を例として次頁に示す。

火災センサクラスは、クラスグループコードX1=0x00、クラスコードX2=0x19である。
したがって、対応する連動設定（アクション設定）用通信定義オブジェクトのクラスグルー

プコードX1は 0x30、クラスコードX2は 0x19となり、インスタンスコードX3は火災
センサオブジェクトのX3と同じ値となる。 
なお、本Versionにおいては、セキュア電文、複合電文の送信はサポートされていない。 
本クラスグループに属するECHONETオブジェクトは、原則不揮発メモリ保持を必須
とする。 
連動設定オブジェクトを用いた連動設定のネットワークシステム構築方法を第１０部３

章１２に記述する。 
 

 
 
 



 

 ９-４７

ECHONET SPECIFICATION 
第２部 ECHONET 通信ミドルウェア仕様 
第９章 ECHONET オブジェクト詳細規定 

Date：Jun. 30, 2011
     Version 4.00

CONFIDENTIAL
ECHONET CONSORTIUM

© 2000（2011）  ECHONET CONSORTIUM  ALL RIGHTS RESERVED

火災センサクラス用連動設定（アクション設定）用通信定義オブジェクト詳細規定 
 
クラスグループコード ： ０ｘ３０ 
クラスコード ： ０ｘ１９ 
インスタンスコード ： ０ｘ０１～０ｘ７F (０ｘ００：全インスタンス指定コード) 
 

プロパティ内容 
プロパティ名称 EPC 

値域(10進表記) 
データ型 ｻｲｽﾞ(Byte)

ｱｸｾｽ 
ﾙｰﾙ 必須 状変時

ｱﾅｳﾝｽ 備考 

連動設定(ｱｸｼｮﾝ設定)用通信定義情報。

動作状態用通信定義 0x80 
（下記参照） 

unsigned 
char×

Max245×
Max65536

Max 
245
×

Max
6553

6 

SetM/ 
GetM    

連動設定(ｱｸｼｮﾝ設定)用通信定義情報。

検知閾値レベル用通

信定義 
0xB0 
（下記参照） 

unsigned 
char×

Max245×
Max65536

Max 
245
×

Max
6553

6 

SetM/ 
GetM    

連動設定(ｱｸｼｮﾝ設定)用通信定義情報。

火災発生検知状態用

通信定義 
0xB1 
（下記参照） 

unsigned 
char×

Max245×
Max65536

Max 
245
×

Max
6553

6 

SetM/ 
GetM    

連動設定(ｱｸｼｮﾝ設定)用通信定義情報。

異常発生状態用通信

定義 
0x88 
（下記参照） 

unsigned 
char×

Max245×
Max65536

Max 
245
×

Max
6553

6 

SetM/ 
GetM    

連動設定(ｱｸｼｮﾝ設定)用通信定義情報。

異常内容用通信定義 0x89 
（下記参照） 

unsigned 
char×

Max245×
Max65536

Max 
245
×

Max
6553

6 

SetM/ 
GetM    

 
いずれのプロパティも、サイズは最大 245バイトの可変長の配列要素サイズを持つ配列型
のプロパティである。下図にプロパティの構成を示す。 
 
被アクション設定プロパティが非配列形式の場合 
 
 
 
 
 
 
被アクション設定プロパティが配列形式の場合 

アクション相手先EA情報 

連動起動 
条件 

1バイト 

連動起動条件 
値サイズ情報 

1バイト 

連動起動条件値 

mバイト 

同報／個別

指定情報

1バイト 

EA情報 

2バイト 

アクション相手

先EOJ情報 

3バイト 

アクション相

手先EPC情報

1バイト 

アクション時

ESV情報 

1バイト 

アクション時

EDT内容サイズ

1バイト 

アクション時

EDT情報 

nバイト 

アクション電文構成情報 



 

 ９-４８

ECHONET SPECIFICATION 
第２部 ECHONET 通信ミドルウェア仕様 
第９章 ECHONET オブジェクト詳細規定 

Date：Jun. 30, 2011
     Version 4.00

CONFIDENTIAL
ECHONET CONSORTIUM

© 2000（2011）  ECHONET CONSORTIUM  ALL RIGHTS RESERVED

 
 
 
 
 
 
 
 
 
 
 
 以下に構成要素ごとに、その詳細を示す。 
 
①連動起動条件 
 被アクション設定オブジェクトの被アクション設定プロパティの値と、連動起動条件値と

の間の関係を示す１バイトの情報。連動設定（アクション設定）用通信定義オブジェクトは、

被アクション設定オブジェクトの被アクション設定プロパティの値、あるいはプロパティ中

で配列要素No.マスク値とマスク後配列要素No.の組で指定される配列要素を監視する。そし
て、監視している値と連動起動条件値との間に連動起動条件が成立した場合に、アクション

電文構成情報に基づいて生成する電文の送信を行う。連動起動条件の詳細を以下に示す。 
 
 
 
 
 

 
連動起動条件設定フラグ部(b7) 

b7=0のときは連動起動条件(b6～b0)に従い、条件成立時にアクション電文構成情報に基づ
いて生成する電文の送信を行う。b7=1のときは、連動起動条件にかかわらず電文を送信しな
い。 
 
連動起動条件部(b6～b0) 
連動起動条件は以下ようにコードを割り当てる。 

 
0x00：連動なし 
0x01：プロパティの値が連動起動条件値と一致（ ＝ ） 
0x02：プロパティの連が連動起動条件値より大きい（ ＞ ） 
0x03：プロパティの値が連動起動条件値より小さい（ ＜ ） 
0x04：プロパティの値が連動起動条件値以上（ ≧ ） 
0x05：プロパティの値が連動起動条件値以下（ ≦ ） 
0x06：プロパティの値が連動起動条件値と不一致（ ≠ ） 

連動起動 
条件 

1バイト 

連動起動条件 
値サイズ情報 

1バイト 

連動起動条件値

mバイト 

同報／個別

指定情報

1バイト 

EA情報 

2バイト 

アクション相手

先EOJ情報 

3バイト 

アクション相

手先EPC情報

1バイト 

アクション時

ESV情報 

1バイト 

アクション時

EDT情報サイズ

1バイト 

アクション時

EDT情報 

nバイト 

配列要素No.
マスク値 

2バイト 

マスク後配列

要素No. 

2バイト 

アクション相手先EA情報 アクション電文構成情報 

b7 b6 b5 b4 b3 b2 b1 b0 

#  ☆ ☆ ☆ ☆ ☆ ☆ ☆ 

連動起動条件部

連動起動条件設定フラグ部
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②連動起動条件値サイズ情報 
 被アクション設定プロパティが非配列形式の場合は連動起動条件値のサイズとなる。また、

配列形式の場合は配列要素No.マスク値、マスク後配列要素No.、連動起動条件値の各サイズ
の和となる。 
 
③配列要素No.マスク値 
 被アクション設定プロパティが配列形式の場合に存在し、常にマスク後配列要素No.と合わ
せて用いられる。詳細に関しては、次の「④マスク後配列要素No.」で説明する。 
 
④マスク後配列要素No.  
被アクション設定プロパティが配列形式の場合に存在し、常に配列要素No.マスク値と合わ
せて用いることで、被アクション設定プロパティのどの配列要素を監視対象にするかを決定

する。被アクション設定プロパティの各配列要素番号と、配列要素No.マスク値のANDをと
り。AND後の値とマスク後配列要素No.を比較し、一致するものが監視対象となり、連動起
動条件が適用される。 

 
⑤連動起動条件値 
 被アクション設定プロパティの値、あるいは指定された配列要素の値と、連動起動条件に

基づき比較される値。そのサイズは連動起動条件サイズ情報により示される。 
 
⑥アクション相手先EA情報 
 連動起動条件が成立した場合に、アクション電文を送信する相手先ノードを指定するため

の３バイトの情報。１バイトの同報／個別指定情報と、２バイトの EA 情報により構成され
る。 
 
・同報／個別指定情報 

EA情報が示すECHONETアドレスが、同報アドレスであるか個別アドレスで
あるかを指定する。同報アドレス指定の場合は 0x42、個別アドレス指定の場合は
0x41の値をとるものとする。 
・EA情報 
アクションを要求する相手先ノードのECHONETアドレスを示す。 
同報／個別情報が同報アドレス指定の場合は、１バイト目に同報種別指定コード、

２バイト目に同報対象指定コードが入る。使用されるコードとそれが示す内容は、

「4.2.2 送信元／相手先ECHONETアドレス（SEA／DEA）」の規定に内容に従
うものとする。 
また、同報／個別情報が個別アドレス指定の場合は、１バイト目に NetID、２
バイト目にNodeIDが入る。 

 
⑦アクション相手先EOJ情報 
 連動起動条件が成立した場合に、アクション電文を送信する相手先 ECHONET オブジェ
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クトを指定するための３バイトの情報。１バイト目にクラスグループコードX1、2バイト目
にクラスコードX2、３バイト目にインスタンスコードX3が入る。使用されるコードとそれ
が示す内容は、「4.2.6  ECHONETオブジェクト（EOJ）」の規定内容に従うものとする。 
 
⑧アクション相手先EPC情報 
 アクション電文が操作する対象の ECHONET プロパティを指定する１バイトの情報。使
用されるコードとそれが示す内容は、対象とするオブジェクト毎の規定に従うものとする。 
 
⑨アクション時ESV情報 
 アクション相手先EA情報、アクション相手先EOJ情報で指定されるECHONETオブジェ
クトが持つ、アクション相手先EPC情報で指定されるプロパティに対してどのような操作を
依頼するかを示すコードを指定するための 1 バイトの情報。使用されるコードとそれが示す
内容は、「4.2.8  ECHONETサービス（ESV）」の規定内容に従うものとする。 
 
⑩アクション時EDT内容サイズ 
 アクション時ESV情報で指定される操作が書き込みの場合、あるいは配列に対する操作の
場合には、書き込み内容、あるいは対象となる配列要素No.がEDTとして必要になる。アク
ション時EDTサイズ情報は、EDTを示すアクション時EDT情報 
が何バイトで構成されているかを示す１バイトの情報である。アクション時ESV情報の内容
が、EDTが不要なESVを示す場合は、0x00をとるものとする。 
 
⑪アクション時EDT情報 
 EDTの内容を示す可変長の情報。そのサイズはアクション時EDT内容サイズ示される 
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９．１７ 連動設定（トリガ設定）用通信定義クラスグループ規定 

 
連動設定（トリガ設定）用通信定義クラスグループ（X1=0x40～0x4F）に属する

ECHONETオブジェクトの詳細を規定する。本クラスグループに属するオブジェクトは、
通信ミドルウェアが受信した電文の中から指定された条件を満たした電文を検出した場合

（これを連動トリガ条件の成立と呼ぶ）、対応する（同一ノード上に存在し、クラスグルー

プコードX1の下位４ビット、クラスコードX2、インスタンスコードX3のコードが一致
する）オブジェクトの、指定されたプロパティの内容を、指定された値で書き換えなけれ

ばならない。 
連動設定（トリガ設定）用通信定義オブジェクトは、対応するオブジェクトの連動設定

したいプロパティと同じECHONETプロパティコードを持つプロパティに、トリガとな
るべき電文の構成（トリガ電文構成情報）と、連動トリガ条件が成立した場合に該当する

プロパティに書き込まれる値に関する情報（プロパティ設定値サイズ、プロパティ設定値）

とを保持する。トリガ電文構成情報は、以下の要素からなる。 
 
・相手先EA情報 
・EAマスク情報 
・相手先EOJ情報 
・インスタンスコードマスク情報 
・EPC情報 
・ESV情報 
・EDTサイズ情報 
・EDT内容 
・EDT比較情報 

 
また、連動トリガの条件（連動トリガ条件）が成立するとは、以下の５つの個別条件全

てが成立する電文を受信することである。 
 

条件１： 
電文中の送信元ECHONETアドレス（SEA）が、相手先EA情報と一致する
こと。ただし、EAマスク情報により、複数の送信元 ECHONETアドレスを
一致対象として登録可能である。 

 
条件２： 
電文中の送信元ECHONETオブジェクト（SDEOJ）が、相手先EOJ情報と
一致すること。ただし、インスタンスコードマスク情報により、同一種類の

ECHONETオブジェクトであるならば、複数の送信元 ECHONETオブジェ
クトを一致対象して登録可能である。 
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条件３： 
電文中のECHONETプロパティ（EPC）が、EPC情報と一致すること。 

 
条件４： 
電文中のECHONETサービス（ESV）が、ESV情報と一致すること。 

 
条件５： 
電文中のEDTの値と、EDT情報との間で、EDT比較情報に示される関係が
成立すること。EPC情報が配列プロパティであるECHONETプロパティコー
ドの場合は、EDT情報で指定される全ての配列要素間において、EDT比較情
報に示される関係が成立しなければならない 

 
EDT比較情報は、6つに分類される。これを以下に示す。 

 
・電文中のEDTの値がEDT情報と一致 
・電文中のEDTの値がEDT情報より大きい 
・電文中のEDTの値がEDT情報より小さい 
・電文中のEDTの値がEDT情報以上 
・電文中のEDTの値がEDT情報以下 
・電文中のEDTの値がEDT情報と不一致 

 
本クラスグループのオブジェクトが保持するプロパティの詳細について、「火災センサ

クラス対応連動設定（トリガ設定）用通信定義オブジェクト」を例として次頁に示す。火

災センサクラスは、クラスグループコードX1=0x00、クラスコードX2=0x19である。し
たがって、対応するSet制御受付方法指定用オブジェクトのクラスグループコードX1は
0x40、クラスコードX2は0x19となり、インスタンスコードX3は火災センサオブジェク
トのX3と同じ値となる。 
なお、本Versionにおいては、複合電文による連動はサポートされていない。 
本クラスグループに属するECHONETオブジェクトは、原則不揮発メモリ保持を必須
とする。 
連動設定オブジェクトを用いた連動設定のネットワークシステム構築方法を第１０部３

章１２に記述する。 
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火災センサクラス用連動設定（トリガ設定）用通信定義オブジェクト詳細規定 
 
クラスグループコード ： ０ｘ４０ 
クラスコード ： ０ｘ１９ 
インスタンスコード ： ０ｘ０１～０ｘ７F (０ｘ００：全インスタンス指定コード) 
 

プロパティ内容 
プロパティ名称 EPC 

値域(10進表記) 
データ型 ｻｲｽﾞ(Byte)

ｱｸｾｽ 
ﾙｰﾙ 必須 状変時

ｱﾅｳﾝｽ 備考 

連動設定(ﾄﾘｶﾞ設定)用通信定義情報。

動作状態用通信定義 0x80 
（下記参照） 

unsigned 
char×

Max245×
Max65536

Max 
245
×

Max
6553

6 

SetM/ 
GetM    

連動設定(ﾄﾘｶﾞ設定)用通信定義情報。

検知閾値レベル用通

信定義 
0xB0 
（下記参照） 

unsigned 
char×

Max245×
Max65536

Max 
245
×

Max
6553

6 

SetM/ 
GetM    

連動設定(ﾄﾘｶﾞ設定)用通信定義情報。

火災発生検知状態用

通信定義 
0xB1 
（下記参照） 

unsigned 
char×

Max245×
Max65536

Max 
245
×

Max
6553

6 

SetM/ 
GetM    

連動設定(ﾄﾘｶﾞ設定)用通信定義情報。

異常発生状態用通信

定義 
0x88 
（下記参照） 

unsigned 
char×

Max245×
Max65536

Max 
245
×

Max
6553

6 

SetM/ 
GetM    

連動設定(ﾄﾘｶﾞ設定)用通信定義情報。

異常内容用通信定義 0x89 
（下記参照） 

unsigned 
char×

Max245×
Max65536

Max 
245
×

Max
6553

6 

SetM/ 
GetM    

 
いずれのプロパティも、サイズは最大 245バイトの可変長の配列要素サイズを持つ配列型
のプロパティである。下図にプロパティの構成を示す。 

 
 
 

 
 
 
 
 
 トリガ電文構成情報 

相手先 
EA情報 

2バイト 

EAマスク 
情報 

2バイト 

相手先EOJ情報 

3バイト 

ｲﾝｽﾀﾝｽｺー ﾄﾞ

マスク情報

1バイト 

EPC情報

1バイト 

ESV情報

1バイト 1バイト 

EDT 
サイズ情報

EDT情報 

mバイト 1バイト 

EDT 
比較情報 

1バイト 

ﾌﾟﾛﾊ゚ ﾃｨ設

定値サイズ

ｎバイト 

プロパティ 
設定値 
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 以下に構成要素ごとに、その詳細を示す。 
 
①相手先EA情報 
 2バイトの情報で、個別指定のECHONETアドレスを保持する。常にEAマスク情報と共
に用いられ、受信した電文の送信元ECHONETアドレス（SEA）と比較される。詳細は「②
EAマスク情報」で述べる。 
 
②EAマスク情報  

2バイトの情報で、相手先EA情報と合わせて用いることで、条件１が成立するかのチェッ
クのために使用する。受信した電文の送信元ECHONETアドレス（SEA）とEAマスク情
報のANDをとった値が、相手先EA情報と一致した場合に条件１が成立する。 

 
③相手先EOJ情報 
 ３バイトの情報で、ECHONETオブジェクトコードを保持する。常にｲﾝｽﾀﾝｽｺｰﾄﾞマスク情
報と共に用いられ、受信した電文の送信元ECHONETオブジェクトコード（SEOJ）と比較
される。詳細は「④インスタンスコードマスク情報」で述べる。 
 
④インスタンスコードマスク情報  
１バイトの情報で、相手先EOJ情報と合わせて用いることで、条件２が成立するかのチェッ
クのために使用する。受信した電文の送信元ECHONETオブジェクトコード（SEOJ）の３
バイト目（インスタンスコードX3）とインスタンスコードマスク情報のANDをとった値が、
相手先EOJ情報と一致した場合に条件２が成立する。 
 
⑤EPC情報 
 １バイトの情報で、ECHONETプロパティコードを保持する。受信した電文のECHONET
プロパティコード（EPC）が、EPC情報と一致した場合に条件３が成立する。 
 
⑥ESV情報 
 １バイトの情報で、ECHONETサービスコードを保持する。受信した電文のECHONET
サービスコード（ESV）が、ESV情報と一致した場合に条件４が成立する。 

 
⑦EDTサイズ情報 
 １バイトの情報で、EDTサイズ情報の大きさ（バイト数）を保持する。 

 
⑧EDT内容 
 EDT内容には、ECHONETデータが保持される。大きさは、EDTサイズによって示され
る可変長である。この情報が配列要素プロパティに対するものである場合は、最初の 2 バイ
トは配列要素No.となる。EDT内容は、常にEDT比較情報と共に用いられ、受信した電文
のECHONETデータ（EDT）と比較される。比較対象領域は、非配列プロパティに対する
場合は全領域を、配列プロパティに対する場合する場合は、最初の 2 バイトの配列要素 No.
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を覗いた領域となる。詳細は「⑨EDT比較情報」で述べる。 
 
⑨EDT比較情報 
 受信電文の ECHONETデータ（EDT）と EDT内容を比較する方法を示す１バイトの情
報が保持される。EDT比較情報の詳細を以下に示す。 
 
 
 
 
 
 
EDT比較条件設定フラグ部(b7) 

b7=0のときはEDT比較条件部(b6～b0)に従い、EDT比較条件成立時に条件５が成立する。
b7=1のときは、EDT比較条件成立／不成立にかかわらず条件５は不成立とする。 
 
EDT比較条件部(b6～b0) 

EDT比較条件部は以下ようにコードを割り当てる。 
 
0x00：連動なし 
0x01：電文中のEDTの値がEDT情報と一致（ ＝ ） 
0x02：電文中のEDTの値がEDT情報より大きい（ ＞ ） 
0x03：電文中のEDTの値がEDT情報より小さい（ ＜ ） 
0x04：電文中のEDTの値がEDT情報以上（ ≧ ） 
0x05：電文中のEDTの値がEDT情報以下（ ≦ ） 
0x06：電文中のEDTの値がEDT情報と不一致（ ≠ ） 

 
⑨プロパティ設定値サイズ 
 １バイトの情報で、連動トリガ条件が成立（5つの個別条件が成立）した場合に、対応する
（オブジェクトの、指定されたプロパティに書き込む情報（プロパティ設定値）の大きさ（バ

イト数）を保持する。 
 
⑩プロパティ設定値 
連動トリガ条件が成立（5つの個別条件が成立）した場合に、対応する（オブジェクトの、
指定されたプロパティに書き込む情報を保持する。大きさは、プロパティ設定値サイズに示

される可変長である。 

b7 b6 b5 b4 b3 b2 b1 b0

#  ☆ ☆ ☆ ☆ ☆ ☆ ☆ 

EDT比較条件部

EDT比較条件設定フラグ部
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９．１８ ローカル変更制限設定通信定義クラスグループ規定 

 
本節では、ローカル変更制限設定通信定義クラスグループ（クラスグループコード

X1=0x60~0x6F）に属するECHONETオブジェクトの詳細を規定する。本クラスグルー
プに属するオブジェクトは、対応する（同一ノード上に存在し、クラスグループコードX1
の下位４ビット、クラスコードX2、インスタンスコードX3のコードが一致する）オブジェ
クトのプロパティに関してプロパティ毎に、以下に示すようなプロパティの変更制限の設

定行う。 
 
・対応するオブジェクト上で同一の EPC を持つプロパティが、機器側での変更
受け付け禁止を設定 
・対応するオブジェクト上で同一の EPC を持つプロパティが、機器側からの変
更受け付け受理範囲を設定 

 
なお、対応するオブジェクトの全てのプロパティについて、変更制限の設定を可能とす

る必要はない。 
各プロパティのサイズは、対応するオブジェクトの同じ EPC で指定されるプロパティ
のサイズによって決定される。対応するオブジェクトの同じEPCで指定されるプロパティ
のサイズがｍバイトの場合、そのサイズｎは、 

 
 ｎ=ｍ×2＋1  （バイト） 
 
となる。 
プロパティの先頭1バイトは、対応するプロパティが機器側での変更を受付可能とする
か、受付不可能とするか、あるいは機器側での変更可能範囲を制限するかを設定する

unsigned char型のデータ（制限状態情報）である。2バイト目以降は、対応するプロパ
ティと同じ型、サイズのデータが連続して並ぶ。最初のデータが制限範囲の上限値を示し、

2番目のデータが制限範囲の下限値を示す。下図に、本プロパティの構成を示す。 
 

 
 
 
制限状態情報がとる値と制限状態の関係を、以下のように定める。 
 
 制限状態情報  制限状態 
――――――――――――――――――――――――――――――――― 
   0x00  制限なし 
   0x01  変更禁止 
   0x02  変更制限（制限範囲は上限値、下限値で決定） 
 

制限状態 
情報 

上限値 下限値 

1バイト ｍバイト ｍバイト 
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制限状態情報が制限なし（0x00）、あるいは変更禁止（0x01）となっている場合、上限
値、下限値の値は無視される。 
本クラスグループのオブジェクトが保持するプロパティの詳細について、「通過センサ

クラス用ローカル変更制限設定通信定義オブジェクト」を例として次頁に示す。通過セン

サクラスは、クラスグループコードX1=0x00、クラスコードX2=0x27である。したがっ
て、対応するローカル変更制限設定通信定義オブジェクトのクラスグループコード X1は
0x60、クラスコードX2は0x27となり、インスタンスコードX3は通過センサオブジェク
トのX3と同じ値となる。 
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プロパティ値変更制限設定通信定義オブジェクト詳細規定 
 
クラスグループコード ： 0x60 
クラスコード  ： 0x27 
インスタンスコード  ： 0x01～0x7F (0x00：全インスタンス指定コード) 

 
プロパティ内容 

プロパティ名称 EPC 
値域(10進表記) 

データ型 ｻｲｽ  ゙
(Byte)

ｱｸｾｽ 
ﾙｰﾙ 
必
須 
状変時
ｱﾅｳﾝｽ 備考 

状態通知方法指定用通信定義情報。 
動作状態用通信定義 0x80 

（下記参照） 

unsigned 
char 
×3 

3 Set/ 
Get    

状態通知方法指定用通信定義情報。 

検知閾値レベル用通信
定義 0xB0 

（下記参照） 

unsigned 
char 
×1 

unsigned 
short 
×2 

5 Set/ 
Get    

通過検知ホールド時間
用通信定義 0xBE 状態通知方法指定用通信定義情報。 

unsigned 
char 
×3 

3 Set/ 
Get    

 
各プロパティのサイズは、対応するオブジェクトの同じ EPC で指定されるプロパティ
のサイズに応じた値となる。1例として、 

 ・動作状態は機器側変更禁止 
 ・検知閾値レベルは制限なし 

 ・通過検知ホールド時間は、変更可能範囲が500～5,000msecに制限 
となっている場合の各プロパティの内容を示す。 

 
動作状態用通信定義プロパティ 

 
 
 
 

 検知閾値レベル用通信定義プロパティ 
 
 
 
 

 通過検知ホールド時間用通信定義プロパティ 
 
 
 
 

0x01 

1バイト 
don’t
care 

1バイト 
don’t 
care 

1バイト 

1バイト 1バイト 

0x00 don’t
care 

don’t
care 

1バイト 

0x01F4（500） 0x1388（5,000） 

2バイト 2バイト 

0x02 

1バイト 
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９．１９ ネットワーク制御制限状態表示通信定義クラスグループ規定 

 
本節では、ネットワーク制御制限状態表示通信定義クラスグループ（クラスグループコー

ドX1=0x70~0x7F）に属するECHONETオブジェクトの詳細を規定する。本クラスグルー
プに属するオブジェクトは、対応する（同一ノード上に存在し、クラスグループコードX1
の下位４ビット、クラスコードX2、インスタンスコードX3のコードが一致する）オブジェ
クトのプロパティに関してプロパティ毎に、以下に示すローカル制御禁止の表示を可能と

する。 
 
・対応するオブジェクト上で同一の EPC を持つプロパティが、他ノードからの
変更受け付け禁止を表示 
・対応するオブジェクト上で同一の EPC を持つプロパティが、他ノードからの
変更受け付け受理範囲を表示 

 
なお、対応するオブジェクトの全てのプロパティについて、変更制限の表示を可能とす

る必要はない。 
各プロパティのサイズは、対応するオブジェクトの同じ EPC で指定されるプロパティ
のサイズによって決定される。対応するオブジェクトの同じEPCで指定されるプロパティ
のサイズがｍバイトの場合、そのサイズｎは、 

 
 ｎ=ｍ×2＋1  （バイト） 
 
となる。 
プロパティの先頭1バイトは、対応するプロパティが他ノードからの変更を受付可能な
状態にあるか、受付不可能な状態にあるか、あるいはネットワークからの変更可能範囲が

制限されている状態にあるのかを示すunsigned char型のデータ（制限状態情報）である。
2 バイト目以降は、対応するプロパティと同じ型、サイズのデータが連続して並ぶ。最初
のデータが制限範囲の上限値を示し、2番目のデータが制限範囲の下限値を示す。下図に、
本プロパティの構成を示す。 

 
 
 
 
制限状態情報がとる値と制限状態の関係を、以下のように定める。 
 
 制限状態情報  制限状態 
――――――――――――――――――――――――――――――――― 
   0x00  制限なし 
   0x01  変更禁止 
   0x02  変更制限（制限範囲は上限値、下限値で決定） 

制限状態 
情報 

上限値 下限値 

1バイト ｍバイト ｍバイト 
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制限状態情報が制限なし（0x00）、あるいは変更禁止（0x01）となっている場合、上限
値、下限値の値は無視される。 
本クラスグループのオブジェクトが保持するプロパティの詳細について、「通過センサ

クラス用ネットワーク制御制限状態表示通信定義オブジェクト」を例として次頁に示す。

通過センサクラスは、クラスグループコードX1=0x00、クラスコードX2=0x27である。
したがって、対応するネットワーク制御制限状態表示通信定義オブジェクトのクラスグ

ループコードX1は 0x70、クラスコードX2は 0x27となり、インスタンスコードX3は
通過センサオブジェクトのX3と同じ値となる。 
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ネットワーク制御制限状態表示通信定義オブジェクト詳細規定 
 
クラスグループコード ： 0x70 
クラスコード  ： 0x27 
インスタンスコード  ： 0x01～0x7F (0x00：全インスタンス指定コード) 

 
プロパティ内容 

プロパティ名称 EPC 
値域(10進表記) 

データ型 ｻｲｽ  ゙
(Byte)

ｱｸｾｽ 
ﾙｰﾙ 
必
須 
状変時
ｱﾅｳﾝｽ 備考 

状態通知方法指定用通信定義情報。 
動作状態用通信定義 0x80 

（下記参照） 

unsigned 
char 
×3 

3 Get    

状態通知方法指定用通信定義情報。 

検知閾値レベル用通信
定義 0xB0 

（下記参照） 

unsigned 
char 
×1 

unsigned 
short 
×2 

5 Get    

通過検知ホールド時間
用通信定義 0xBE 状態通知方法指定用通信定義情報。 

unsigned 
char 
×3 

3 Get    

 
各プロパティのサイズは、対応するオブジェクトの同じ EPC で指定されるプロパティ
のサイズに応じた値となる。1例として、 

 ・動作状態はネットワーク変更禁止 
 ・検知閾値レベルは制限なし 

 ・通過検知ホールド時間は、変更可能範囲が500～5,000msecに制限 
となっている場合の各プロパティの内容を示す。 

 
動作状態用通信定義プロパティ 

 
 
 
 
 検知閾値レベル用通信定義プロパティ 
 
 
 
 
 通過検知ホールド時間用通信定義プロパティ 
 
 
 

 

0x01 

1バイト 
don’t
care 

1バイト 
don’t
care 

1バイト 

0x00 

1バイト 
don’t
care 

1バイト 
don’t
care 

1バイト 

0x01F4（500） 0x1388（5,000） 

2バイト 2バイト 

0x02 

1バイト 
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９．２０  セキュア通信アクセスプロパティ設定クラスグループ規定 

機器オブジェクト、サービスオブジェクト、プロファイルオブジェクト、通信定義オ

ブジェクトの各プロパティに対する認証レベルに応じたアクセス可能プロパティの設定

を、User Keyによる認証・暗号電文形式によりセキュア通信アクセスプロパティ設定オ
ブジェクトのプロパティへの「書込みサービス」により行うことができる。 
クラスグループコード、およびクラスコードは、下線部＊のコードが一致する機器オ

ブジェクト、プロファイルオブジェクト、サービスオブジェクト用の、セキュア通信ア

クセスプロパティ設定オブジェクトであることを示す。また、通信定義オブジェクトの

アクセス可能なプロパティは、通信定義オブジェクトの対応する機器オブジェクト、プ

ロファイルオブジェクト、もしくはサービスオブジェクトのアクセス可能プロパティ設

定と同じとする。 
 
クラスグループコード ：０ｘ５＊ 
クラスコード   ：０ｘ＊＊ 
インスタンスコード ：０ｘ０１～０ｘ７Ｆ(０ｘ００全インスタンス指定コード) 

プロパティ内容 
プロパティ名称 EPC 

値域(10進表記) 
データ型 サイズ(Byte) 

ｱｸｾｽ 
ﾙｰﾙ 必須 状変時

ｱﾅｳﾝｽ 備考

Anonymous LevelでSetM可能な
プロパティを設定 

SetMプロパティマップ 
設定 

(Anonymous Level) 
0xCB
付録２．参照 

unsigned 
char 
×Max 17 

Max.
17 

Set/ 
Get   (1) 

Anonymous LevelでGetM可能な
プロパティを設定 

GetMプロパティマップ 
設定 

(Anonymous Level) 
0xCC
付録２．参照 

unsigned 
char 
×Max 17 

Max.
17 

Set/ 
Get   (2) 

Anonymous LevelでSet可能なプ
ロパティを設定 

Setプロパティマップ 
設定 

(Anonymous Level) 
0xCE
付録２．参照 

unsigned 
char 
×Max 17 

Max.
17 

Set/ 
Get   (3) 

Anonymous LevelでGet可能なプ
ロパティを設定 

Getプロパティマップ 
設定 

(Anonymous Level) 
0xCF
付録２．参照 

unsigned 
char 
×Max 17 

Max.
17 

Set/ 
Get   (4) 

Service Provider LevelでSetM可能

なプロパティを設定 
SetMプロパティマップ 
設定 

(Service Provider Level) 
0xDB
付録２．参照 

unsigned 
char 
×Max 17
×（要素数）

Max.
17 

SetM/ 
GetM   (5) 

Service Provider LevelでGetM可能

なプロパティを設定 
GetMプロパティマップ 
設定 

(Service Provider Level) 
0xDC
付録２．参照 

unsigned 
char 
×Max 17
×（要素数）

Max.
17 

SetM/ 
GetM   (6) 

Service Provider LevelでSet可能な

プロパティを設定 
Setプロパティマップ 
設定 

(Service Provider Level) 
0xDE
付録２．参照 

unsigned 
char 
×Max 17
×（要素数）

Max.
17 

SetM/ 
GetM   (7) 

Service Provider LevelでGet可能な

プロパティを設定 
Getプロパティマップ 
設定 

(Service Provider Level) 
0xDF
付録２．参照 

unsigned 
char 
×Max 17
×（要素数）

Max.
17 

SetM/ 
GetM   (8) 
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(1) SetMプロパティマップ設定(Anonymous Level) 
本クラスのクラスグループコード、およびクラスコードの下線部＊のコードが一致する機器

オブジェクト、プロファイルオブジェクト、サービスオブジェクト用の、Anonymous Levelに
おけるSetM可能なプロパティの設定を、User Keyによる認証・暗号電文形式により「書込み
サービス」(ESV= 0x61)により行う。 
プロパティ値は、プロパティマップの記述方式とし、「第 2 部付録 2 プロパティマップ記述
方式」に示す記述方式に従うものとする。 
本プロパティを、User Keyによる認証・暗号電文形式により「読み出しサービス」(ESV=0x62)
により行うことにより、Anonymous LevelにおけるSetM可能なプロパティマップを取得する
ことができる。 

 
(2) GetMプロパティマップ設定(Anonymous Level) 
本クラスのクラスグループコード、およびクラスコードの下線部＊のコードが一致する機器

オブジェクト、プロファイルオブジェクト、サービスオブジェクト用の、Anonymous Levelに
おけるGetM可能なプロパティの設定を、User Keyによる認証・暗号電文形式により「書込み
サービス」(ESV= 0x61)により行う。 
プロパティ値は、プロパティマップの記述方式とし、「第 2 部付録 2 プロパティマップ記述
方式」に示す記述方式に従うものとする。 
本プロパティを、User Keyによる認証・暗号電文形式により「読み出しサービス」(ESV=0x62)
により行うことにより、Anonymous LevelにおけるGetM可能なプロパティマップを取得する
ことができる。 

 
(3) Setプロパティマップ設定(Anonymous Level) 
本クラスのクラスグループコード、およびクラスコードの下線部＊のコードが一致する機器

オブジェクト、プロファイルオブジェクト、サービスオブジェクト用の、Anonymous Levelに
おけるSet可能なプロパティの設定を、User Keyによる認証・暗号電文形式により「書込みサー
ビス」(ESV= 0x61)により行う。 
プロパティ値は、プロパティマップの記述方式とし、「第 2 部付録 2 プロパティマップ記述
方式」に示す記述方式に従うものとする。 
本プロパティを、User Keyによる認証・暗号電文形式により「読み出しサービス」(ESV=0x62)
により行うことにより、Anonymous LevelにおけるSet可能なプロパティマップを取得するこ
とができる。 
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(4) Getプロパティマップ設定(Anonymous Level) 
本クラスのクラスグループコード、およびクラスコードの下線部＊のコードが一致する機器

オブジェクト、プロファイルオブジェクト、サービスオブジェクト用の、Anonymous Levelに
おけるGet可能なプロパティの設定を、User Keyによる認証・暗号電文形式により「書込みサー
ビス」(ESV= 0x61)により行う。 
プロパティ値は、プロパティマップの記述方式とし、「第 2 部付録 2 プロパティマップ記述
方式」に示す記述方式に従うものとする。 
本プロパティを、User Keyによる認証・暗号電文形式により「読み出しサービス」(ESV=0x62)
により行うことにより、Anonymous LevelにおけるGet可能なプロパティマップを取得するこ
とができる。 

 
(5) SetMプロパティマップ設定(Service Provider Level) 
本クラスのクラスグループコード、およびクラスコードの下線部＊のコードが一致する機器

オブジェクト、プロファイルオブジェクト、サービスオブジェクト用の、ServiceProvider Level
におけるSetM可能なプロパティの設定を、User Keyによる認証・暗号電文形式により「書込
みサービス」(ESV= 0x65)により行う。 
プロパティ値は、プロパティマップの記述方式とし、「第 2 部付録 2 プロパティマップ記述
方式」に示す記述方式に従うものとする。 
本プロパティを、User Keyによる認証・暗号電文形式により「読み出しサービス」(ESV=0x66)
により行うことにより、ServiceProvider LevelにおけるSetM可能なプロパティマップを取得
することができる。 

 
(6) GetMプロパティマップ設定(Service Provider Level) 
本クラスのクラスグループコード、およびクラスコードの下線部＊のコードが一致する機器

オブジェクト、プロファイルオブジェクト、サービスオブジェクト用の、Service Provider Level
におけるGetM可能なプロパティの設定を、User Keyによる認証・暗号電文形式により「書込
みサービス」(ESV= 0x65)により行う。 
プロパティ値は、プロパティマップの記述方式とし、「第 2 部付録 2 プロパティマップ記述
方式」に示す記述方式に従うものとする。 
本プロパティを、User Keyによる認証・暗号電文形式により「読み出しサービス」(ESV=0x66)
により行うことにより、Service Provider LevelにおけるGetM可能なプロパティマップを取得
することができる。 
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(7) Setプロパティマップ設定(Service Provider Level) 
本クラスのクラスグループコード、およびクラスコードの下線部＊のコードが一致する機器

オブジェクト、プロファイルオブジェクト、サービスオブジェクト用の、Service Provider Level
におけるSet可能なプロパティの設定を、User Keyによる認証・暗号電文形式により「書込み
サービス」(ESV= 0x65)により行う。 
プロパティ値は、プロパティマップの記述方式とし、「第 2 部付録 2 プロパティマップ記述
方式」に示す記述方式に従うものとする。 
本プロパティを、User Keyによる認証・暗号電文形式により「読み出しサービス」(ESV=0x66)
により行うことにより、Service Provider LevelにおけるSet可能なプロパティマップを取得す
ることができる。 

 
(8) Getプロパティマップ設定(Service Provider Level) 
本クラスのクラスグループコード、およびクラスコードの下線部＊のコードが一致する機器

オブジェクト、プロファイルオブジェクト、サービスオブジェクト用の、Service Provider Level
におけるGet可能なプロパティの設定を、User Keyによる認証・暗号電文形式により「書込み
サービス」(ESV= 0x65)により行う。 
プロパティ値は、プロパティマップの記述方式とし、「第 2 部付録 2 プロパティマップ記述
方式」に示す記述方式に従うものとする。 
本プロパティを、User Keyによる認証・暗号電文形式により「読み出しサービス」(ESV=0x66)
により行うことにより、Service Provider LevelにおけるGet可能なプロパティマップを取得す
ることができる。 
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９．２１ プロパティ状態参照可否通信定義クラスグループ規定 

 
本節では、プロパティ状態参照可否通信定義クラスグループ（クラスグループコード

X1=0x80~0x8F）に属するECHONETオブジェクトの詳細を規定する。本クラスグルー
プに属するオブジェクトは、対応する（同一ノード上に存在し、クラスグループコードX1
の下位４ビット、クラスコードX2、インスタンスコードX3のコードが一致する）オブジェ
クトのプロパティに関してプロパティ毎に、以下に示すプロパティ状態を他のノードに表

示し、また他のノードからの変更を可能とするためのものである。ただし、他のノードか

らの変更を受け付けるか否かは、実装に依存するものとする。 
なお、対応するオブジェクトの全てのプロパティについて、プロパティ参照可否状態の

表示・変更を可能とする必要はない。また、プロパティマッププロパティに関しては、本

クラスによって参照禁止とすることはできない。 
 
・対応するオブジェクト上で同一の EPC を持つプロパティが、他ノードからの
参照を受け付ける状態にあるか否か（参照可否の設定・表示） 

 
各プロパティのサイズは、1バイトであり、b0が参照可否の状態を示す。 
b0が0の場合、対応するプロパティは通常のとおりに振舞う（参照可能なプロパティで
あれば値を返す）。一方、b0が1の場合、対応するプロパティは参照不可能となり、参照
要求に対しては不可応答を返さなければならない。 
本クラスグループのオブジェクトが保持するプロパティの詳細について、「通過センサ

クラス用プロパティ状態参照可否通信定義オブジェクト」を例として次頁に示す。通過セ

ンサクラスは、クラスグループコードX1=0x00、クラスコードX2=0x27である。したがっ
て、対応するプロパティ状態参照可否通信定義オブジェクトのクラスグループコード X1
は0x80、クラスコードX2は0x27となり、インスタンスコードX3は通過センサオブジェ
クトのX3と同じ値となる。 
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プロパティ状態参照可否通信定義オブジェクト詳細規定 
 
クラスグループコード ： 0x80 
クラスコード ： 0x27 
インスタンスコード ： 0x01～0x7F (0x00：全インスタンス指定コード) 

 
プロパティ内容 

プロパティ名称 EPC 
値域(10進表記) 

データ型 ｻｲｽ  ゙
(Byte)

ｱｸｾｽ 
ﾙｰﾙ 
必
須 
状変時
ｱﾅｳﾝｽ 備考 

状態通知方法指定用通信定義情報。 
動作状態用通信定義 0x80 

 
unsigned 

char 1 Set/ 
Get    

状態通知方法指定用通信定義情報。 検知閾値レベル用通信
定義 0xB0 

 
unsigned 

char 1 Set/ 
Get    

通過検知ホールド時間
用通信定義 0xBE 状態通知方法指定用通信定義情報。 unsigned 

char 1 Set/ 
Get    
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９．２２ プロパティ状態通知可否通信定義クラスグループ規定 

 
本節では、プロパティ状態通知可否通信定義クラスグループ（クラスグループコード

X1=0x90~0x9F）に属するECHONETオブジェクトの詳細を規定する。本クラスグルー
プに属するオブジェクトは、対応する（同一ノード上に存在し、クラスグループコードX1
の下位４ビット、クラスコードX2、インスタンスコードX3のコードが一致する）オブジェ
クトのプロパティに関してプロパティ毎に、以下に示すプロパティ状態を他のノードに表

示、また他のノードからの変更を可能とするためのものである。ただし、他のノードから

の変更を受け付けるか否かは、実装に依存するものとする。 
なお、対応するオブジェクトの全てのプロパティについて、プロパティ通知可否状態の

表示・変更を可能とする必要はない。 
 
・対応するオブジェクト上で同一の EPC を持つプロパティが、通知を行う状態
にあるか否か（通知可否の設定・表示） 

 
各プロパティのサイズは、1バイトであり、b0が通知可否の状態を示す。 
b0が0の場合、対応するプロパティは通常のとおりに振舞う（通知のための条件が成立
した場合、通知を行う）。一方、b0が1の場合、対応するプロパティは通知不可能となり、
いかなる条件下においても通知を行わない。 
本クラスグループのオブジェクトが保持するプロパティの詳細について、「通過センサ

クラス用プロパティ状態通知可否通信定義オブジェクト」を例として次頁に示す。通過セ

ンサクラスは、クラスグループコードX1=0x00、クラスコードX2=0x27である。したがっ
て、対応するプロパティ状態通知可否通信定義オブジェクトのクラスグループコード X1
は0x90、クラスコードX2は0x27となり、インスタンスコードX3は通過センサオブジェ
クトのX3と同じ値となる。 
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プロパティ状態通知可否通信定義オブジェクト詳細規定 
 
クラスグループコード ： 0x90 
クラスコード ： 0x27 
インスタンスコード ： 0x01～0x7F (0x00：全インスタンス指定コード) 

 
プロパティ内容 

プロパティ名称 EPC 
値域(10進表記) 

データ型 ｻｲｽ  ゙
(Byte)

ｱｸｾｽ 
ﾙｰﾙ 
必
須 
状変時
ｱﾅｳﾝｽ 備考 

状態通知方法指定用通信定義情報。 
動作状態用通信定義 0x80 

 
unsigned 

char 1 Set/ 
Get    

状態通知方法指定用通信定義情報。 検知閾値レベル用通信
定義 0xB0 

 
unsigned 

char 1 Set/ 
Get    

通過検知ホールド時間
用通信定義 0xBE 状態通知方法指定用通信定義情報。 unsigned 

char 1 Set/ 
Get    
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第１０章 ECHONETセキュア通信仕様 

１０．１ ECHONETにおけるセキュリティの課題 

・ 電灯線・無線等に関しては、クラッカー攻撃対象となる可能性がある。 
・ なりすまし、改竄などを防ぐ。改竄を検出する。 
・ 外部からの不正なアクセスに対処するためには、認証によりアクセス制限を行う。 
・ 暗号化によって盗聴を防ぐ。 
 

１０．２ ECHONETセキュリティポリシ 

 ECHONETで何をどこまで守るべきであるかを明確にする必要がある。ECHONETの
セキュア通信として、下記の3点を行う。 
①盗聴を防ぐ    共通鍵方式暗号化 
②改竄を検知する   ハッシュ署名 
③なりすましを防止する   認証 
 

１０．３ ECHONETセキュア通信での暗号方式 

・ 暗号方式は、AES-CBCである。 
・ 鍵のサイズは128ビットである。 
 

１０．４ ECHONETのプロトコルスタック上の位置づけ 

・ メディアに依存しないセキュア通信の実現。 
・ 異なるメディアを有するノード間の認証が可能。 
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下位通信ソフトウェア 

伝送メディア 

プロトコル差異吸収処理部 

アプリケーションソフトウェア

 
 

ECHONET通信処理部

共通下位通信インタフェース

サービス 
オブジェクト 

機器 
オブジェクト 

基本 API 基本 API

サービス API

個別下位通信インタフェース

サービス 
ミドルウェア

通信 
ミドルウェア

認証機能 
共通鍵暗号化機能 

LonTalkRは、米国その他の国々でのEchelon Corporationの登録商標です。 

BluetoothRはBluetooth SIG,Incの登録商標です。 

Ethernet は、Xerox Corporationの登録商標です。 

その他すべての商標は、それぞれの所有者に属するものです。 

 
図１０.１ ECHONETにおけるセキュア通信の位置づけ 

 

１０．５ ECHONETのセキュア通信電文構成 

１０．５．１ ECHONETセキュア電文形式  

「４．２ 電文構成」の「図４．１．２ セキュア電文形式の場合のECHONETフレー
ム」を参照。電文の各要素の詳細仕様については、本節の以下の項で示す。 

 

１０．５．２  ECHONETヘッダ(EHD) 

「４．２．１ ECHONETヘッダー（ＥＨＤ）」参照。 
 

１０．５．３ ECHONETバイトカウンタ(EBC) 

「図４．１．２ セキュア電文形式の場合のECHONETフレーム」で示したEDATA
部のサイズを示す。1Byte構成で、セキュア電文指定時に、EDATA部のサイズとして指
定できる範囲は、16～256(0x10～0xFF, 0x00。0x00は256を示す)Byteとする。16Byte
の規定は、セキュア電文として成立する最低サイズであり、ECHONET セキュア電文形
式においてSHD(8Byte) + PBC(1Byte) + PEDATA(6Byte) + BCC(1Byte)の場合である。 
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１０．５．４ ECHONETセキュアヘッダ(SHD) 

ECHONETセキュアヘッダ(SHD)を、図１０.２に示す。 
 

TID ：トランザクションID (2Byte)
SKH ：セキュアKeyヘッダ (2Byte) 
SNF ：シーケンス番号フィールド (4Byte)

SHD： セキュアヘッダ (8Byte)

SHD

SKH SNFTID

 
図１０.２  ECHONETセキュアヘッダ 

 
１０.５.４.１ トランザクション ID（TID） 

サイズ 2Byte。要求電文と応答電文の紐付けを行うためにトランザクション IDを規定
する。要求電文送信時は、任意の値を格納すればよいが、応答電文送信時は、必ず受信し

た要求電文と同じ値を格納すること。 
 

１０.５.４.２ セキュアKey ヘッダ(SKH) 
 サイズ2Byte。認証の有無、暗号の有無、セキュアユーザレベル、認証要求・認証応答の
種別、認証の合否を示す。セキュア電文の形式は b6：b7 の組合せによって、４種類の電
文形式を規定する。 
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b3:b2:b1:b0

b7 b6 b5 b4 b3 b2 b1 b0

# # 0 0 # # # #

for future reserved

Secure User Level
b3:b2:b1:b0=0:0:0:0　Serial Key Index
b3:b2:b1:b0=0:0:0:1　User Secure Key Index
b3:b2:b1:b0=0:0:1:0　Maker Secure Key Index
その他　Service Provider Secure Key Index

b5:b4

b6

Encrypt or not
0：暗号有り 1：暗号無し

b7

b15 b14 b13 b12 b11 b10 b9 b8

# # # # 0 0 0 #

Authenticate or not
0：認証有り 1：認証無し

認証合格／不合格
b15:b14:b13:b12 = 0:0:0:0: 認証合格
b15:b14:b13:b12 = 0:0:0:1: SNF不一致
b15:b14:b13:b12 = 0:0:1:0: 認証署名不一致
b15:b14:b13:b12 = 0:1:0:0: アクセス権限なし
その他: for future reserved

b15:b14:b13:b12

For future reservedb9~b11

認証要求／認証応答
0：要求 1：応答

b8

1バイト目 2バイト目

図１０.３ セキュアKey ヘッダ(SKH) 
b6=0:認証有りで、b7=0:暗号有りの場合の電文形式を、暗号有り・認証有り形式と規定
し、ECHONET セキュア電文において、暗号化通信および認証を行う。フレームフォー
マットを、図１０.４に示す。 

The last
16bytes

認証用データ 認証署名

SHD

暗号化

MASPDGBCCPEDATAPBCSNFSKHEBCDEASEAEHD TID

 
図１０.４ 暗号有り・認証有りの場合のフレームフォーマット 

 
b6=1:認証無しで、b7=0:暗号有りの場合の電文形式を、暗号有り・認証無し形式と規定
し、ECHONET セキュア電文において、暗号化通信を行う。フレームフォーマットを、
図１０.５に示す。このとき、SKHのb8の値は規定しないこととする。また、サービス依
頼先は SNF によるサービス依頼元の管理を行わない。サービス依頼元は応答受信時の
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SNFを保持しないこと。ただし、SNFは暗号／復号する際、初期ベクトルとして用いる。 
 

SHD

暗号化

PDGBCCPEDATAPBCEBCDEASEAEHD SNFSKHTID

 
図１０.５ 暗号有り・認証無しの場合のフレームフォーマット 

 
b6=0:認証有りで、b7=1:暗号無しの場合の電文形式を、暗号無し・認証有り形式と規定
し、ECHONETセキュア電文において、認証を行う。フレームフォーマットを、図１０.
６に示す。 

 
 

The last
16bytes

認証用データ 認証署名

SHD

MASBCCPEDATAPBCEBCDEASEAEHD SNFSKHTID

 
図１０.６ 暗号無し・認証有りの場合のフレームフォーマット 

 
b6=0:認証無しで、b7=0:暗号有りの場合の電文形式を、暗号無し・認証無し形式と規定
し、ECHONET セキュア電文において、暗号化通信を行う。フレームフォーマットを、
図１０.７に示す。このとき、SKHのb0, b1, b2, b3, b8の値は規定しないこととする。ま
た、サービス依頼先はSNFによるサービス依頼元の管理を行わない。 
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SHD

BCCPEDATAPBCEBCDEASEAEHD SNFSKHTID

 
図１０.７ 暗号無し・認証無しの場合のフレームフォーマット 

 
セキュアユーザレベルは、ECHONET セキュア通信における、認証・暗号化通信レベ
ルに対応する。以下に、b3:b2:b1:b0に示すセキュアユーザレベルについて示す。 
・スーバーバイザレベル(Supervisor Level) 

ECHONET機器のシリアルKeyによって暗号・復号、あるいは認証を行う。シリアル
Keyは、ECHONET機器の製造時に機器に設定し、機器の筐体等に表示される。機器へ
のアクセス権限を管理する居住者が、ECHONET 機器への共有鍵(user セキュア Key, 
Service ProviderセキュアKey)の初期設定時に使用する。 
・ユーザレベル(User Level) 

userセキュアKeyによって暗号・復号、あるいは認証を行う。共有鍵は、居住者(ドメ
インの管理者)が管理する。１つのドメインに１つの共有鍵を設定するものとする。居住者
が居住者以外には開示したくない情報の操作を行う場合に使用する。 
・メーカレベル(Maker Level) 

makerセキュアKeyによって暗号・復号、あるいは認証を行う。makerセキュアKey
は機器の製造業者が管理する。メーカがメーカ以外には開示したくない情報の操作を行う

場合に使用する。 
・サービスプロバイダーレベル(Service Provider Level) 

Service Provider セキュア Key によって暗号・復号、あるいは認証を行う。Service 
Provider セキュア Key は機器の所有者が、指定した機器の管理等を第３者にゆだねる場
合に、第３者に権限を委譲する形で与えるものである。権限を委譲された第３者以外には

開示したくない情報の操作を行う場合に使用する。 
 
ECHONET セキュア通信における認証方式において、認証要求か、認証応答かの情報
を b8に示す。ただし、b6で認証無し（b6=1）を指定した場合、b8の値に意味はないも
のとする。 
また、ECHONET セキュア通信における認証方式において、認証応答時に、認証合格
／不合格の情報を、b12:b13:b14:b15に示す。 
・ 受信電文のSNFと自己が保持するSNFが一致しない場合 
・ 受信電文の認証署名と受信電文から作成した認証署名が一致しない場合 
・ アクセス権限がない場合 
は、認証不合格とする。ただし、b6 で認証有り（b6=0）かつ b8 で認証応答（b8=1）
を指定しない場合、b12:b13:b14:b15の値に意味はないものとする。 
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１０.５.４.３ シーケンス番号フィールド(SNF) 
サイズ4Byte。初期値は、乱数により決定する。 
シーケンス番号は、サービス依頼先が、サービス依頼元のノードごとに管理するものと

する。シーケンス番号の初期値は、ノードのコールドスタート時、乱数により決定するも

のとする。ウォームスタート時には、不揮発メモリに保持するシーケンス番号を読み出し

用いるか、乱数によりシーケンス番号を決定する。サービス依頼先は、認証が合格した場

合に、シーケンス番号を1インクリメントし、保持する。 
サービス依頼元は、前回サービス依頼先から認証応答を受信した際に受け取ったシーケ

ンス番号を用いるものとする。 
暗号方式においては、暗号／復号の初期ベクトルとしてのみ使用する。暗号方式、暗号

平文方式においては、サービス依頼先はSNFによるサービス依頼元の管理は行わない。 
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１０．５．５ 認証署名(MAS) 

サイズ16Byte。暗号・認証形式の場合、図４．１．２に示すセキュア電文形式のフレー
ムのうち、SEA, DEA, EBC, SHD, 及び暗号化したPBC, PEDATA, BCC, PDG＋ゼロパ
ディングから、暗号化関数を用いて認証署名を算出する。暗号化関数を用いた認証署名算

出には、セキュアKeyを用いる。 
 

認証署名（16Byte）

暗号化関数

セキュアKey

MASPDGBCCPEDATAPBCEBCDEASEAEHD

SHD

SNFSKHTID

 
図１０.８ 認証署名(暗号・認証方式) 

 
認証形式の場合、図４．１．２に示すセキュア電文形式のフレームのうち、SEA, DEA, 

EBC, SHD, PBC, PEDATA, BCC＋ゼロパディングから、暗号化関数を用いて認証署名を
算出する。暗号化関数を用いた認証署名算出には、セキュアKeyを用いる。 

 

認証署名（16Byte）

暗号化関数

セキュアKey

MASBCCPEDATAPBCEBCDEASEAEHD

SHD

SNFSKHTID

 
図１０.９ 認証署名(暗号無し・認証形式) 

 
認証署名(MAS)の算出方法には、Cipher Block Chainingモードを用いる。レジスタの
初期ベクトルは、SNFより算出する。初期ベクトルを図１０.１２に示す。図１０.１０に
Cipher Block Chainingモードによる認証署名(MAS)の算出方式を示す。処理単位は、図
１０.１０中のどの矢印においても、ブロック暗号化の入出力サイズ（128Bit）である。図
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１０.３のセキュアKeyヘッダ(SKH)のb7:b6に示す情報が暗号有り・認証有りである場合、
SEA, DEA, EBC, SHD, 及び暗号化したPBC, PEDATA, BCC, PDGの連続したフィー
ルドに、128ビットアライメントをとるためのゼロパディングから入力ブロックを構成し、
入力ブロックに対する出力ブロックを認証署名(MAS)とする。 
また、図１０.３のセキュアKeyヘッダ(SKH)のb7:b6に示す情報が暗号無し・認証有り
である場合、SEA, DEA, EBC, SHD, PBC, PEDATA, BCCの連続したフィールドに、128
ビットアライメントをとるためのゼロパディングから入力ブロックを構成し、入力ブロッ

クに対する出力ブロックを認証署名(MAS)とする。 

ブロック
暗号化

レジスタ

出力入力

次入力がない場合
出力とする

セキュア通信用共有鍵
にて暗号化

128Bit 128Bit

次入力がある場合
レジスタとする

 
図１０.１０ Cipher Block Chainingモードによる認証署名(MAS)の算出 

 

１０．５．６ 平文ECHONETデータ部バイトカウンタ(PBC) 

サイズ 1Byte。平文 ECHONET データ部バイトカウンタ(PBC)は、平文 ECHONET
データ(PEDATA)のサイズを示す。 
 

１０．５．７ 平文ECHONETデータ(PEDATA) 

平文 ECHONET データ(PEDATA)は、ECHONET ヘッダ(EHD)において、
b2:b1:b0=1:0:0のとき、図１０.１１に示す基本電文形式(電文形式Ⅰ)となる。 
認証有り（SKH の b6=0）の場合、平文 ECHONET データ(PEDATA)のサイズは、

6-222Byte。 
認証無し（SKH の b6=1）の場合、平文 ECHONET データ(PEDATA)のサイズは、

6-238Byte。 
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PEDATA

OHD SEOJ DEOJ EPC ESV EDT

 
図１０.１１ 平文ECHONETデータ(PEDATA) 

 

１０．５．８ ブロックチェックコード(BCC) 

サイズ 1Byte。図４．１．２に示すセキュア電文形式(平文時)のフレームのうち、SEA, 
DEA, EBC, SHD, PBC, およびPEDATAのブロックチェックコード(水平パリティ)を示
す。 
 

１０．５．９ パディング(PDG) 

サイズ0－15Byte。図４．１．２に示すセキュア電文形式 (平文時)のフレームを「１０．
６．２共通鍵ブロック暗号化」に基づきECHONETセキュア通信フレームを構成する際
に、暗号化を行う平文サイズを128Bit単位とするため0x00によりパディングを行う。 
 

１０．６ 暗号化 

図４．１．２に示すセキュア電文形式のフレームの暗号化には、共通鍵方式の暗号化を

用いる。送信元と送信先は同じ秘密鍵を持つ。 
 

１０．６．１ 初期ベクトル 

電文の暗号化、復号化する際の初期ベクトルと、認証署名（MAS）を作成する際の初期
ベクトルはSNFを用いることとする。図１０.１２に、SNFと初期ベクトルの関係を示す。 

 

初期ベクトル

SNF SNF SNF SNF

 
図１０.１２ 初期ベクトル 
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１０．６．２ 共通鍵ブロック暗号化 

128bitの平文を、共有鍵を用いて、128bitの暗号化文に変換するブロック暗号化アルゴ
リズムを用いる。図４．１．２に示すセキュア電文形式のフレームのうち、PBC, PEDATA, 
BCCおよびPDGを暗号化し、セキュア電文形式のEDATA部とし、ECHONETセキュ
ア通信フレームを構成する。 
暗号化、復号化を行う時の初期ベクトルを、SNFより算出し、図１０.１２に示す。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

PEDATA

BCC

パディング
128bit単位に
合わせるため

PDG

PEDATAバイトカウンタ

PBC

128bit ・・・・ 128bit

暗号化

暗号文

暗号ヘッダ形式

 
図１０.１３ セキュア電文形式における暗号化部分 

 
ただし、図１０.１３において、受信した電文を復号化した後、BCC をチェックし、異
なる場合受信した電文を破棄する。 
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１０．７ 認証シーケンス 

１０．７．１ 認証シーケンス 

認証・暗号化電文形式もしくは、認証・暗号無し電文形式において、サービス依頼元の

認証要求電文は、DEAに個別指定を用いるものとし、DEAが同報の場合、サービス依頼
先は電文を破棄しなければならない。SNFは、サービス依頼先が、サービス依頼元のノー
ドごとに管理する。 
 認証シーケンスにおいて、EOJのインスタンス同報(EOJの下位 1Byte:0x00)は用いて
はいけないものとし、サービス依頼先は、電文を破棄しなければならない。 
図１０.１４に認証・暗号化電文形式の場合のECHONETセキュアフレームと認証シー
ケンスを、図１０.１５に認証・暗号無し電文形式の場合のECHONETセキュアフレーム
と認証シーケンスを示す。 

SNF

SNF

SNF

次シーケンス番号(1インクリメント)

EHD SEA DEA EBC

EHD SEA DEA EBC

前回サービス依頼先から受け取ったシーケンス番号

サービス依頼元
認証要求

「認証合格」時の
サービス依頼先
認証応答

前回サービス依頼元に送ったシーケンス番号
初回送信時は、初期シーケンス番号

EHD SEA DEA EBC PEDATA BCC PDGPBC
「認証不合格」時の
サービス依頼先
認証応答

b0:b1:b2:b3：セキュアユーザレベル
b6=0：認証
b7=0：暗号
b8=1：応答
b12:b13:b14:b15：認証不合格理由

PBC以下は認証要求の電文をコピー

SEA－PDGの
鍵つきハッシュ値

MAS

PEDATA BCC PDGPBC

SEA－PDGの
鍵つきハッシュ値

MAS

PEDATA BCC PDGPBC

SEA－PDGの
鍵つきハッシュ値

MAS

b0:b1:b2:b3：セキュアユーザレベル
b6=0：認証
b7=0：暗号
b8=0：要求

b0:b1:b2:b3：セキュアユーザレベル
b6=0：認証
b7=0：暗号
b8=1：応答
b12:b13:b14:b15：認証合格 (=0:0:0:0)

SKHTID

SKHTID

SKHTID

 
図１０.１４ ECHONETセキュアフレームと認証シーケンス（認証・暗号化電文形式） 
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次シーケンス番号(1インクリメント)

EHD SEA DEA EBC

EHD SEA DEA EBC

前回サービス依頼先から受け取ったシーケンス番号

サービス依頼元
認証要求

「認証合格」時の
サービス依頼先
認証応答

前回サービス依頼元に送ったシーケンス番号
初回送信時は、初期シーケンス番号

EHD SEA DEA EBC PEDATA BCCPBC
「認証不合格」時の
サービス依頼先
認証応答

b0:b1:b2:b3：セキュアユーザレベル
b6=0：認証
b7=1：暗号無し
b8=1：応答
b12:b13:b14:b15：認証不合格理由

PBC以下は認証要求の電文をコピー

SEA－BCCの
鍵つきハッシュ値

MAS

PEDATA BCCPBC

SEA－BCCの
鍵つきハッシュ値

MAS

PEDATA BCCPBC

SEA－BCCの
鍵つきハッシュ値

MAS

b0:b1:b2:b3：セキュアユーザレベル
b6=0：認証
b7=1：暗号無し
b8=0：要求

b0:b1:b2:b3：セキュアユーザレベル
b6=0：認証
b7=1：暗号無し
b8=1：応答
b12:b13:b14:b15：認証合格 (=0:0:0:0)

SNFSKHTID

SNFSKHTID

SNFSKHTID

 
図１０.１５ ECHONETセキュアフレームと認証シーケンス（認証・暗号化電文形式） 

 
図１０.１６に、認証シーケンスを示す。サービス依頼元は、前回の認証時にサービス依
頼先から受け取ったSNFと、SEA、DEA、EBC、TID、SKH、PBC, PEDATA, BCC, PDG
および共有鍵から、MASを生成してサービス依頼先に送信する。 
サービス依頼先では､受信したSNFと前回クライアントに送ったSNFとの一致を確認
する。また受信したMAS と、SNFと受信したSEA、DEA、EBC、TID、SKH、PBC, 
PEDATA, BCC, PDGおよび共有鍵から算出したMASとの一致を確認する。 

SNF、MASの両方とも、一致していた場合、PEDATAに含まれている要求を実行する。
シーケンス番号(SNF)を１インクリメントして、SNFとSEA、DEA、EBC、TID、SKH、
PBC, PEDATA, BCC, PDGおよび共有鍵からMASを生成して、SNFおよびMASを含
む認証応答を送信する。 

SNF、MASのどちらか一方でも一致していない場合、すなわち、認証に失敗した場合、
前回サービス依頼元へ送信したSNFとSEA、DEA、EBC、TID、SKH、PBC, PEDATA, 
BCC, PDGおよび共有鍵からMASを生成して、前回サービス依頼元へ送信したSNFお
よびMASを含み、サービス依頼先の認証要求電文の PBC以下の電文を、そのまま、認
証応答・認証不合格電文のPBC以下の電文として認証応答・認証不合格を送信する。 
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認証要求

前回の認証時にサービス依頼先
から受け取ったシーケンス番号
( SNF)と、 SEA, DEA, EBC, 
TID, SKH, PBC, PEDATA, 
BCC,  PDGおよび共有鍵から、
鍵つき認証署名(MAS) を生成し
てサービス依頼先に送信。

サービス依頼先サービス依頼元

サービス依頼先は、受信したシ
ーケンス番号 (SNF)と、前回ク
ライアントに送ったシーケンス
番号が一致することを確認。

シーケンス番号
鍵つき認証署名

シーケンス番号(SNF)と、 受け
取ったSEA, DEA, EBC, TID, 
SKH, PBC, PEDATA, BCC, 
PDGおよび共有鍵から鍵つき認
証署名を算出し、受け取った認
証署名(MAS)と一致することを
確認。

両方一致する場合、PEDATAに
含まれる要求を実行。
シーケンス番号を１インクリメ
ントして、シーケンス番号フィ
ールド ( SNF)と、SEA, DEA, 
EBC, TID, SKH, PBC, 
PEDATA, BCC, PDGおよび共
有鍵から、鍵つき認証署名
(MAS)を生成して認証応答を送
信。

どちらか一方でも、一致しない
場合、前回クライアントに送っ
たシーケンス番号(SNF)と SEA, 
DEA, EBC, TID, SKH, PBC, 
PEDATA, BCC, PDGおよび共
有鍵から、鍵つき認証署名
(MAS)を生成して認証不合格時
の認証応答を送信。

認証応答

シーケンス番号
鍵つき認証署名

 
図１０.１６ 認証シーケンス 
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サービス依頼元のノードからサービス依頼先のノードへの初めての認証要求の場合の認

証シーケンスを図１０.１７に示す。サービス依頼元は、前回サービス依頼先からシーケン
ス番号を受け取っていないため、サービス依頼元は、任意のシーケンス番号をシーケンス

番号フィールド(SNF)に含めた認証要求をサービス依頼先に送信することとする。 
サービス依頼先は、管理するシーケンス番号と異なるため、管理するシーケンス番号を

含む「認証不合格」時の認証応答をサービス依頼元に送信する。サービス依頼元は、「認証

不合格」時の認証応答のシーケンス番号フィールド(SNF)から正規のシーケンス番号を取
得し、取得したシーケンス番号をシーケンス番号フィールド(SNF)に含めた認証要求を、
サービス依頼先に送信する。 

認証要求サービス依頼先から、シーケン
ス番号を受け取っていないため
、任意のシーケンス番号 (SNF)
と 、 SEA, DEA, EBC, TID, 
SKH, PBC, PEDATA, BCC, 
PDGおよび共有鍵から、鍵つき
認証署名(MAS) を生成してサー
ビス依頼先に送信。

サービス依頼先サービス依頼元

初期シーケンス番号を管理保持

シーケンス番号
鍵つき認証署名

シーケンス番号が一致しないた
め、保持するシーケンス番号（
SNF）と、 SEA, DEA, EBC, 
TID, SKH, PBC, PEDATA, 
BCC, PDGおよび共有鍵から、
鍵つき認証署名(MAS)を生成し
て認証不合格時の認証応答を送
信。

認証合格時の
認証応答

シーケンス番号
鍵つき認証署名

認証不合格時の
認証応答

シーケンス番号
鍵つき認証署名

サービス依頼先は、受信したシ
ーケンス番号 (SNF)と、管理保
持するシーケンス番号が一致す
ることを確認。

サービス依頼先から受け取った
シーケンス番号 (SNF)と、SEA, 
DEA, EBC, TID, SKH, PBC, 
PEDATA, BCC, PDGおよび共
有鍵から、鍵つき認証署名
(MAS) を生成してサービス依頼
先に送信。

認証要求

シーケンス番号
鍵つき認証署名 シーケンス番号（SNF）と、 受

け取ったSEA, DEA, EBC, TID, 
SKH, PBC, PEDATA, BCC, 
PDGおよび共有鍵から鍵つき認
証署名を算出し、受け取った認
証署名(MAS)と一致することを
確認。

両方一致する場合、PEDATAに
含まれる要求を実行。
シーケンス番号（SNF）を１イ
ンクリメントして、シーケンス
番号フィールドと、SEA, DEA, 
EBC, TID, SKH, PBC, 
PEDATA, BCC, PDGおよび共
有鍵から、鍵つき認証署名
(MAS)を生成して認証応答を送
信。

サービス依頼先は、受信したシ
ーケンス番号 (SNF)と、前回ク
ライアントに送ったシーケンス
番号が一致することを確認。

 
図１０.１７ 初期認証シーケンス 
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１０．８ セキュア通信用共有鍵管理 

１０．８．１ セキュア通信用共有鍵設定クラス詳細規定 

「９．９．１  セキュア通信用共有鍵設定ノードクラス詳細規定」を参照。 
 

１０．８．２ セキュア通信用共有鍵設定方式 

セキュア通信用共有鍵は、User Key, Service Provider Key, Maker Keyの種別ごとに初
期設定方式、および運用方式が異なる。 
セキュア通信用共有鍵(User Key)の初期設定は、鍵設定機能搭載ノードに、新規登録機
器のシリアル Key をオフラインで入力し、シリアル Key でセキュア通信用共有鍵(User 
Key)を暗号化し、認証・暗号電文形式により新規登録機器に送信する方式により行う。セ
キュア通信用共有鍵(User Key)の初期設定方法について、第１０部第５章に記述する。 
セキュア通信用共有鍵(Service Provider Key)の初期設定は、セキュア通信用共有鍵

(User Key)でセキュア通信用共有鍵(Service Provider Key)を暗号化し、認証・暗号電文形
式により新規登録機器に送信する方式により行う。 
 セキュア通信用共有鍵(User Key, Service Provider Key)は、既存共有鍵を用いて、新規
共有鍵を暗号化、一定期間ごとに更新する。 
セキュア通信用共有鍵(Maker Key)の設定は、MakerによりメーカKeyインデックス

(MKI)ごとの、セキュア通信共有鍵を秘密に管理し、工場出荷時に、予めノードに埋め込
み設定しておくことにより設定を行うことを基本とする。セキュア通信用共有鍵(Maker 
Key)の更新は行わない。 
 現バージョンにおけるECHONETセキュア通信仕様では、鍵設定機能搭載ノードが、
ドメイン内に唯１ノードのみ存在することを前提とする。 
 
 

１０．８．３ セキュア通信用共有鍵(User Key)設定シーケンス 

セキュア通信用共有鍵(User Key)設定シーケンスを、図１０.１９に示す。セキュア通信
用共有鍵(User Key)の初期設定は、新規登録機器を共有鍵初期設定モードへ移行し行う。
新規登録機器は、共有鍵初期設定モードに移行時のみ、自シリアルKeyによる認証・暗号
電文形式による認証を行う。 
図１０.１８に、セキュア通信用共有鍵(User Key)設定シーケンスとECHONETセキュ
アフレームを示す。セキュア通信用共有鍵(User Key)設定は、Supervisor Level認証によ
り行う。 
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初期シーケンス番号の次シーケンス番号
（１インクリメント）

前回サービス依頼先から受け取ったシーケンス番号

サービス依頼元
認証要求

「認証合格」時の
サービス依頼先
認証応答

初期シーケンス番号
SEA－PDGの
鍵つきハッシュ値

「認証不合格」時の
サービス依頼先
認証応答

EHD SEA DEA EBC PEDATA BCC PDGPBC MAS

b0:b1:b2:b3：Supervisor Level認証(=0:0:0:0)
b6=0：認証
b7=0：暗号
b8=1：応答
b12:b13:b14:b15：認証不合格理由

EHD SEA DEA EBC PEDATA BCC PDGPBC MAS

EHD SEA DEA EBC PEDATA BCC PDGPBC MAS

SEA－PDGの
鍵つきハッシュ値

SEA－PDGの
鍵つきハッシュ値

b0:b1:b2:b3：Supervisor Level認証(=0:0:0:0)
b6=0：認証
b7=0：暗号
b8=0：要求

b0:b1:b2:b3： Supervisor Level認証(=0:0:0:0)
b6=0：認証
b7=0：暗号
b8=1：応答
b12:b13:b14:b15：認証合格 (=0:0:0:0)

SNFSKHTID

SNFSKHTID

SNFSKHTID

 
図１０.１８ セキュア通信用共有（User Key）鍵設定時のECHONETセキュアフレーム 

 
新規登録機器は、コールドスタート時に、乱数により初期シーケンス番号を決定する。 
鍵設定機能搭載ノードは、シリアルKeyで暗号化を行う暗号方式を、ノードのセキュア
通信用共有鍵設定(Serial Key)プロパティから読み出す。 
鍵設定機能搭載ノードは共有鍵を作成し、これをシリアルKeyによる暗号・認証電文形
式により、新規登録機器のセキュア通信用共有鍵設定(User Key)プロパティへ書込む。 
新規登録機器は、自シリアルKeyにより認証を行う。 
新規登録機器は、認証が合格の場合、自シリアルKeyで暗号化した共有鍵を復号化、共
有鍵（User Key）を取得する。新規登録機器は、認証が合格した場合、SNF(シーケンス
番号)を1インクリメントした後、自シリアルKeyを用いて、認証応答電文を作成し､鍵設
定機能搭載ノード宛てに送信する。 
新規登録機器は、認証が不合格の場合、SNFの初期値とSEA、DEA、EBC、TID、SKH、

PBC, PEDATA, BCC, PDGおよび共有鍵からMASを生成して、SNFの初期値、および
MASを含む認証応答・認証不合格を送信する。 
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鍵設定機能搭載ノードは、認証応答・認証不合格を受信すると、受信したSNFとSEA、
DEA、EBC、TID、SKH、PBC, PEDATA, BCC, PDGおよび共有鍵とからMASを生成
し、受信したSNFとMASとを含む暗号・認証電文を、新規登録機器へ送信する。 
鍵設定機能搭載ノードは、認証応答が受信できなかった場合には、前回新規登録機器へ

送信したSNF、およびMASを含む暗号・認証電文を新規登録機器へ再送信する。 
 

暗号化した共有鍵鍵設定機能搭載ノードは、
共有鍵を作成、これをシリ
アルKeyによる暗号・認証
電文形式により、新規登録
機器のKey Indexに対応した
共有鍵設定プロパティへ書
き込み。

応答

鍵設定機能搭載ノードへの
PINなどによる利用者認証
後、鍵設定機能搭載ノード
へ新規登録機器のシリアル
Keyをテンキー等で入力。

新規登録機器鍵設定機能搭載ノード

新規登録機器は自シリアル
Keyにより認証。認証が合
格した場合、自シリアル
Keyで暗号化した共有鍵を
復号化、共有鍵を取得。

新規登録機器は、自シリア
ルKeyを用いて、認証応答
電文を作成し、鍵設定機能
搭載ノード宛に送信する。

鍵設定機能搭載ノードは、
新規登録機器からの認証応
答電文を受け取り、新規登
録機器のKey Indexに対応し
た共有鍵設定プロパティへ
の共有鍵の書込みを確認。

新規登録機器は乱数によっ
て初期シーケンス番号を決
定。

認証要求

新規登録機器を共有鍵初期
設定モードへ移行。

新規登録機器は、認証が合
格した場合、シーケンス番
号を1インクリメント。

新規登録機器へ、シリアル
Keyの暗号方式を取得する
ため、セキュア通信用共有
鍵設定(Serial Key)プロパテ
ィへ 読出し要求を送信する

。

平文

読出し要求

 
図１０.１９ セキュア通信用共有鍵（User Key）設定シーケンス 

 
 

１０．８．４ セキュア通信用共有鍵(Service Provider Key)設定シーケンス 

セキュア通信用共有鍵(Service Provider Key)設定シーケンスを図１０.２１に示す。鍵
設定機能搭載ノードは、User Keyを用いて、認証・暗号化電文により、新規登録機器に
搭載したノードプロファイルオブジェクトのセキュア通信用共有鍵設定（Service 
Provider Key）プロパティにセキュア通信用共有鍵(Service Provider Key)を、書込むこ
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とにより行う。 
図１０.２０にセキュア通信用共有鍵(Service Provider Key)設定シーケンスと

ECHONETセキュアフレームを示す。セキュア通信用共有鍵(Service Provider Key)設
定は、User Level認証により行う。 
 

次シーケンス番号(1インクリメント)

前回サービス依頼先から受け取ったシーケンス番号

サービス依頼元
認証要求

「認証合格」時の
サービス依頼先
認証応答

前回サービス依頼元に送ったシーケンス番号

「認証不合格」時の
サービス依頼先
認証応答

EHD SEA DEA EBC PEDATA BCC PDGPBC MAS

EHD SEA DEA EBC PEDATA BCC PDGPBC MAS

EHD SEA DEA EBC PEDATA BCC PDGPBC MAS

SEA－PDGの
鍵つきハッシュ値

SEA－PDGの
鍵つきハッシュ値

SEA－PDGの
鍵つきハッシュ値

b0:b1:b2:b3：User Level認証(0:0:0:1)
b6=0：認証
b7=0：暗号
b8=1：応答
b12:b13:b14:b15：認証不合格理由

b0:b1:b2:b3：User Level認証(0:0:0:1)
b6=0：認証
b7=0：暗号
b8=0：要求

b0:b1:b2:b3：User Level認証(0:0:0:1)
b6=0：認証
b7=0：暗号
b8=1：応答
b12:b13:b14:b15：認証合格 (=0:0:0:0)

SNFSKHTID

SNFSKHTID

SNFSKHTID

図１０.２０ セキュア通信用共有鍵(Service Provider Key)設定時のECHONETセキュアフレー
ム 

 
鍵設定機能搭載ノードは共有鍵(Provider Service Key)を作成し、これをUser Keyによ
る暗号・認証電文形式により、新規登録機器のセキュア通信用共有鍵設定（Service 
Provider Key）プロパティへ書込む。 
新規登録機器は、User Keyにより認証する。 
新規登録機器は、認証が合格の場合、User Key で暗号化したセキュア通信用共有鍵を
復号化、セキュア通信用共有鍵(Service Provider Key)を取得する。新規登録機器は、
SNF(シーケンス番号)をインクリメントし、User Keyを用いて、認証応答電文を作成し､
鍵設定機能搭載ノード宛てに送信する。 
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新規登録機器は、認証が不合格の場合、新規登録機器は前回鍵設定機能搭載ノードへ送

信したSNFとSEA, DEA, EBC, TID, SKH, PBC, PEDATA, BCC, PDGおよび共有鍵か
らMASを生成して、前回鍵設定機能搭載ノードへ送信したSNFおよびMASを含む認証
応答・認証不合格を送信する。 
鍵設定機能搭載ノードは、認証応答・認証不合格を受信すると、受信したSNFとSEA、

DEA、EBC、TID、SKH、PBC, PEDATA, BCC, PDGおよび共有鍵とからMASを生成
し、受信したSNFとMASとを含む暗号・認証電文を、新規登録機器へ送信する。 
鍵設定機能搭載ノードは、認証応答が受信できなかった場合には、前回新規登録機器へ

送信したSNFおよびMASを含む暗号・認証電文を新規登録機器へ再送信する。 

暗号化した共有鍵

鍵設定機能搭載ノードは共
有鍵を作成、これをUser 
Keyによる暗号・認証電文
形式により、新規登録機器
のKey Indexに対応した共有
鍵設定プロパティ（Service 
Provider Key設定プロパテ
ィ）へ書き込み。

認証応答

新規登録機器鍵設定機能搭載ノード

新規登録機器はUser Keyに
より認証。認証が合格した
場合、User Keyで暗号化し
た共有鍵を復号化、共有鍵
を取得する。

新規登録機器は、User Key
を用いて、認証応答電文を
作成し、鍵設定機能搭載ノ
ード宛に送信する。

鍵設定機能搭載ノードは、
新規登録機器からの認証応
答電文を受け取り、新規登
録機器のKey Indexに対応し
た共有鍵設定プロパティ（
Service Provider Key設定プ
ロパティ）への共有鍵の書
込みを確認。

認証要求

鍵設定機能搭載ノードへの
PINなどによる利用者認証
を行う。

 
図１０.２１ セキュア通信用共有鍵（Service Provider Key）設定シーケンス 

 
 

１０．８．５ セキュア通信用共有鍵(Maker Key)の設定 

セキュア通信用共有鍵(Maker Key)の設定は、Makerによりセキュア通信共有鍵を秘密
に管理し、工場出荷時に、予めノードに埋め込み設定しておくことにより設定を行うこと
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を基本とする。 
ノード(機器)を管理・制御するコントローラで、セキュア通信共有鍵(Maker Key)を、ア
プリケーションが保持し、セキュア通信共有鍵(Maker Key)を用いてノード(機器)へのセ
キュア通信によるアクセスを実現する。 
ノードへのセキュア通信用共有鍵(Maker Key)の設定を行う具体的な方式については、
規定しない。 

 
 

１０．８．６ 共有鍵の配信方式 

セキュア通信用共有鍵は、既存共有鍵を用いて、新規共有鍵を暗号化、一定期間ごとに

配信する。セキュア通信用共有鍵の配信シーケンスを図１０.２３に示す。 
図１０.２２にECHONETセキュアフレームと認証シーケンスを示す。 

 

次シーケンス番号(1インクリメント)

EHD SEA DEA EBC

EHD SEA DEA EBC

前回サービス依頼先から受け取ったシーケンス番号

サービス依頼元
認証要求

「認証合格」時の
サービス依頼先
認証応答

前回サービス依頼元に送ったシーケンス番号

EHD SEA DEA EBC PEDATA BCC PDGPBC
「認証不合格」時の
サービス依頼先
認証応答

b0:b1:b2:b3：セキュアユーザレベル
b6=0：認証
b7=0：暗号
b8=1：応答
b12:b13:b14:b15：認証不合格理由

PBC以下は認証要求の電文をコピー

SEA－PDGの
鍵つきハッシュ値

MAS

PEDATA BCC PDGPBC

SEA－PDGの
鍵つきハッシュ値

MAS

PEDATA BCC PDGPBC

SEA－PDGの
鍵つきハッシュ値

MAS

b0:b1:b2:b3：セキュアユーザレベル
b6=0：認証
b7=0：暗号
b8=0：要求

b0:b1:b2:b3：セキュアユーザレベル
b6=0：認証
b7=0：暗号
b8=1：応答
b12:b13:b14:b15：認証合格 (=0:0:0:0)

SNFSKHTID

SNFSKHTID

SNFSKHTID

 
図１０.２２  共有鍵配信時のECHONETセキュアフレーム 
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鍵設定機能搭載ノードは、新しい共有鍵（New Master Key）を作成、これを共有鍵（Pre 

Master Key）による認証・暗号化電文形式により、機器の共有鍵設定プロパティへ書込む。 
機器は、共有鍵（Pre Master Key）により認証する。 
認証が合格した場合､機器は共有鍵（Pre Master Key）で新しい共有鍵（New Master 

Key）を復号化し、新しい共有鍵を取得する。認証合格応答を、サービス依頼元へ応答す
るが、SNFは、前回サービス依頼元へ送信したSNFより１インクリメントさせた値を格
納し、共有鍵（Pre Master Key）による認証・暗号化電文形式により、応答する。 
認証が、不合格の場合、機器は前回、鍵設定機能搭載ノードに送信した SNF と SEA、

DEA、EBC、SKH、PBC, PEDATA, BCC, PDGおよび共有鍵（Pre Master Key）から
MASを生成して、前回送信したSNFおよびMASを含む認証応答・認証不合格を鍵設定
機能搭載ノードに共有鍵（Pre Master Key）による認証・暗号化電文形式により、応答す
る。 
  

 

暗号化した
新しい共有鍵

鍵設定機能搭載ノードは新しい
共有鍵(New Master Key)を作
成、これを共有鍵(Pre Master 
Key)による認証・暗号化電文
形式により、機器のKey Index
に対応した共有鍵設定プロパテ
ィへ書き込み。

機器鍵設定機能搭載ノード

機器は共有鍵 ( Pre Master 
Key)により認証。認証が合格
した場合、機器は共有鍵(Pre 
Master Key)で新しい共有鍵
(New Master Key)を復号化
新しい共有鍵を取得する

機器は、共有鍵(Pre Master 
Key)を用いて、認証応答電文
を作成し、鍵設定機能搭載ノ
ード宛に送信する。

鍵設定機能搭載ノードは、認証
応答電文を受け取り、機器の
Key Indexに対応した共有鍵設
定プロパティへの共有鍵の書込
みを確認。

Pre Master Key

New Master Key
新しい共有鍵

Pre Master Key

New Master Key
新しい共有鍵

認証要求

認証応答

 
図１０.２３ 共有鍵の配信方法 
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１０．８．７ 共有鍵の同期更新方式 

鍵設定機能搭載ノードにより、セキュア通信用共有鍵を一定期間ごとに更新する場合に、

セキュア通信用共有鍵の機器へ配信は、個別の認証・暗号化通信により行うため、ドメイ

ン内の機器ごとに、新しい共有鍵(New Master Key)を取得する時間差が生じる。 
そのため、ドメイン内のノードにおいて、共有鍵を同期してPre Master KeyからNew 

Master Keyに移行する仕組みとして、「１０．７．３共有鍵の更新方式」に示す機器に搭
載するノードプロファイルオブジェクトの共有鍵設定プロパティへの共有鍵の書込みに加

えて、機器に搭載するノードプロファイルオブジェクトの共有鍵移行プロパティへの認

証・暗号化電文によるPre Master KeyからNew Master Keyの移行中状態の書込み、お
よびPre Master KeyからNew Master Keyへの更新完了の書込みをおこなう。 
鍵設定機能搭載ノードは、管理している一般ノードへ新規のセキュア通信用共有鍵

（New Master Key）をPre Master Keyを用いて暗号化して送信する。一般ノードは、
新規のセキュア通信用共有鍵（New Master Key）設定要求を受信すると、共有鍵移行設
定プロパティは、「配信完了」へ移行する。 
鍵設定機能搭載ノードは、管理しているすべての一般ノードに対して、セキュア通信用

共有鍵（New Master Key）を送信した後、セキュア通信用共有鍵（New Master Key）
の設定に成功した一般ノードへ、「セキュア通信用共有鍵移行設定」のEDTを共有鍵移行
中としてNew Master Keyを用いて暗号化して送信する。一般ノードは、セキュア通信用
共有鍵移行設定を受信すると、共有鍵移行設定プロパティは「移行中」へ移行する。 
鍵設定機能搭載ノードが管理しているすべての一般ノードに対して、新規のセキュア通

信用共有鍵の設定に成功した場合、管理しているすべての一般ノードに対して、「セキュア

通信用共有鍵移行設定」のEDTを更新完了として該当する一般ノードへNew Master Key
を用いて暗号化して送信する。 
一連のシーケンスを図１０.２４に示す。 
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鍵設定機能
搭載ノード 一般ノード

一般ノードの
共有鍵移行設定

一般ノードの
送信時共有鍵

更新完了New Master Key設定要求

応答

Pre Master Key

一般ノードの
受信時共有鍵

Pre Master Key

配信完了 Pre Master Key Pre Master Key
New Master Key

鍵設定機能搭載ノードは、管理
するすべての一般ノードにNew 
Master Key設定要求を送信

共有鍵移行設定要求

応答 移行中 New Master Key Pre Master Key
New Master Key

管理するすべての一般ノードか
らNew Master Key設定応答受
信時のみ鍵設定機能搭載ノー
ドは、一般ノードの共有鍵移行
設定を更新完了にする。

共有鍵移行設定要求

応答 更新完了 New Master Key New Master Key

 
 

図１０.２４ 共有鍵の同期更新方式 
 
 

１０．８．８ 共有鍵更新時の電源の抜けていた機器の更新漏れの回避 

鍵設定機能搭載ノードの管理するシリアルKeyリストから順次トライする。機器の電源
の抜けていた期間が長い場合、電源の抜けていた期間内に、共有鍵の世代が異なることが

考えられる。 
したがって、機器の共有鍵の世代を管理し、共有鍵の世代が異なる機器への共有鍵の設

定は、図１０.２３に示す共有鍵の配信方法に従って、機器ごとの世代の共有鍵により新し
い共有鍵を暗号化して機器に送信する。 
機器は、ウォームスタート後、共有鍵更新シーケンスを実行する。鍵設定機能搭載クラ

スの共有鍵配信要求プロパティに、認証・暗号化電文で共有鍵設定要求プロパティ書込み

要求をPre Master Keyで暗号化し、送信する。 
鍵設定機能搭載ノードは、共有鍵配信要求オブジェクトに書込み要求を受信すると、「１

０．８．６ 共有鍵の配信方式」で記すセキュア通信用共有鍵の配信シーケンスを行う。 
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暗号化した
新しい共有鍵

鍵設定機能搭載ノードは新しい
共有鍵(New Master Key)を作
成、これを共有鍵(Pre Master 
Key)による認証・暗号化電文
形式により、機器のKey Index
に対応した共有鍵設定プロパテ
ィへ書き込み。

機器鍵設定機能搭載ノード

機器は共有鍵 ( Pre Master 
Key)により認証。認証が合格
した場合、機器は共有鍵(Pre 
Master Key)で新しい共有鍵
(New Master Key)を復号化
新しい共有鍵を取得する

機器は、共有鍵(Pre Master 
Key)を用いて、認証応答電文
を作成し、鍵設定機能搭載ノ
ード宛に送信する。

鍵設定機能搭載ノードは、認証
応答電文を受け取り、機器の
Key Indexに対応した共有鍵設
定プロパティへの共有鍵の書込
みを確認。

Pre Master Key

New Master Key
新しい共有鍵

Pre Master Key

New Master Key
新しい共有鍵

認証要求

認証応答

機器は、検出した鍵設定機能
搭載クラスに、認証・暗号化
電文で共有鍵設定要求プロパ
ティ書込み要求を送信する。

共有鍵設定要求

 
図１０.２５ 共有鍵の更新漏れ回避方法 
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鍵設定機能
搭載ノード 一般ノード

一般ノードの
共有鍵移行設定

一般ノードの
送信時共有鍵

・更新完了

共有鍵設定要求

Pre Master Key

一般ノードの
受信時共有鍵

Pre Master Key

配信完了 Pre Master Key Pre Master Key
New Master Key

応答

New Master Key設定要求

共有鍵移行設定要求

 
 

図１０.２６ 更新回避を防ぐためのシーケンス 
 
 
更新漏れを回避するために、一般ノードは起動時に、鍵設定機能動作へ共有鍵設定要求

を、Pre Master Keyを用いて暗号化して送信する。 
鍵設定機能搭載ノードは、Pre Master Keyを用いて暗号化し、共有鍵設定要求を送信し
た一般ノードへ、New Master Keyを送信する。以下のシーケンスは、図１０.２６と同様
である。 
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１０．９ ECHONETセキュア通信用ノードプロファイルプロパティ規定 

ECHONET セキュア通信の共有鍵の初期設定・更新に用いるためにノードプロファイ
ルクラスに「セキュア通信用共有鍵設定」プロパティ、「セキュア通信用共有鍵移行設定」

プロパティを規定する。本プロパティは、セキュア通信を実装する場合に搭載必須である。 
プロパティの詳細は、「９．１１．１ ノードプロファイルクラス詳細規定」を参照。 

１０．１０ アクセス制限 

ECHONETセキュア通信では、要求元の ECHONETオブジェクトの認証レベルに応
じて要求先のECHONETオブジェクトのプロパティへのアクセス制限を行う。要求先の
ノードでは、要求先のECHONETオブジェクト毎に異なるアクセス制限を行う。 
認証レベルには、以下の４つの認証がある。 
・ Supervisor認証 
・ User Level認証 
・ Maker Level認証  
・ Service Provider Level認証 
これらの認証レベルと認証無しの計５ケースに対応して、ECHONET セキュア通信で
は、以下の５つのアクセス制限レベルを設ける。なお、実装時に、必ずしも全てのアクセ

ス制限レベルをサポートしていなくともよい。 
・ 住人が ECHONET 機器のアクセスルールを変更する際のアクセス制限レベル
（Supervisor Level）：Supervisor認証されたオブジェクトのみアクセスが許可さ
れる。 
・ 住人が使用する機器に対するアクセス制限レベル（User Level）：User Level認証
されたオブジェクトのみアクセスが許可される。 
・ 機器メーカに対するアクセス制限レベル（Maker Level ） ：Maker Level認証さ
れたオブジェクトのみアクセスが許可される。 
・ 住人が託したアプリ、ユーザに対するアクセス制限レベル（Service Provider 

Level ） ：Service Provider Level認証されたオブジェクトのみアクセスが許可さ
れる。 
・ 認証無しアクセス制限レベル（Anonymous Level）：認証の必要なしに、全てのオ
ブジェクトからアクセスできる。 

 
ECHONETノードに搭載される全ての ECHONETオブジェクトについて、各アクセ
ス制限レベルに対応するアクセスルールを、ECHONET 機器の開発時あるいは設置時の
システム運用設計時に決定し設定しておく。 
機器オブジェクト、サービスオブジェクト、プロファイルオブジェクト、通信定義オブ

ジェクトの各プロパティに対する認証レベルに応じたアクセス可能プロパティの設定は、

「９．１7 セキュア通信アクセスプロパティ設定クラス」を用いて行う。 
したがって、要求元のECHONETオブジェクトは、自身が要求した認証レベルに応じ
て、要求先のECHONETオブジェクト側でアクセス制限がかけられ、結果として要求先
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のECHONETオブジェクトのビューが異なることとなる。機器オブジェクトを４つのア
クセス制限レベルで実装した例を図１０.２７に示す。 
なお、現バージョンでは、個々のECHONETオブジェクトでのアクセスルールとして
何を実装しなければならないかについては規定しない。 
  
 要求を受けつける側のECHONETノードは、各々のアクセス制限レベル毎、認証キー
インデックス毎に、鍵を別々に管理し認証を行う必要がある。すなわち、例えばサービス

プロバイダキーを複数管理する場合、このECHONETノードはこれらを別々に管理して
認証を行う必要がある。 
 また、要求元のECHONETオブジェクト毎に認証を個別に行う必要がある。 

 
 

実装

ECHONET規格
機器クラス

実装された
機器オブジェクト

実際に外部に公開される
機器オブジェクトのビュー

User Level認証
オブジェクト

Maker Level認証
オブジェクト

Service Provider Level認証
オブジェクト

認証されていない(Anonymous 
Level認証)オブジェクト

変換例：
一部のプロパティのみ公開

変換例：
一部のプロパティのみ公開

変換例：
一部のプロパティのみ公開し、
かつアクセスルールを変更

変換例：
一部のプロパティのみ公開し、
かつアクセスルールを変更

実装されたECHONETオブジェクト

:Set/Get(SetM/GetM)
:Get(GetM)  
図１０.２７ 機器オブジェクトを４つのアクセス制限レベルで実装した例 

 
 
 以上説明したように、要求元のECHONETオブジェクトは、自身が要求した認証レベ
ルに応じて、要求先のECHONETオブジェクトのビューが異なることとなる。要求先の 
ECHONET オブジェクトにどのようなアクセスルールが設定されているかを知るために、
ECHONET オブジェクトのプロパティとして規定されているプロパティマップに対して、
以下を規定する。セキュア通信をサポートしている場合には、以下の規定を実装すること。 

Setプロパティマップ、Getプロパティマップ、SetMプロパティマップ、GetMプロパ
ティマップに対してGetサービス要求を受け取った際には、そのGetサービス要求電文の
認証レベルでそれぞれSet, Get, SetM, GetM可能なプロパティのリストを作成し、これを
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プロパティマップとして応答すること。応答するプロパティのリストの形式は、第２部付

録に記載のプロパティマップの記述形式に従うものとする。 
 
 以下、具体例を示す。 
今、図１０.２８に示すような機器オブジェクトが機器に実装されていたとする。機器の実
装者は、図１０.２９に示すようなアクセスルールを設計する。ただし、図に示すSet、Get
ルールは、一例であるのでご注意願いたい。 
この場合、このオブジェクトに対するアクセスルールは、図１０.２９に従うものとし、
実際のサービス要求を受け付けたときにはサービス要求元オブジェクトを認証後、認証レ

ベルに応じたアクセスルールに従ってサービス要求を受け付ける／受け付けないの判断を

行う。 
また、認証レベルに応じてアクセスルールが異なるので、プロパティマップについても

認証レベルに応じて変更する。すなわち、認証レベルに応じて、Set プロパティマップ、
Getプロパティマップ、SetMプロパティマップ、GetMプロパティマップへの読出しサー
ビス要求があった際には、その応答として認証レベルに応じたプロパティマップを返す。

上記例の場合の応答内容を図１０.３０に示す。 
 

0x9E

後述

プロパティ名称（単位）
プロパティ
コード

プロパティ
内容

0x9F
後述Setプロパティマップ

Getプロパティマップ

設置場所 0x81 居間(0x09)

メーカコード 0x8A 0x000000

現在電力(W) 0xE8 0x004F

積算電力量(kWh) 0xE0 0x11223344

警告敷居電力(W) 0xE9 0x00FF

メンテナンス用エラーコード 0xF0 0x0000

機器オブジェクト例
（実際のEPCとは異なっているものもあります。）

どの認証レベルの鍵でアクセスするか
によって返すプロパティ値を変える。
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図１０.２８ 機器オブジェクトの例 
 

アクセスルール

Get

Get

Get

Get

Get

Get

Set/Get

ー

User 
Level

Get

Get

Get

Get

Get

ー

ー

Get

Maker 
Level

Get

Get

Get

ー

Get

Get

Get

ー

Service 
Provider 

Level

Get

Get

Get

ー

ー

ー

ー

ー

Anonymous 
Level

0x9E

プロパティ
コード

0x9F

0x81

0x8A

0xE8

0xE0

0xE9

0xF0

サポート
アクセス
ルール

Get

Get

Get

Get

Get

Get

Set/Get

Get

 
UserLevel/MakerLevelアクセスルールは機器埋め込み 
図１０.２９ アクセスルールを実装した例 

Service Provider Levelの場合

Service Provider Levelの場合

Maker Levelの場合

Maker Levelの場合

User Levelの場合

0x00

User Levelの場合

0x06,{0x81,0x8A,0xE8,0xF0, 0x9E,0x9F}

0x00

0x06,{0x81, 0xE8,0xE9,0xE0, 0x9E,0x9F}

0x07,{0x81,0x8A,0xE8,0xE9,0xE0,0x9E,0x9F}

0x01,{0xE9}

Anonymous Levelの場合 0x00

Anonymous Levelの場合 0x03,{0x81,0xpE,0x9F}

認証レベルと応答Getプロパティマップ

認証レベルと応答Setプロパティマップ

 
図１０.３０ 認証レベルに応じた応答プロパティマップ内容 
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１０．１１ セキュア通信アクセスプロパティ設定クラスグループ 

「９．１７  セキュア通信アクセスプロパティ設定クラスグループ規定」参照。 
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付録2 プロパティマップ記述形式 

 
プロパティの数が、１６より少ない場合には下記（１）の記述形式に従い、１６以上の場合には

下記（２）の記述形式に従うものとする。 
 
記述形式（１） 
１バイト目  ：プロパティの数。バイナリ表示。 
２バイト目以降 ：プロパティのコード（１バイトコード）をそのまま列挙する。 

 
記述形式（２） 
１バイト目  ：プロパティの数。バイナリ表示。 
２～１７バイト目 ：下図の１６バイトのテーブルにおいて、存在するプロパティコードを

示すビット位置に１をセットして２バイト目から順に列挙する。 
 
 

 ﾋﾞｯﾄ０ ﾋﾞｯﾄ１ ﾋﾞｯﾄ２ ﾋﾞｯﾄ３ ﾋﾞｯﾄ４ ﾋﾞｯﾄ５ ﾋﾞｯﾄ６ ﾋﾞｯﾄ７
２バイト目 ８０ ９０ Ａ０ Ｂ０ Ｃ０ Ｄ０ Ｅ０ Ｆ０ 
３バイト目 ８１ ９１ Ａ１ Ｂ１ Ｃ１ Ｄ１ Ｅ１ Ｆ１ 
４バイト目 ８２ ９２ Ａ２ Ｂ２ Ｃ２ Ｄ２ Ｅ２ Ｆ２ 
５バイト目 ８３ ９３ Ａ３ Ｂ３ Ｃ３ Ｄ３ Ｅ３ Ｆ３ 
６バイト目 ８４ ９４ Ａ４ Ｂ４ Ｃ４ Ｄ４ Ｅ４ Ｆ４ 
７バイト目 ８５ ９５ Ａ５ Ｂ５ Ｃ５ Ｄ５ Ｅ５ Ｆ５ 
８バイト目 ８６ ９６ Ａ６ Ｂ６ Ｃ６ Ｄ６ Ｅ６ Ｆ６ 
９バイト目 ８７ ９７ Ａ７ Ｂ７ Ｃ７ Ｄ７ Ｅ７ Ｆ７ 
１０バイト目 ８８ ９８ Ａ８ Ｂ８ Ｃ８ Ｄ８ Ｅ８ Ｆ８ 
１１バイト目 ８９ ９９ Ａ９ Ｂ９ Ｃ９ Ｄ９ Ｅ９ Ｆ９ 
１２バイト目 ８Ａ ９Ａ ＡＡ ＢＡ ＣＡ ＤＡ ＥＡ ＦＡ 
１３バイト目 ８Ｂ ９Ｂ ＡＢ ＢＢ ＣＢ ＤＢ ＥＢ ＦＢ 
１４バイト目 ８Ｃ ９Ｃ ＡＣ ＢＣ ＣＣ ＤＣ ＥＣ ＦＣ 
１５バイト目 ８Ｄ ９Ｄ ＡＤ ＢＤ ＣＤ ＤＤ ＥＤ ＦＤ 
１６バイト目 ８Ｅ ９Ｅ ＡＥ ＢＥ ＣＥ ＤＥ ＥＥ ＦＥ 
１７バイト目 ８Ｆ ９Ｆ ＡＦ ＢＦ ＣＦ ＤＦ ＥＦ ＦＦ 

注）各ﾋﾞｯﾄ値＝０：プロパティ無し、＝１：プロパティ有りを示す。 
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家庭用エアコンクラス (0x0130)を搭載している ECHONET ノードを例にしてプロパティマップ
記述形式（２）の例を示す。 

 
NO プロパティ名称 EPC 対応するプロパティマップのビット 

1 動作状態 0x80 2バイト目のビット０ 
2 設置場所 0x81 3バイト目のビット０ 
3 規格Version情報 0x82 4バイト目のビット０ 
4 ノード識別番号 0x83 5バイト目のビット０ 
5 電流制限設定 0x87 9バイト目のビット０ 
6 異常発生状態 0x88 10バイト目のビット０ 
7 異常内容 0x89 11バイト目のビット０ 
8 メーカコード 0x8A 12バイト目のビット０ 
9 事業場コード 0x8B 13バイト目のビット０ 
10 商品コード 0x8C 14バイト目のビット０ 
11 製造番号 0x8D 15バイト目のビット０ 
12 製造年月日 0x8E 16バイト目のビット０ 
13 節電動作設定 0x8F 17バイト目のビット０ 
14 ONタイマ予約設定 0x90 2バイト目のビット１ 
15 積算運転時間 0x9A 12バイト目のビット１ 
16 SetMプロパティマップ 0x9B 13バイト目のビット１ 
17 GetMプロパティマップ 0x9C 14バイト目のビット１ 
18 状変ｱﾅｳﾝｽプロパティマップ 0x9D 15バイト目のビット１ 
19 Setプロパティマップ 0x9E 16バイト目のビット１ 
20 Getプロパティマップ 0x9F 17バイト目のビット１ 
21 運転モード設定 0xB0 2バイト目のビット３ 
22 温度設定値 0xB3 5バイト目のビット３ 

 
上記のプロパティがECHONETノードで公開されている場合、 
１バイト目はプロパティの数が２２個であるので0x16、２バイト目は0x80, 0x90, 0xB0のプロ
パティが公開されており、対応するビットは「ビット０」「ビット１」「ビット３」となるので0x0B 
=b’00001011’ 。３バイト目、４バイト目、９バイト目、１０バイト目、１１バイト目は0x81、0x82、
0x87、0x88、0x89のプロパティが公開されており、対応するビットは「ビット０」となるので0x01。
５バイト目は 0x83、0xB3 のプロパティが公開されており、対応するビットは「ビット０」「ビッ
ト３」となるので0x09 =b’00001001’、１２バイト目～１７バイト目は0x8A、0x9A、0x8B、0x9B、
0x8C、0x9C、0x8D、0x9D、0x8E、0x9E、0x8F、0x9F のプロパティが公開されており、対応
するビットは「ビット０」「ビット１」となるので0x03=b’00000011’。 
 
以上より、プロパティマップ記述形式は 
「0x16, 0x0B, 0x01, 0x01, 0x09, 0x00, 0x00, 0x00, 0x01, 0x01, 0x01, 0x03, 0x03, 0x03, 0x03, 
0x03, 0x03」となる。 
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付録3 全ルータ情報記述形式 

 
１バイト目  ：全ルータ数 
２バイト目以降 ：以下の各ルータ情報のセットが、全ルータ分存在。 

（ルータ情報 １バイト目：ルータ ID， 
  ２バイト目：接続サブネット数（ｎ）， 
  ３～［（２×ｎ）＋２］目：保持ＥＡ情報（ｎ分）  ） 
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付録4 インスタンスリスト記述形式 

 
該当するインスタンスコード位置のビットに１を設定し、該当しないビットは、０を設定する。 
対象のクラスコード（EOJの上位２バイト）は、配列要素番号として指定される。 
「自ノードインスタンスリストページ（EPC=0xD0）」は、インスタンス番号0x00～0x7Fまで
の情報開示用である。 
 
・自ノードインスタンスリストページ１（EPC=0xD0）の時の記述形式 

 
1バイト目：要素で指定されたクラスのインスタンス総数。バイナリ表示。 
 

 ﾋﾞｯﾄ０ ﾋﾞｯﾄ１ ﾋﾞｯﾄ２ ﾋﾞｯﾄ３ ﾋﾞｯﾄ４ ﾋﾞｯﾄ５ ﾋﾞｯﾄ６ ﾋﾞｯﾄ７
２バイト目 ００ ０１ ０２ ０３ ０４ ０５ ０６ ０７
３バイト目 ０８ ０９ ０A ０B ０C ０D ０E ０F
４バイト目 １０ １１ １２ １３ １４ １５ １６ １７
５バイト目 １８ １９ １A １B １C １D １E １F
６バイト目 ２０ ２１ ２２ ２３ ２４ ２５ ２６ ２７
７バイト目 ２８ ２９ ２A ２B ２C ２D ２E ２F
８バイト目 ３０ ３１ ３２ ３３ ３４ ３５ ３６ ３７
９バイト目 ３８ ３９ ３A ３B ３C ３D ３E ３F
１０バイト目 ４０ ４１ ４２ ４３ ４４ ４５ ４６ ４７
１１バイト目 ４８ ４９ ４A ４B ４C ４D ４E ４F
１２バイト目 ５０ ５１ ５２ ５３ ５４ ５５ ５６ ５７
１３バイト目 ５８ ５９ ５A ５B ５C ５D ５E ５F
１４バイト目 ６０ ６１ ６２ ６３ ６４ ６５ ６６ ６７
１５バイト目 ６８ ６９ ６A ６B ６C ６D ６E ６F
１６バイト目 ７０ ７１ ７２ ７３ ７４ ７５ ７６ ７７
１７バイト目 ７８ ７９ ７A ７B ７C ７D ７E ７F

注）各ﾋﾞｯﾄ値＝０：インスタンス無し、＝１：インスタンス有りを示す。 
 
なお、全インスタンス指定コード(0x00)に対応する２バイト目のビット０は常に０とする。 

 
例えば、「温度センサクラス(0x0011)」で、インスタンス番号「0x0１」、「0x05」、「0x10」の３つ
を搭載しているECHONETノードを例にして、インスタンスリスト記述形式を示す。 

 
NO オブジェクト名称 インスタンス番号 対応するインスタンスリストマップのビット 

1 温度センサ(0x0011) 0x01 2バイト目のビット１ 
2 温度センサ(0x0011) 0x05 2バイト目のビット５ 
3 温度センサ(0x0011) 0x10 4バイト目のビット0 

 
上記の ECHONETノードに対して、要素指定で「0x0011（温度センサクラス）」が指定された場
合の応答のインスタンスリスト記述形式は以下のようになる。 
 
１バイト目は要素で指定されたクラスのインスタンス総数が３個であるので0x03。2バイト目はイ
ンスタンス番号「0x01」、「0x05」に対応するビットは「ビット１」「ビット５」となるので
0x22=b’00100010’。４バイト目はインスタンス番号「0x10」に対応するビットは「ビット０」とな
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るので0x01=b’00000001’。 
 
以上より、要素指定で「0x0011（温度センサクラス）」が指定された場合、上記の例のEDTは 
「0x03, 0x22, 0x00, 0x01, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 
0x00, 0x00」 
となる。 
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付録5 クラスリスト記述形式 

 
該当するEOJの２バイト目のクラスコード位置のビットに１を設定し、該当しないビットは、
０を設定する。 
要素で領域１が指定された場合には、次頁「領域１」で示すビットマップとなり、要素で領域２

が指定された場合には、次頁「領域２」で示すビットマップの記述形式となる。 
対象のクラスグループコード（EOJ の上位１バイト）は、配列要素番号の上位１バイトとして
指定し、上記した領域の指定は下位１バイトで指定する。（下図参照。） 

 
 
 
 
 
 
 
 
 
 
 

配列要素番号 

領域指定
   0x01：領域１指定 
  0x02：領域2指定 
クラスグループコード指定 

1Byte目 2Byte目 
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（１） 領域１指定時の形式 
1バイト目：指定されたクラスグループに属するクラスの総数 
 ﾋﾞｯﾄ０ ﾋﾞｯﾄ１ ﾋﾞｯﾄ２ ﾋﾞｯﾄ３ ﾋﾞｯﾄ４ ﾋﾞｯﾄ５ ﾋﾞｯﾄ６ ﾋﾞｯﾄ７
２バイト目 ００ ０１ ０２ ０３ ０４ ０５ ０６ ０７
３バイト目 ０８ ０９ ０A ０B ０C ０D ０E ０F
４バイト目 １０ １１ １２ １３ １４ １５ １６ １７
５バイト目 １８ １９ １A １B １C １D １E １F
６バイト目 ２０ ２１ ２２ ２３ ２４ ２５ ２６ ２７
７バイト目 ２８ ２９ ２A ２B ２C ２D ２E ２F
８バイト目 ３０ ３１ ３２ ３３ ３４ ３５ ３６ ３７
９バイト目 ３８ ３９ ３A ３B ３C ３D ３E ３F
１０バイト目 ４０ ４１ ４２ ４３ ４４ ４５ ４６ ４７
１１バイト目 ４８ ４９ ４A ４B ４C ４D ４E ４F
１２バイト目 ５０ ５１ ５２ ５３ ５４ ５５ ５６ ５７
１３バイト目 ５８ ５９ ５A ５B ５C ５D ５E ５F
１４バイト目 ６０ ６１ ６２ ６３ ６４ ６５ ６６ ６７
１５バイト目 ６８ ６９ ６A ６B ６C ６D ６E ６F
１６バイト目 ７０ ７１ ７２ ７３ ７４ ７５ ７６ ７７
１７バイト目 ７８ ７９ ７A ７B ７C ７D ７E ７F

注）各ﾋﾞｯﾄ値＝０：クラス無し、＝１：クラス有りを示す。 
 
（２） 領域２指定時の形式 
1バイト目：指定されたクラスグループに属するクラスの総数 
 ﾋﾞｯﾄ０ ﾋﾞｯﾄ１ ﾋﾞｯﾄ２ ﾋﾞｯﾄ３ ﾋﾞｯﾄ４ ﾋﾞｯﾄ５ ﾋﾞｯﾄ６ ﾋﾞｯﾄ７
２バイト目 ８０ ８１ ８２ ８３ ８４ ８５ ８６ ８７
３バイト目 ８８ ８９ ８A ８B ８C ８D ８E ８F
４バイト目 ９０ ９１ ９２ ９３ ９４ ９５ ９６ ９７
５バイト目 ９８ ９９ ９A ９B ９C ９D ９E ９F
６バイト目 A０ A１ A２ A３ A４ A５ A６ A７
７バイト目 A８ A９ AA AB AC AD AE AF
８バイト目 B０ B１ B２ B３ B４ B５ B６ B７
９バイト目 B８ B９ BA BB BC BD BE BF
１０バイト目 C０ C１ C２ C３ C４ C５ C６ C７
１１バイト目 C８ C９ CA CB CC CD CE CF
１２バイト目 D０ D１ D２ D３ D４ D５ D６ D７
１３バイト目 D８ D９ DA DB DC DD DE DF
１４バイト目 E０ E１ E２ E３ E４ E５ E６ E７
１５バイト目 E８ E９ EA EB EC ED EE EF
１６バイト目 F０ F１ F２ F３ F４ F５ F６ F７
１７バイト目 F８ F９ FA FB FC FD FE FF

注）各ﾋﾞｯﾄ値＝０：クラス無し、＝１：クラス有りを示す。 
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例えば、「人体検知センサクラス(0x0007)」「照度センサクラス(0x000D)」「温度センサクラス
(0x0011)」「湿度センサクラス(0x0012)」の４つの ECHONET オブジェクトを搭載している
ECHONETノードを例にしてクラスリスト記述形式を示す。 

 
NO オブジェクト名称 クラスグループ 領域 対応するクラスリストマップのビット 

1 人体検知センサクラス (0x0007) 0x00 0x01 2バイト目のビット７ 
2 照度センサクラス (0x000D) 0x00 0x01 3バイト目のビット５ 
3 温度センサクラス (0x0011) 0x00 0x01 4バイト目のビット1 
4 湿度センサクラス (0x0012) 0x00 0x01 4バイト目のビット2 

 
上記のクラスリストが搭載されている場合、クラスリスト記述形式は以下のようになる。 
要素指定で「0x0001（クラスグループ 0x00で 領域 1）」が指定された場合の応答のEDTは、
１バイト目は要素で指定されたクラスグループ（0x00）内のクラス総数が４個なので0x04となる。
２バイト目は「人体検知センサ(0x0007)」が搭載されていることによりビット７が１なので、
0x80=b’10000000’となる。３バイト目は「照度センサ(0x000D)」が搭載されていることによりビッ
ト５が１なので、0x20=b’00100000’となる。４バイト目は「温度センサ(0x0011)」「湿度センサ
(0x0012)」が搭載されていることにより、ビット１が１、ビット２が１なので、0x06=b’00000110’
となる。 
 
以上より、要素指定で「0x0001（クラスグループ0x00で領域1）」が指定され応答のEDTは、「0x04, 
0x80, 0x20, 0x06, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00」
となる。 
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付録6 NetIDサーバ立ち上がりシーケンス 

 
図 付６．1 NetIDサーバコールドスタート時の基本シーケンス 

 

電文（３）：マスタルータ情報読出要求 

NetIDサーバ 

内部イニシャル処理 

Node ID設定完了 

（サブネット内一斉同報） 

電文（４）：マスタルータ情報読出応答 

電文（７）：NetIDサーバ機能停止要求 

通常動作開始 

旧NetIDサーバの停止 

（個別アドレス指定） 

マスタルータ情報の取得 

（5.3.1参照） 
電文（１）：NetID読出し要求 

待ち時間T5

自EA設定 
（NetID設定完） 

電文（９）：NetID書込み要求 
（サブネット内一斉同報） 

（サブネット内一斉同報） 

ECHONETノード 

として起動 

電文（２）：NetID読出し応答 

サブネット内NetID書込み 

マスタルータ情報取得 

電文（５）：NetIDサーバ情報取得要求 
（個別アドレス指定） 

電文（６）：NetIDサーバ情報取得応答 
タイムアウトT3

NetIDサーバEA取得 

電文（８）：NetIDサーバ機能停止応答 
タイムアウトT4

待ち時間T7
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表 付６．1 NetIDサーバ、コールドスタート時の基本シーケンスの電文概要 

電文（１） 

NetID読出し要求 
・ SEAに自EAのNetIDを0x00とした値を設定 
・ DEAにサブネット内一斉同報(0x01FF)を設定 
・ DEOJにノードプロファイルオブジェクト(0x0EF001)を設定 
・ EPCにNetIDプロパティ(0xE1)を設定 
・ ESVに読出し要求(0x62)を設定 

電文（２） 

電文（１）の応答電文。 
T5時間の間、電文(２)の受信を待つ。  
T5時間経過しても、電文（２）の受信が無かった場合には、NetIDサーバが新たにNetID付与対象コード領
域内でNetIDを設定し通常動作に移行する。 

電文（３） 

マスタルータ情報読出し要求 
・ SEAにサブネットから見た自EAの値を設定 
・ DEAにサブネット内一斉同報(0x01FF)を設定 
・ DEOJにルータプロファイルオブジェクト(0x0EF101)を設定 
・ EPCでマスタルータ情報プロパティ(0xE6)を設定 
・ ESVに読出し要求(0x62)を設定 

電文（４） 

電文（３）の応答電文。 
T７時間の間、電文（４）の受信を待つ。 
T７時間経過しても、電文（４）の受信が無かった場合は当該サブネット内にマスタルータは存在しないものと
して、電文（５）、（７）は送信しない。 

電文（５） 

NetIDサーバ情報取得要求 
・ SEAにサブネットから見た自EAの値を設定 
・ DEAに電文（４）から得られるマスタルータのEAを設定 
・ DEOJにルータプロファイルオブジェクト(0x0EF101)を設定 
・ EPCにNetIDサーバ情報(0xE3)を設定 
・ ESVに読み出し要求(0x62)を設定 

電文（６） 
電文（５）の応答電文。 
T3時間内に電文（６）の受信があれば即座に電文（７）を送信。 
T3時間経過しても、電文（６）の受信が無かった場合は電文（７）を送信しない。 

電文（７） 

NetIDサーバ機能停止要求 
・ SEAにサブネットから見た自EAの値を設定 
・ DEAに電文（６）から得られる旧NetIDサーバのEAを設定 
・ DEOJにNetIDサーバプロファイルオブジェクト(0x0EF501)を設定 
・ EPCに動作状態(0x80)を設定 
・ ESVに書込み要求・応答要（0x61）を設定 
・ EDTに未起動中(0x31)を設定 

電文（８） 
電文（７）の応答電文 
T4時間内に電文（８）の受信があれば即座に電文（９）を送信。 
T4時間経過しても、電文（８）の受信がなかった場合の処理については特に規定しない。 

電文（９） 

NetID書込み要求 
・ SEAに自EAのNetIDを0x00とした値を設定 
・ DEAにサブネット内一斉同報(0x01FF)を設定 
・ DEOJにノードプロファイルオブジェクト(0x0EF001)を設定 
・ EPCにNetIDプロパティ(0xE1)を設定 
・ ESVに書込み要求（0x60）を設定 
・ EDTにNetIDを設定 

T3 サブネット内のルータまたはNetIDサーバからの応答受信待ちタイムアウト。 
T3時間（60s：設計指針） 

T4 サブネット外のルータまたはNetIDサーバからの応答受信待ちタイムアウト。  
T4時間（60s：設計指針） 

T5 サブネット内のノードからの応答受信待ち時間。 
T5時間（60s：設計指針） 

T7 サブネット内のルータまたはNetIDサーバからの応答受信待ち時間。 
T7時間（T５＜T７） 
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図 付６．2  NetIDサーバウォームスタート時の基本シーケンス 

電文（３）：マスタルータ情報読出要求 

NetIDサーバ 

停電等による 

休止状態 

（サブネット内一斉同報） 

電文（４）：マスタルータ情報読出応答 

通常動作開始 

NetIDサーバ情報の確認 

マスタルータ情報の取得 

（5.3.2参照） 
電文（１）：NetID読出し要求 

待ち時間T5 

検出ノード数とNetID 
設定状況検証 

（サブネット内一斉同報） 

一般ノードとして 

ウォームスタート 

電文（２）：NetID読出し応答 

マスタルータ情報取得 

電文（５）：NetIDサーバ情報取得要求 
（個別アドレス指定） 

電文（６）：NetIDサーバ情報取得応答 

自己の保持する 
EAと比較 

ECHONETへ再接続 

（自己が保持している NetID と一致しなかった場合
コールドスタート） 

（応答がない場合は通常動作開始） 

（一致しなかった場合コールドスタート） 

待ち時間T7 

タイムアウトT3 



 

 付録-xiii

ECHONET SPECIFICATION 
第２部 ECHONET 通信ミドルウェア仕様 
付録６ NetIDサーバ立ち上がりシーケンス 

Date：Jun. 30, 2011
     Version 4.00

CONFIDENTIAL
ECHONET CONSORTIUM

© 2000（2011）  ECHONET CONSORTIUM  ALL RIGHTS RESERVED

 
表 付６．2  NetIDサーバ、ウォームスタート時の基本シーケンスの電文概要 

電文（１） 

NetID読出し要求 
・ SEAに自EAのNetIDを0x00とした値を設定 
・ DEAにサブネット内一斉同報(0x01FF)を設定 
・ DEOJにノードプロファイルオブジェクト(0x0EF001)を設定 
・ EPCにNetIDプロパティ(0xE1)を設定 
・ ESVに読出し要求(0x62)を設定 

電文（２） 

電文（１）の応答電文。 
T５時間の間、電文（２）の受信を待つ。 
T５時間経過しても電文（２）の受信が無かった場合、あるいは電文（２）で得られるNetIDが自己の保持す
るNetIDと異なる場合はコールドスタートに遷移する。 

電文（３） 

マスタルータ情報読出し要求 
・ SEAにサブネットから見た自EAの値を設定 
・ DEAにサブネット内一斉同報(0x01FF)を設定 
・ DEOJにルータプロファイルオブジェクト(0x0EF101)を設定 
・ EPCでマスタルータ情報プロパティ(0xE6)を設定 
・ ESVに読出し要求(0x62)を設定 

電文（４） 

電文（３）の応答電文。 
T７時間の間、電文（４）の受信を待つ。 
T７時間経過しても、電文（４）の受信が無かった場合は当該サブネット内にマスタルータは存在しないものと
して、電文（５）は送信しない。 

電文（５） 

NetIDサーバ情報取得要求 
・ SEAにサブネットから見た自EAの値を設定 
・ DEAに電文（４）から得られるマスタルータのEAを設定 
・ DEOJにルータプロファイルオブジェクト(0x0EF101)を設定 
・ EPCにNetIDサーバ情報(0xE3)を設定 
・ ESVに読み出し要求(0x62)を設定 

電文（６） 

電文（５）の応答電文。 
T3時間内に電文（６）の受信があれば即座にEAの検証に移行する。 
T3時間経過しても、電文（５）の応答が無かった場合は、NetIDサーバ情報取得に失敗したものとしてコール
ドスタートに遷移する。 
電文（６）で得られる旧NetIDサーバのEAが自己の保持するEAと異なる場合はコールドスタートに遷移す
る。 

T３ サブネット内のルータまたはNetIDサーバからの応答受信待ちタイムアウト。 
T3時間（60s：設計指針） 

T５ サブネット内のノードからの応答受信待ち時間。 
T5時間（60s：設計指針） 

T７ サブネット内のルータまたはNetIDサーバからの応答受信待ち時間。 
T7時間（T５＜T７） 
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付録7 電文受信時のエラー処理 

 ECHONET電文受信時において、ECHONET電文にエラーが存在する場合は、以下のように処
理すること。 
 
エラーの種類 定義 エラー処理 

DEOJエラー 受信した ECHONET 電文に指定された
DEOJコードが、自己のECHONETノー
ドに搭載されているECHONETオブジェ
クトのEOJコードに一致しない場合。 
または、受信したECHONET電文に指定
された DEOJ コードのインスタンスコー
ドが0x00の場合は、ECHONETノードに
搭載されているECHONETオブジェクト
の EOJ のクラスグループコードとクラス
コードの組合せに一致しない場合。 

すべての場合： 
破棄 

EPCエラー DEOJエラーではない受信電文において、
受信した ECHONET 電文に指定された
EPCが自己のECHONETノードに搭載さ
れているオブジェクトの EPC に一致しな
い場合。 

非配列型 DEOJエラーまたはEPCエラーではない
受信電文において、受信した ECHONET
電文に指定された EPC は自己の
ECHONET ノードに搭載されているオブ
ジェクトの EPC に一致するが、アクセス
ルールと整合しない ESV が指定されてお
り、非配列型の場合。 

ESV 
エラー 

配列型 DEOJエラーまたはEPCエラーではない
受信電文において、受信した ECHONET
電文に指定された EPC は自己の
ECHONET ノードに搭載されているオブ
ジェクトの EPC に一致するが、アクセス
ルールと整合しない ESV が指定されてお
り配列型の場合。 

ESV=0x60～63の場合： 
不可応答（EDTなし） 

ESV=0x64～6Eの場合： 
不可応答（※） 

ESV=0x 74, 78 の場合： 
処理応答 

ESV 及 び CpESV が
b7:b6=0:1以外の場合： 
 破棄 
EPCのb7=0の場合： 
 破棄 

要素番号

エラー 
配列型 DEOJ エラーまたは EPC エラーまたは

ESVエラーではない受信電文において、受
信したECHONET電文に指定されたEPC
は一致し、アクセスルールも整合している

が、配列型の場合で配列要素番号が一致し

ない場合。 

ESV=0x64～6B,6Eの場合：
不可応答（要素番号つき）

ESV=0x 6Dの場合： 
不可応答（EDTなし） 

ESV=0x 6C,74, 78の場合：
処理応答 
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EDTサイズエラー DEOJ エラーまたは EPC エラーまたは
ESV エラーまたは要素番号エラーではな
い受信電文において、受信したECHONET
電文のEBCから計算されるEDTのサイズ
と、実際の EDT のサイズが一致しない場
合。又は､受信したECHONET電文のEDT
のサイズと、ECHONET 規格書で想定す
るEDTのサイズが一致しない場合。 
ただし、ECHONET 規格書で想定する
EDTのサイズとは、第2部の4.2.8で規定
するECHONETフレームとAppendixで
規定する各プロパティのサイズのことであ

る。 

ESV=0x60,61の場合： 
破棄または 
不可応答(EDTなし) 

ESV=0x64,6Dの場合： 
破棄または不可応答（※）

ESV=0x6Eの場合： 
破棄 

ESV=0x 74, 78の場合： 
破棄または処理応答

（EDTのサイズが0である
場合） 
処理応答（それ以外の場

合） 
 
（※）不可応答の配列要素Noの有無は実装依存とする。 
 

 
 

 


